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5.14 Manter e cumprir a Politica de Seguranga - PS do PSC.......

5.1.5 Comunicar mudangas operacionais e violagdo de normas

5.1.6 Regularizar ndo conformidades identificadas........c.eecciiiiiiiiiiciiie e e e
5.2 Credenciar e manter entidades operacionalmente vinculadas, composto pelos subprocessos................. 108

5.2.1 Auditar entidades operacionalmente VINCUIAAAs ......c..eeeiiiiiiiiiiiiiiie ettt s sbae e s seae e 108

5.2.2 Observar procedimentos de extingdo de entidades operacionalmente vinculadas .......cccoecvveveeriieenieccieeneeennen. 109

5.2.3 Observar procedimentos de credenciamento de entidades operacionalmente vinculadas.........cccoeevvecvveneennnen. 109

5.24 Manter credenciamento de entidades operacionalmente vinculadas

5.3  Executar Fases do Ciclo do PSC, composto pelos subprocessos:.
5.3.1 Gerenciar o armazenamento de Chaves PriVadas .......eicviieiciieiiiiieeiee ettt e see e s ere e s sbeeesssseeesanes
5.3.2 Dar SUPOITE @ PrOtOCOIOS .....vviieiiiiecciie ettt et ettt e e ettt e e et e e e eabeeeeabaeeeaasaeesabeeeeaseaeeassseessteeesnsaeasansenens
533 Manter requisitos de seguranga e disponibilidade para servigos de confianga.......cccevceevivereencennieeceesee e, 111
534 Manter Servigos de CONTIANGA .....uiiiiiiiie ittt s e e st e e e e ta e e ssabeeessbeaeesstbeessabeeesssseesnnsseens 111
5.3.5 Verificar a Lista de Prestador de Servigo de Confianga — LPSC.......c.uuiiiiiiiiiiiiiiiiieesiieessieeeesiee e sireeesvne e sene e 112
5.3.6 Manter servigos de assinatura digital .......c.eoviiiiiiiiiiiie e et e e e re e e snaaee s 112
5.4 Manter publicagdes, compPOosto PElOS SUDPIOCESSOS: ...uiiiiiiieiiiiiiiiee et eeerrr e e e e s e e e e e e s eaarareeee s 114
54.1 LAY L =T ] o o OSSP PP UPPTON
5.4.2 Manter publicagdo de informagées do PSC .
5.4.3 Informar freqUENCIA de PUDBIICAGA0 ... .viiiiiii et stb e e e ste e e e ssba e e ssabeeesssteessnsaeens
5.5 Manter seguranga da informagdo, composto pelos SUDPrOCESSOS: ....uvuieieiurireiiiieeeriieeeerieeesevee e srae e 115
5.5.1 MaNtEr INVENTATTIO B QLIVOS ..euveeeieiiiesieeseeste et e et e st e st e st e et e s te et e e e aeessaeeteesnseenseesnteessseenseesneeeseesnseenneeensens 115
5.5.2 Manter Plano de Continuidade do NEeBOCIO - PCN ......cceeviuieeiieieerieesiteeteeste et e eaeeseeeste e saeesreesneeesseesnseenneeenseas 116
5.5.3 Manter dOCUMENTOS arMAzZENAUOS ... .ccvuuierieerieeriteeteert et e st et e steestte s bt esateesbeesabeesbeesateesaeesbeesbbeessaesaseenseesasees 116
5.6 Manter sistemas aplicativos, composto Pelos SUDPrOCESSOS .....cccuvvieeriiieieiiereeeieeeestreeeeee e saee e e srre e e e 117
5.6.1 Manter sistemas de informagao ...
5.6.2 LY T =Tl o T YT e L= F= Yo Lo 1SS
5.7 Manter seguranca légica e rede, composto Pelos SUDPrOCESSOS: .....cccviiiieciiieeiiiee et eecte e eeevee e e 119
57.1 MaNtEr SISTEMAS DASICOS ...euviiiiieiie ettt ettt st s it e bt e sa bt e bt e sabeesbeesabeesbbesabeesaneeseesarees 119
5.7.2 Manter equipamentos Protegidos A8 @MEAGCAS .......uiiiruiiieiiiieiiitte et e ereeessbteeestreessabeeesbeeeesstaeeesabeeesseaeesssseeas 120
5.7.3 Manter /0gs € trilnas de QUAITONIA.....cuiiiiiiiiiciee et e et e e s sab e e e sbe e e essbaeeesabeeeeseaeesssneens 121
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=
5.7.4 Manter cOpias de SEZUraNga € FESTAUNAGA0 ......ueeiiueeeeiieeeiitieeestreeestreeestreeessbeeeesateeesssbeeessesesassseesnsseeesssseesssssees
5.7.5 Manter CONtrole e ACESSO @ FEAE .......iii ittt s e e st e e et e e s bt e e e s bt e e e sabaeessabeeesasteeesnnaeess
5.7.6 Y T {= o oleTaYd o] [<le [oI Lol T Yo I oY= olc S
5.8 Manter infraestrutura, composto pelos subprocessos: ..
5.8.1 Manter equipameNntos d& COMPUELAGEAD ....ueiiiuiieiiiiiieeiiee e cteeeeiteeestre e ettt e eebaeeesataeeesabeeesbeeesassaeesnsbeeessseeensseeas
5.8.2 Manter CONtrole de ACESSO FISICO ...uiiiiirrieiie i erie ettt e e et e s ee e te e st e e sseesateesseeenseessseesseesnseenneeensens
5.8.3 Y Yot d =TT eoleTa Lo ol o o F=To o H NSO TRUPSRPP
5.8.4 Y T =TT YT = YN =Y 1< o SR
5.8.5 Manter sistema de coOmMbate @ INCENIO ...c.veeviiiiiieieerie ettt e et e saaeebeesabeesaeeeneees
5.9 Manter recursos humanos, composto Pelos SUDPrOCESSOS: .......cccuveeeriiiieeciiiie e 129
5.9.1 FAVo [ oL Al 01T o T P PP PPN
5.9.2 Manter capacitagdo de pessoas
5.9.3 Manter habilitagdo de pessoas.
5.9.4 Avaliar desempenho .......ccccoveeviiiieeiiieeennen.
5.9.5 Suspender, movimentar e desligar pessoas
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CONTROLE DE ALTERACOES

Infraestrutura de Chaves Publicas Brasileira

Versao Motivacao
23/12/2022 Atualizacdo do controle relativo a coleta e a verificagdo da qualidade de
Versio 4.3 biometrias.
07/04/2022 Atualiza¢do dos controles relativos a identificagdo do solicitante e aos
Versio 4.2 requisitos de manutencdo de credenciamento de AR. Corre¢ao da
' numeragdo dos controles nos subprocessos Identificar Solicitante e
Manter analise de risco e Plano de Continuidade do Negécio — PCN
relacionados aos processos de AR.
04/08/2021 Inclusdo e atualizacdo de controles relativos a identificacdo por
x videoconferéncia, atualizagdo dos controles relativos aos PSBios,
Versao 4.1 S . : .
atualizacdo de controles relativos ao Sistema de Carimbos do Tempo na
ICP-Brasil e atualizagdes motivadas pelo Decreto n® 10.139, de 28 de
novembro de 2019.
14/10/2019 Incluséo de processos relativos as Autoridades de Carimbo do Tempo —
\Versio 4.0 ACTs e Prestadores de Servico de Confianga — PSCs. Atualizagdo de
' controles motivada pela Resolugdo n° 151, de 30 de maio de 2019.
15/03/2017 Inclusdo de processos e atualizacdo de controles relativos aos Prestadores
Versio 3.0 de Servico Biométrico — PSBios, sincronizacdo com a Fonte Confiavel
' do Tempo — FCT e certificados do tipo A CF e-SAT.
01/09/2016 Inclusdo da identificacdo numérica dos controles e da referéncia
Versio 2.0 normativa correspondente, citando o DOC-ICP e o respectivo item.
18/11/2009 Criacdo documento pela Instrucdo Normativa n® 07, de 18 de novembro
Versdo 1.0 de 2009.
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1  Os processos nas ACs — Autoridades Certificadoras estdo assim distribuidos:

1.1 Manter credenciamento de AC, composto pelos subprocessos:

1.1.1 Manter requisitos de manutencao de credenciamento

10101001 Candidatos ao credenciamento e entidades credenciadas na | DOC-ICP-03,
ICP-Brasil devem atender e manter os critérios definidos no | item 2.1.
item 2.1 do DOC-ICP-03.

10101002 A AC deve comunicar, desde logo, a AC-Raiz e a AC a que | DOC-ICP-03,
esta subordinada qualquer alteracao em seus atos constitutivos, | item 3.1.a.i.
estatuto, contrato social ou administradores.

10101003 A AC deve comunicar, desde logo, a AC-Raiz e a AC a que | DOC-ICP-03,
esta subordinada o indicio ou fraude comprovada na emissao de | item 3.1.a.iv.
certificado por requerente que apresente documento ou
informacdo falsa, no dia util imediatamente subsequente a
confirmacdo do ato, na forma estabelecida no ADE-ICP-03.H.

10101004 A entidade credenciada para desenvolver as atividades de AC | DOC-ICP-03,
devera manter os titulares dos certificados informados acerca de | item 3.1.c.
eventual sucessdao de AC ou AR operacionalmente vinculadas.

10101005 A entidade credenciada para desenvolver as atividades de AC | DOC-ICP-03,
devera encaminhar a AC Raiz, dentro do prazo estabelecido no | item 3.1.d.
Plano Anual de Auditoria Operacional, definido no DOC-ICP-

08, cronograma das auditorias a serem realizadas, durante o
ano, nas entidades que lhe sejam operacionalmente vinculadas.

10101006 Todas as Autoridades Certificadoras (AC) que emitem | Instrucdao
certificados digitais para usudrio final deverdo enviar | Normativa no
semanalmente ao Instituto Nacional de Tecnologia da | 20/2021, Art.
Informacdo — ITI, toda segunda-feira da semana seguinte a | 2°.
respectiva emissdo, os certificados emitidos, as biometrias
atreladas a cada certificado e informagdes sobre suas emissoes.

10101007 A entidade credenciada para desenvolver as atividades de AC | DOC-ICP-05,
deve manter a conformidade com suas respectivas DPC, PCs, | item 8.4.1.
PS e demais normas e procedimentos estabelecidos pela ICP-

Brasil e com os principios e critérios definidos pelo WebTrust.

10101008 Caso ocorra uma ou mais das hipdteses previstas no item 4.1.2 | DOC-ICP-03,

do DOC-ICP-03, a AC deve ser descredenciada. item 4.1.2.
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1.1.2 Manter condigdes fisco-tributérias e econdmico-financeiras

Infraestrutura de Chaves Publicas Brasileira

10102001

A AC deve manter as mesmas condicdes de qualificacdo quando
do credenciamento, quais sejam: Relativos a sua regularidade
fiscal: a) Prova de inscricdo no Cadastro Nacional de Pessoas
Juridicas — CNPJ; b) Prova de inscricdo no cadastro de
contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de
atividade e compativel com o objeto contratual; c) Prova de
regularidade junto a Fazenda Publica Federal, Estadual e
Municipal do domicilio ou sede do candidato, ou outra
equivalente, na forma da lei; e d) Prova de regularidade do
candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servigo — FGTS, demonstrando situagdo regular no
cumprimento dos encargos sociais instituidos por lei.

DOC-ICP-03,
Anexo |, item
2.

10102002

A AC deve manter as mesmas condic¢des de qualificagdo quando
do credenciamento, quais sejam: Relativos a sua qualificacdo
econémico-financeira: a) Certiddo negativa de faléncia ou
recuperacdo judicial/extrajudicial expedida pelo distribuidor da
sede da pessoa juridica, ou de execucgdo patrimonial, expedida no
domicilio do requerente. b) Parecer de Contador que possua
certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI), afirmando que o candidato se encontra
em boa situacdo financeira para a execucao das atividades a que
se propde, junto a ICP-Brasil.

DOC-ICP-03,
item 2.1c e
Anexo |, item
3.

1.1.3 Manter contrato de seguro

10103001

A AC deve manter contrato de seguro de cobertura de
responsabilidade civil vigente decorrente das atividades de
certificacdo digital e de registro, com cobertura suficiente e
compativel com o risco dessas atividades, e exigir sua
manutengdo pelas ACs de nivel subsequente ao seu, quando estas
estiverem obrigadas a contrata-lo.

DOC-ICP-05,
item 4.1.2.2.t.

1.1.4 Manter historico de agentes de registro

10104001

A AR deve enviar a AC a relagdo atualizada dos Agentes de
Registro em atividade, seus perfis qualificados e suas
necessidades de acesso a informagdes do gerenciamento de ciclo
de vida dos certificados. A AC deve manter essa informacao
atualizada, organizada e consolidada, inclusive com o historico
das alteragdes realizadas, a disposicao do ITI para os
procedimentos de auditoria e fiscalizagao.

DOC-ICP-
03.01, item
2.1.3.
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10104002 As ACs ou seus respectivos PSSs devem encaminhar | Instrugdo

semanalmente ao ITI seus arquivos de manutengao do Cadastro
de Agentes de Registro.

Normativa n°
11/2020, item
4 do anexo.’

10104003 As ACs deverdo manter acesso em seus sistemas de emissdo de
certificado digitais (Sistema de AR) somente dos agentes de
registros relacionados na lista disponibilizada no sitio do ITI,
devendo revogar os acessos daqueles agentes de registro que
deixarem de figurar na relacao.

Instrucao
Normativa
11/2020, Art.
5°.

1.1.5 Manter e cumprir Politica de Seguranca — PS de AC

10105001 Todos os empregados devem possuir conhecimento da Politica de
Seguranca — PS da AC que a deve divulgar.

DOC-ICP-02,
item 6.1.2.

10105002 Os empregados, as chefias e os prestadores de servicos devem
conhecer os deveres e as responsabilidades definidos na PS.

DOC-ICP-02,
item 7.4.1 a
7.4.5.

10105003 A AC responsavel tornaré disponivel para todo o seu pessoal e | DOC-ICP-05,
para o pessoal das ARs vinculadas, pelo menos: a) Sua DPC; b) | item 5.3.8.1.
As PCs que implementa; c) A PS; d) Documentagdo operacional
relativa a suas atividades; e e) Contratos, normas e politicas
relevantes para suas atividades.

1.1.6 Comunicar mudancas operacionais e violacdo de normas

10106001 | A AC deve comunicar formalmente e imediatamente as mudangas | DOC-ICP-03,
operacionais ocorridas em seu ambiente de certificacdo e qualquer | item 3.1.a.
viola¢ao de normas da ICP-Brasil.

10106002 Para encaminhar os dados biométricos de um suposto fraudador,  DOC-ICP-
as ACs fardo uso do procedimento previsto no item 3.1 do DOC- | 05.03, item
ICP-05.02. 2.6.5.

1.1.7 Regularizar ndo conformidades identificadas
A entidade auditada deve cumprir, no prazo estipulado no | DOC-ICP-08,

10107001 . o N o .
relatorio de auditoria, as recomendacdes para corrigir os casos de | item 9.1.

ndo conformidades com a legislacdo ou com as politicas, normas,
praticas e regras estabelecidas.
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1.2 Credenciar e manter entidades operacionalmente vinculadas,
subprocessos:

1.2.1 Auditar entidades operacionalmente vinculadas

Infraestrutura de Chaves Publicas Brasileira

composto pelos

10201001 Deverdo ser realizadas auditorias nas entidades integrantes da | DOC-ICP-02,
ICP-Brasil conforme frequéncia estabelecida no DOC-ICP-08 em | item 11.3.
todas as entidades operacionalmente vinculadas a AC sob
avaliacao.

10201002 As ACs devem encaminhar a AC RAIZ, no prazo estabelecido no | DOC-ICP-03,
Plano Anual de Auditoria Operacional, definido no documento | item 3.1.d.
CRITERIOS E PROCEDIMENTOS PARA AUDITORIA DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL- DOC-ICP-08,
cronograma das auditorias a serem realizadas, durante o ano, nas
entidades que lhe sejam operacionalmente vinculadas.

10201003 As ACs devem encaminhar a AC RAIZ relatorios de auditorias | DOC-ICP-03,
realizadas nas entidades que lhe sejam operacionalmente | item 3.1.e.
vinculadas até 30 (trinta) dias apds sua conclusao.

10201004 A equipe de auditoria contratada pela AC para realizar auditoria | DOC-ICP-08,
em seu ambito ou cadeia deve ser totalmente independente da | item 7.1.
entidade auditada, aplicando-se no que couber, as regras de
suspeicao e impedimentos estabelecidas nos artigos 134 ¢ 135 do
Codigo de Processo Civil.

10201005 Os auditores contratados pela AC para realizar auditoria em seu | DOC-ICP-08,
ambito devem firmar declaracdo, sob as penas da lei, de que ndo | item 7.3.
se enquadram em quaisquer das causas de impedimento tratadas
no DOC-ICP-08.

10201006 As fiscalizagOes e auditorias devem verificar se os processos, | DOC-ICP-05,
procedimentos e atividades das entidades integrantes da ICP- | item 8.4.1.
Brasil estdo em conformidade com suas respectivas DPCs, PCs,

PS e demais normas e procedimentos estabelecidos pela ICP-
Brasil e com os principios e critérios definidos pelo WebTrust.

10201007 Os _servigos de a}udi_toria devem ser executados diretgmente pela !Z)OC-ICP-O8,

entidade de auditoria credenciada junto a ICP-Brasil, vedada a | item 6.1.6.

subcontratacéo total ou parcial de servicos.

1.2.2 Observar procedimentos de extin¢do de entidades operacionalmente vinculadas

10202001 As ACs devem comunicar a AC RAIZ, por intermédio da cadeia | DOC-ICP-03,
de hierarquia, a desvinculacdo de AC, de PSBio, AR ou PSS | item 3.1.a.ii.
credenciado sob sua responsabilidade.

10202002 Caso ocorra uma ou mais das hipoteses previstas no item 4 do | DOC-ICP-03,

DOC-ICP-03, para encerramento de AC, AR ou PSS vinculado,
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as ACs devem proceder o descredenciamento, conforme o caso, | item 4.1.1.
da AC, AR ou PSS vinculado.
Nos descredenciamentos de AC, AR e PSS, as ACs as quais se | DOC-ICP-03,
10202003 . X . . .
vinculam devem executar os procedimentos previstos no item 4 | itens 4.1, 4.2 e
da DOC-ICP-03. 4.4.
10202004 As ACs devem executar os procedimentos descritos em suas DPC | DOC-ICP-05,
em relacdo ao disposto no documento CRITERIOS E |item4.11.

PROCEDIMENTOS PARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL, que trata da
notificacdo aos usudrios, transferéncia de guarda de seus dados e
registros de arquivos quando da extingdo ou encerramento dos
servicos da AC responsavel, de uma AR, PSS ou PSBio a ela
vinculados.

1.2.3 Observar procedimentos de credenciamento de entidades operacionalmente vinculadas

10203001 | As ACs devem observar os critérios a serem atendidos pelos | DOC-ICP-03,

candidatos a credenciamento na ICP-Brasil sob sua vinculagao. itens 2.1,
2.1.1, 2.1.2,
2.14¢2.15.

10203002 | O pedido inicial de credenciamento deverd ser encaminhado a AC | DOC-ICP-03,
Raiz por intermédio da cadeia de certificagdo a qual a candidata | item 2.2.1.2.
ao credenciamento se encontrar operacionalmente vinculada,
iniciando-se a tramitacdo pela AC, ou candidato a AC de nivel
imediatamente superior a interessada e, a partir dai, respeitando-se
a hierarquia da cadeia, até chegar a AC Raiz.

1.2.4 Manter credenciamento de entidades operacionalmente vinculadas

10204001 Qualquer alteragdo em atos constitutivos, estatuto, contrato social | DOC-ICP-03,
ou administradores seus ou de seus vinculados; desvinculacao de | itens  3.1.a.i,
AC, de PSBio, de AR ou de PSS credenciados; ou ainda violac¢ao | 3.1.a.ii,
das diretrizes ¢ normas técnicas da ICP-Brasil cometidas pela | 3.1.a.i11, 3.1.b,
propria ou pelas ACs, ARs ou PSSs, PSBios ou PSCs que lhe | 3.2.1.a e
sejam operacionalmente vinculados devem ser comunicadas ao | 3.2.1.b.
ITL

10204002 Em caso de alteracdo de endereco da AR, o fato deve ser | DOC-ICP-
previamente reportado a AC responsavel, que enviard ao ITI | 03.01, item
formuldrio de credenciamento ADE-ICP-03B com os dados | 1.7.
atualizados.

10204003 O PSS deve observar a DPC, as PCs e a PS da AC, ou a DPCT, a | DOC-ICP-03,
PCT e PS da ACT ou a DPPSC e PS do PSC a que estiver | item 3.4.b.

vinculado.
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‘ 10204004

A AC responde solidariamente pelos atos das entidades de sua
cadeia de certificacdo: ACs subordinadas, AR ¢ PSS.

Infraestrutura de Chaves Publicas Brasileira

DOC-ICP-05,
item 4.1.2.1.2.

1.3 Executar fases do ciclo de vida de certificados digitais, composto pelos subprocessos:

1.3.1 Registrar solicitacéo

10301001

Os certificados admitidos no ambito da ICP-Brasil devem manter
conformidade com o formato definido pelo padrao ITU X.509 ou
ISO/IEC 9594-8.

DOC-ICP-04
item 7.1.

10301002

O padriao de formato para solicitacdo de certificados as ACs
emitentes deve ser PKCS#10.

DOC-ICP-
01.01 item
2.1.

10301003

A solicita¢ao de geragdo de novo par de chaves antes da expiragao
do atual, quando por meio eletronico, s6 ¢ permitida para titulares
pessoa fisica, limitada a 1 (uma) ocorréncia sucessiva quando nao
tiverem sido colhidos os dados biométricos do titular.

DOC-ICP-05,
item 3.3.2.b.

10301004

A solicitagdo por meio eletronico de geracdo de novo par de
chaves para pessoas fisicas deve ser assinada digitalmente com o
uso de certificado vigente de, pelo menos, mesmo nivel de
seguranca.

DOC-ICP-05,
item 3.3.2.

10301005

A solicitacdo de revogacdo de certificados digitais deve ser
efetuada somente por pessoa autorizada.

DOC-ICP-05
item 4.9.2.

10301006

As circunstancias para solicitacdo de revogacdo devem ser
somente as previstas nas normas.

DOC-ICP-05
item 4.9.1.

10301007

O solicitante da revogacao de um certificado deve ser identificado.

DOC-ICP-05
item 4.9.3.2.a.

10301008

A solicitacdo de revogacao de certificado deve conter justificativa
documentada e armazenada.

DOC-ICP-05
item 4.9.3.2.b
e4.932.c.

10301009

Na solicitacdo por meio eletronico de geragdo de novo par de
chaves para pessoas fisicas assinada digitalmente com o uso de
certificado do tipo Al a confirmacdo do respectivo cadastro deve
ser realizada por meio de videoconferéncia.

DOC-ICP-05,
item 3.3.2.d.

1.3.2 Tratar validagdo

10302001

Todo o processo de identificagdo do titular do certificado deve ser
registrado com verificagdo biometrica e assinado digitalmente
pelos executantes, na solucdo de certificacdo disponibilizada pela

DOC-ICP-05
item 3.2.8.2.
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AC, com a utilizacdo de certificado digital ICP-Brasil no minimo
do tipo A3.

10302002 | A confirmagdo da identidade de um individuo devera ser realizada | DOC-ICP-05
mediante a presenca fisica ou por meio de videoconferéncia, do | item 3.2.3.
interessado, com base em documentos de identificacdo legalmente
aceitos e pelo processo biométrico da ICP-Brasil.

10302003 | Na autenticagdo da identidade de um individuo, os documentos | DOC-ICP-05
digitais de que trata o item 3.2.3.1 do DOC ICP-05 deverao ser | item 3.2.3.1.2.
verificados por meio de barramentos ou aplicacdes oficiais dos
entes federativos. Tal verificagcdo fara parte do dossié€ eletronico
do titular do certificado.

10302004 | Na autenticagdo da identidade de um individuo, os documentos | DOC-ICP-05
em papel, os quais nao existam formas de verificagao por meio de | item
barramentos ou aplica¢des oficiais dos entes federativos, deverao | 3.2.3.1.3.a.
ser verificados por agente de registro distinto do que realizou a
etapa de identificagdo.

10302005 Para identificacdo de um individuo na emissdao de certificado | DOC-ICP-05
digital para servidor publico da ativa e militar da Unido, devera | item 3.2.3.1.5.
ser observado o disposto no item 3.2.9.3 do DOC-ICP-05.

10302006 | O sistema de certificagdo da AC deve registrar eletronicamente | DOC-ICP-05
em arquivo de auditoria todos os eventos relacionados a validagdo | item 5.4.1.6.
e aprovagdao das solicitagdes de certificados, bem como as
solicitacdes de revogacao.

10302007 | Na DPC deverdo ser detalhados a forma, os procedimentos e os | DOC-ICP-05
requisitos para a primeira identificacdo e cadastramento junto a | item 3.2.
ICP-Brasil de pessoas fisicas titulares ou responsaveis por
certificados digitais.

10302008 | Na DPC devem ser definidos os procedimentos empregados pelas | DOC-ICP-05
AR vinculadas a uma AC para a identificacdo e cadastramento | item 3.2.3.
iniciais de um individuo na ICP-Brasil.

10302009 | A DPC deve estabelecer os processos de identificacdo e | DOC-ICP-05
confirmacao do cadastro do solicitante utilizados na geracdo de | item 3.3.1.
um certificado.

10302010 | A identificagdo por meio de modulo eletronico, videoconferéncia | DOC-ICP-05
ou AR ELETRONICA deve assegurar nivel de seguranca | item 3.2.3.
equivalente a forma presencial, garantindo a validagdo das
mesmas informag¢des de identificacdo e biométricas, mediante o
emprego de tecnologias eletronicas seguras de comunicacio,
intera¢do, documentacgao e tratamento biométrico.

10302011 | Para certificados de equipamento ou aplicacdo que utilizem URL, | DOC-ICP-05
a AC poderd implementar mecanismos automatizado de | item 3.2.2.1.

gerenciamento de certificado (ACME) de forma a preservar a
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1.3.3 Processar solicitagdo de certificado

10303001

O acesso ao aplicativo que faz interface entre a AR e o sistema de
certificacdo da AC so sera permitido mediante a autenticagdo por
meio de certificado digital do tipo A3 de agente de registro
formalmente autorizado por autoridade competente.

DOC-ICP-
03.01 item
4.2.1.a.

10303002

O aplicativo que faz interface entre a AR e o sistema de
certificacdo da AC deve permitir acesso somente a partir de
equipamentos autenticados.

DOC-ICP-
03.01 item
42.1.b.

10303003

O aplicativo que faz interface entre a AR e o sistema de
certificacdo da AC deve possuir mecanismo de timeout de sessao
de acordo com a andlise de risco da AC

DOC-ICP-
03.01 item
4.2.1.c.

10303004

A AR deve encaminhar as solicitacdes de emissdo ou de revogagao
de certificados a AC utilizando VPN, SSL ou outra tecnologia de
igual ou superior nivel de seguranca.

DOC-ICP-
03.01 item 5.

1.3.4 Emitir certificados

10304001

O padrao de formato para entrega de certificados emitidos pela
AC deve ser o PKCS#7.

DOC-ICP-
01.01, item
2.1.

10304002

O algoritmo criptografico e tamanho das chaves para geracao de
chaves assimétricas de AC devem seguir o previsto no DOC-ICP-
01-01, item 2.1.

DOC-ICP-
01.01, item
2.1.

10304003

O algoritmo criptografico e tamanho das chaves para geracao de
chaves assimétricas de usudrio final devem seguir o previsto no
DOC-ICP-01-01, item 2.1.

DOC-ICP-
01.01, item
2.1.

10304004

O algoritmo criptografico para assinatura de certificado de AC
deve seguir o previsto no DOC-ICP-01.01, item 2.1.

DOC-ICP-
01.01, item
2.1.

10304005

O algoritmo criptografico para assinatura de certificado de
usudrio final deve seguir o previsto no DOC-ICP-01.01, item 2.1

DOC-ICP-
01.01, item
2.1.

10304006

O algoritmo simétrico para guarda da chave privada da entidade
titular e de seu backup deve seguir o previsto no DOC-ICP-01.01,
item 2.1.

DOC-ICP-
01.01, item
2.1.

10304007

O modulo criptografico de geragdo e armazenamento de chaves
assimétricas de usudrio final deve atender ao padrdo previsto no

DOC-ICP-
01.01, item
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3.1.

10304008

O modulo criptografico de geracdo e armazenamento de chaves
assimétricas de AC deve atender ao padrao previsto no DOC-ICP-
01.01, item 3.1.

DOC-ICP-
01.01, item
3.1.

10304009

A chave privada da AC deve trafegar cifrada entre o dispositivo
gerador e a midia utilizada para seu armazenamento.

DOC-ICP-04,
item 6.1.1.5.

10304010

As midias armazenadoras de chaves criptograficas devem atender
aos requisitos minimos de acordo com o tipo de certificado,
conforme tabela 4 referenciada no item 6.1.1.4 do DOC-ICP-04.

DOC-ICP-04,
item 6.1.1.4

10304011

A chave privada da AC deve ser utilizada apenas para assinatura
de certificados por ela emitidos e de sua LCR.

DOC-ICP-05,
item 6.1.7.2.

10304012

A extensdo “Key Usage”, deve ser configurada conforme o
disposto no item 7.1.2.7 do DOC-ICP-04.

DOC-ICP-04,
item 7.1.2.2.b.

10304013

Proposito de uso em certificados de sigilo podem ter somente os
bits de “keyEncipherment” e “dataEncipherment” ativados, sendo
os restantes obrigatoriamente desativados.

DOC-ICP-04,
item 7.1.2.7.g.

10304014

As Politicas de Certificado deve identificar quem ¢ o agente de
recuperagdo (escrow), qual forma que a chave ¢é recuperada (por
exemplo, inclui o texto em claro, encriptado, por divisdao de
chaves) e quais sdo os controles de seguranca do sistema de
recuperacao.

DOC-ICP-04,
item 6.2.3.

10304015

A AC nado deve manter copia de seguranca (backup) de chave
privada de titular de certificado de assinatura digital por ela
emitido. Salvo nos casos em que esta ¢ credenciada como PSC.

DOC-ICP-04,
item 6.2.4.2.

10304016

Copia de seguranga de chave privada, em qualquer caso, deve ser
protegida com um nivel de seguranga nao inferior aquele definido
para a chave original.

DOC-ICP-04,
item 6.2.4.3.

10304017

O arquivamento de chave privada na AC, quando for o caso, deve
ser condizente com o especificado em sua respectiva Politica de
Certificado.

DOC-ICP-04,
item 6.2.5.

10304018

As ACs emissoras de certificados de assinatura digital e LCR
devem armazenar permanentemente as chaves publicas e as LCR
para uso futuro.

DOC-ICP-04,
item 6.3.1.

10304019

As ACs ndo devem emitir certificados com validade superior ao
periodo maximo definido na ICP-Brasil.

DOC-ICP-04,
item 6.3.2.3.

10304020

Os certificados emitidos pela AC devem implementar a versao 3
definida no padrio ITU X.509, de acordo com o perfil
estabelecido na RFC 5280.

DOC-ICP-04
item 7.1.1.

10304021

Os certificados ICP-Brasil emitidos para usudrios finais devem
contemplar as extensdes de certificados definidas como

DOC-ICP-04
item 7.1.2.
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10304022

Em certificados ICP-Brasil, o nome do titular do certificado,
constante do campo Subject, deve adotar o Distinguished Name
(DN) do padrao ITU X.500/ISO 9594.

DOC-ICP-04
item 7.1.4.

10304023

Chaves privadas de AC devem trafegar cifradas entre o modulo
gerador e a midia utilizada para o seu armazenamento.

DOC-ICP-05
item 6.2.

10304024

n..n

O controle multiplo ("n" de "m") para utilizacao da chave privada
da AC deve requerer pelo menos 2 (dois) detentores de particao
de chave formalmente designados.

DOC-ICP-05,
tem 6.2.2.

10304025

A AC deve manter copia de seguranca de sua propria chave
privada com armazenamento cifrado, protegido e nivel de
seguranga nao inferior aquele definido para a chave original.

DOC-ICP-05
item 6.2.4.2 ¢
6.2.4.4.

10304026

O arquivamento das chaves privadas de sigilo, quando cabivel,
devem manter o nivel de seguranca ndo inferior aquele definido
para a chave original. Nao devem ser arquivadas chaves privadas
de assinatura digital.

DOC-ICP-05,
item 6.2.5.1.

10304027

O método de ativagdo e desativagdo de chave privada da AC deve
atender ao estabelecido em sua respectiva DPC.

DOC-ICP-05,
itens 6.2.8 ¢
6.2.9.

10304028

Os certificados ICP-Brasil de AC devem contemplar as extensoes
de certificados definidas como obrigatorias.

DOC-ICP-05
item 7.1.2.

10304029

Certificados do tipo T3 e T4 somente podem ser emitidos para
equipamentos das Autoridades de Carimbo do Tempo (ACTs)
credenciadas na ICP-Brasil. Os certificados do tipo T3 e T4 estdo
associados aos mesmos requisitos de segurancga, exceto pelo
tamanho das chaves criptograficas utilizadas.

DOC-ICP-04,
item 1.1.8.

10304030

A DPC deve especificar os propositos para os quais poderdo ser
utilizadas as chaves criptograficas dos titulares de certificados
emitidos pela AC responsavel, bem como as possiveis restri¢cdes
cabiveis, em conformidade com as aplica¢des definidas para os
certificados correspondentes. Cada PC implementada deve
especificar os propdsitos especificos aplicaveis.

DOC-ICP-05,
item 6.1.7.1.

10304031

Com excecao das chaves privadas vinculadas a certificados do
tipo A CF-e-SAT, OM-BR, T3 e T4, que nao podem possuir copia
de seguranca, qualquer titular de certificado dos demais tipos
poderd, a seu critério, manter copia de seguranga de sua propria
chave privada.

DOC-ICP-04,
item 6.2.4.1.

10304032

O algoritmo criptografico para assinatura de pedidos e respostas
de carimbo do tempo devem seguir o previsto no DOC-ICP-
01.01, item 2.1.

DOC-ICP-
01.01, item
2.1.

10304033

A fungdo hash para assinatura de pedidos e respostas de carimbo

DOC-ICP-
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do tempo devem seguir o previsto no DOC-ICP-01.01, item 2.1. 01.01, item
2.1.

10304034 | Nos certificados de equipamento de carimbo do Tempo de ACT | DOC-ICP-04,
(T3 e T4) credenciada na ICP-Brasil ¢ obrigatéria a utilizagdo da | item 7.1.2.7c.
seguinte extensao:

“Key Usage”, critica: somente os bits digitalSignature e
nonRepudiation devem estar ativados;

“Extended Key Usage", critica: deve conter somente o propdsito
timeStamping com OID 1.3.6.1.5.5.7.3.8. Esse OID nao deve ser
empregado em qualquer outro tipo de certificado.

10304035 | A AC/PSS deve manter em base de dados a relagdo entre dados | DOC-ICP-
biograficos dos requerentes de certificados digitais e seus | 05.03, item
respectivos IDNs (Identificador de Registro Biométrico). 2.5.1.

10304036 | A AC/PSS deve manter as imagens das biometrias coletadas | DOC-ICP-
(impressao digital e face) em arquivo. 05.03, item

2.5.3.

10304037 | A AC/PSS deve garantir a segregacdo entre dados biograficos e | DOC-ICP-
dados biométricos, além de tratar adequadamente a seguranga | 05.03, item
contra acesso e divulgagdo ndo autorizadas. 2.5.2.

10304038 | E vedado o uso de nomes nos certificados que violem os direitos | DOC-ICP-05
de propriedade intelectual de terceiros. item 3.1.4.2.

1.3.5 Emitir LCR

10305001 | A frequéncia para emissdo de LCR deve atender ao estabelecido | DOC-ICP-05
em sua respectiva DPC, ndo podendo ultrapassar 6 (seis) horas | itens 4.9.7.2 e
para certificados de usuarios finais, 45 (quarenta e cinco) dias | 4.9.7.3DOC-
para certificados de AC e no maximo 90 (noventa) dias para | [CP-01, item
certificados da AC-RAIZ. 4.9.7.

10305002 | A LCR gerada pela AC deve implementar a versdo 2 do padrdo | DOC-ICP-05,
ITU X.509, de acordo com o estabelecido na RFC 5280. item 7.2.1.

10305003 | As ACs que disponibilizam verificag¢do da situagdo de certificado | DOC-ICP-05,
por meio do protocolo OCSP (On-line Certificate Status Protocol) | item 4.9.9.
devem manter conformidade com o padrao estabelecido.

10305004 | Antes de publicadas, todas as LCRs geradas pela AC devem ser | DOC-ICP-05,
checadas quanto a consisténcia de seu contetido. item 6.6.4.

10305005 | O algoritmo criptografico para assinatura de Listas de Certificado | DOC-ICP-
Revogados e Respostas OCSP devem seguir o previsto no DOC- | 01.01,  item
ICP-01.01, item 2.1. 2.1.
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1.3.6 Tratar revogacao

Infraestrutura de Chaves Publicas Brasileira

10306001 Certificados digitais devem ser revogados quando caracterizadas | DOC-ICP-05,
as circunstancias definidas no item 4.9.1 do DOC-ICP-05. item 4.9.1.
10306002 O prazo méaximo admitido para a conclusdo do processo de | DOC-ICP-05,
revogacdo de certificado, apoés o recebimento da respectiva | item 4.9.3.3.
solicitacdo, para todos os tipos de certificado previsto pela ICP-
Brasil ¢ de 24 (vinte e quatro) horas.
10306003 O certificado da AC devera ser imediatamente revogado se um A DOC-ICP-02,
evento provocar a perda ou comprometimento de sua chave | item 6.4.3.
privada ou do seu meio de armazenamento. Nessa situagdo, a
entidade devera seguir os procedimentos detalhados na sua DPC.
10306004 Solicitagdes de revogacdo de certificados devem ser registradas. DOC-ICP-05,
item 3.4.
1.3.7 Gerenciar IDN
10307001 E proibida a divulgacdo da chave simétrica, sendo que essa deve | DOC-ICP-
estar armazenada, com propriedade de ndo exportavel, dentro dos | 05.03,  item
HSM de cada AC recebedora da mesma. 1.3.2.
10307002 | O IDN (Identificador de Registro Biométrico) serd gerado a partir | DOC-ICP-
do CPF da pessoa fisica, de forma a ndo existir dois IDNs para | 05.03,  item
um mesmo CPF e nem tdo pouco dois CPFs com mesmo IDN. | 1.4.1.
Em hipoétese alguma, uma AC/PSS deve transmitir a chave gerada
para o PSBio contratado.
10307003 A geracdo do IDN utilizard criptografia simétrica com chave | DOC-ICP-
armazenada em HSM e devera seguir a forma definida no DOC- | 05.03,  item
ICP-05.04. 1.42 e item
1.4.4.
10307004 | A AC responsavel pelo registro/IDN, ao receber uma notificagdo | DOC-ICP-
de irregularidade deve repasséa-la ao seu PSBio. Nesta situagdo, o | 05.03,  item
IDN deve ser removido da base biométrica de produgdo e os | 2.6.6.
procedimentos de fraude devem ser realizados conforme DOC-
ICP-05.02.
10307005 | E responsabilidade da AC que gerou um cadastro (IDN) a andlise | DOC-ICP-
e resolucao de notificacdes de excegdo (conflitos biométricos | 05.03, item
identificados pela Rede PSBio) relacionada aquele cadastro. 2.6.2.
10307006 | O procedimento de substitui¢cdo da chave criptografica simétrica, | DOC-ICP-
incluindo a indexac¢do dos IDNSs recalculados, deve ser executado | 05.04, item 4.

num prazo maximo de 15 (quinze) dias, de maneira sincronizada
entre as entidades e PSBios, de forma a ndo causar
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10307007 Ap6s a reindexagdo das bases de dados, os PSBios deverdo | DOC-ICP-
excluir permanentemente qualquer informagdo indexada pelo | 05.04, item 4.
IDN gerado a partir da chave criptografica simétrica anterior,
devendo as entidades manter em seus registros a associagdo entre
IDN antigo € o novo.
10307008 As excecoes (suspeitas de irregularidades e duplicidades dos DOC-ICP-
registros) devem ser prontamente comunicadas para as entidades 05.03, item
biométricas credenciadas, se for o caso, disponibilizando essas 3.5.2.
informagdes para a AC que solicitou o cadastramento, para os
devidos encaminhamentos.
1.4 Manter Publicacéo, composto pelos subprocessos:
1.4.1 Manter DPC, PC e PS
10401001 As alteragdes nas DPC, PC e PS devem ser autorizadas pela AC | DOC-ICP-03,
RAIZ. item 3.1.b;
DOC-ICP-04,
item 9.12.1;
DOC-ICP-05,
item 9.12.1.
10401002 Toda PC e DPC elaborada no ambito da ICP-Brasil deve observar | DOC-ICP-04,
requisitos e estrutura do DOC-ICP-04/DOC-ICP-05 (RFC 2527) item 1.1.2;
DOC-ICP-05,
item 1.1.2.
10401003 Toda PC e DPC elaborada no ambito da ICP-Brasil deve indicar | DOC-ICP-05,
no item 1.2 o tipo de certificado, o nome da instituicdo e o OID item 1.2,
atribuido para a respectiva PC ou DPC, conforme o caso. DOC-ICP-04,
item 1.2.
10401004 Toda PC e DP C elaborada no ambito da ICP-Brasil deve indicar | DOC-ICP-05,
no item 1.3 informagdes das entidades envolvidas e no item 1.4 a item1.3e
usabilidade do certificado. item 1.4,
DOC-ICP-04,
item 1.3 ¢
item 1.4.
10401005 Toda PC e DPC elaborada no ambito da ICP-Brasil deve indicar | DOC-ICP-05,
no item 6.1 a descricdo dos requisitos e os procedimentos para item 6.1,
geracdo e instalagdo do par de chaves referentes ao certificado | DOC-ICP-04
que define. item 6.1.
10401006 Toda PC e DPC elaborada no ambito da ICP-Brasil deve indicar | DOC-ICP-05,
no item 7 a descri¢do de perfis do certificado que define. item 7,
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DOC-ICP-04
item 7.

10401007 Toda DPC elaborada no ambito da ICP-Brasil deve indicar no | DOC-ICP-05,
item 4.1.2 as obrigagdes gerais conforme estabelecido no DOC- item 4.1.2.
ICP-05.

10401008 Toda DPC elaborada no ambito da ICP-Brasil deve indicar no | DOC-ICP-05,
item 3 os requisitos de identificacdo e autenticacao. item 3.

10401009 Toda DPC elaborada no ambito da ICP-Brasil deve indicar no | DOC-ICP-05,
item 4 os requisitos operacionais do ciclo de vida do certificado. item 4.

10401010 Toda DPC elaborada no dmbito da ICP-Brasil deve indicar no | DOC-ICP-05,
item 5 os controles operacionais, de gerenciamento ¢ de item 5.
instalagoes.

10401011 Toda PC e DPC elaborada no ambito da ICP-Brasil deve indicar | DOC-ICP-05,
no item 6 os Controles Técnicos de Seguranga. item 6, DOC-

ICP-04, item
6.

10401012 Toda PC e DPC elaborada no ambito da ICP-Brasil deve indicar | DOC-ICP-04,

no item 7 os perfis de certificados, LCR e OCSP. item 7,
DOC-ICP-05,
item 7.

10401013 A PC deve descrever todos os requisitos e procedimentos | DOC-ICP-04,
aplicaveis ao processo de geracdo de uma copia de seguranca da | item 6.2.4.4.
chave privada de um certificado.

1.4.2 Manter Repositorio

10402001 As informagOes a serem publicadas pela AC responsavel pela | DOC-ICP-05,
DPC devem estar disponiveis, no minimo, por 99,5% do més, 24 | item 2.2.1.
horas por dia, 7 dias por semana.

10402002 A AC deve manter em seu repositorio, localizado no enderego da | DOC-ICP-05,
pagina web indicado na sua DPC, as informagdes descritas no | item 2.2.2.
item 2.2.2 do DOC-ICP-05.

1.4.3 Manter publicacédo de LCR

10403001 A frequéncia de publicagdo de LCR e certificado da AC deve | DOC-ICP-05,
assegurar a disponibilizacdo sempre atualizada de seus | item 2.3.
conteudos.

10403002 A AC deve implementar recursos necessarios para a seguranga | DOC-ICP-05,
dos dados armazenados em seus respectivos repositorios. itens 2.4.
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1.5 Manter sitio de contingéncia, composto pelos subprocessos:

1.5.1 Manter integridade dos dados

Infraestrutura de Chaves Publicas Brasileira

10501001 O processo de transporte de chaves criptograficas € demais | DOC-ICP-02
parametros do sistema de criptografia da ICP-Brasil devem ter a | item 10.3.1.
integridade e o sigilo assegurados.

10501002 Recurso de VPN (Virtual Private Networks - redes privadas | DOC-ICP-02
virtuais), baseada em criptografia, para troca de informacgdes | item 10.3.2.
sensiveis, por meio de redes publicas, deve ser adotada para a
troca de informagdes entre o sitio principal e o sitio de
contingéncia

10501003 Uma segunda copia de todo o material arquivado deverd ser | DOC-ICP-05
armazenada em local externo a AC responsavel, recebendo o | item 5.5.4.1.
mesmo tipo de prote¢do utilizada por ela no arquivo principal.

10501004 A AC deve verificar a integridade das copias de seguranca | DOC-ICP-05
armazenadas no sitio de contingéncia, no minimo, a cada 6 (s€is) | jtem 5.5.4.3.
meses.

1.5.2 Ativar sitio de contingéncia

10502001 A instalagdo de backup (sitio de contingéncia) deve entrar em | DOC-ICP-05
operagdo em condigdes idénticas ao principal em no maximo 48 | item 5.1.8.
(quarenta e oito) horas quando ocorrer sinistro que torne
inoperante a instalagdo principal.

10502002 Os procedimentos de ativagdo do sitio de contingéncia devem ser | DOC-ICP-02
regularmente testados, de modo a garantir a disponibilidade. item 9.3.2.9.

1.5.3 Ativar retorno ao sitio principal

10503001 Os procedimentos de retorno do sitio de contingéncia para o sitio | DOC-ICP-02
principal devem ser regularmente testados, de modo a garantir a | item 9.3.2.9.
disponibilidade.

10503002 Os sistemas e recursos que suportam fungdes criticas para | DOC-ICP-02
operacdo das entidades, devem assegurar a capacidade de | item 9.2.4.

recuperacdo nos prazos e condi¢cdes definidas em situagdes de
contingéncia.

1.5.4 Manter infraestrutura

10504001

Sistemas e dispositivos redundantes devem estar disponiveis para
garantir a continuidade da operacdo dos servicos criticos de

DOC-ICP-02
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maneira oportuna. item 13.2.1.

10504002 | Os controles estabelecidos no processo “Manter Infraestrutura" | DOC-ICP-05
devem ser aplicados sob o contexto do sitio de contingéncia, para | item 5.1.8.
que opere em condicdes idénticas as instalagdes principais.

15,5 Manter seguranga logica

10505001 Os controles estabelecidos no processo “Manter Seguranga | DOC-ICP-05
Logica" devem ser aplicados sob o contexto do sitio de | item 5.1.8.
contingéncia.

1.6 Manter seguranca da informacéo, composto pelos subprocessos:

1.6.1 Manter inventario de ativos

10601001 | Todos os ativos das entidades integrantes da ICP-Brasil devem ser | DOC-ICP-02,
inventariados, classificados, permanentemente atualizados pela item 6.3.
propria entidade e possuirem gestor responsavel formalmente
designado.

10601002 O inventario de todo o conjunto de ativos de processamento deve | DOC-ICP-02,
ser registrado e mantido atualizado, no minimo, mensalmente. item 8.2.12 ¢

9.3.5.10.

10601003 | O inventario sistematizado de toda a estrutura que serve como | DOC-ICP-02,
base para manipulacdo, armazenamento e transmissdo dos ativos | item 9.2.5.
de processamento deve estar registrado e mantido atualizado em
intervalos de tempo definidos pelas entidades participantes da
ICP-Brasil.

1.6.2 Manter analise de risco e Plano de Continuidade do Negécio - PCN

10602001 Um Plano de Continuidade do Negoécio — PCN deve ser | DOC-ICP-02,
implementado e testado, pelo menos uma vez por ano, para | item 6.4.1.
garantir a continuidade dos servigos criticos ao negocio.

10602002 Todas as ACs devem apresentar Plano de Recuperagdo de = DOC-ICP-02,
Desastre e Plano de Resposta a Incidentes a serem aprovados pela | item 6.4.2 ¢
AC Raiz ou AC de nivel imediatamente superior. 13.2.2.

10602003 | Todos os incidentes devem ser reportados a AC Raiz | DOC-ICP-02,
imediatamente, a partir do momento em que for verificada a | item 6.4.4.
ocorréncia. Esses incidentes devem ser reportados de modo
sigiloso as pessoas especialmente designadas para isso.

10602004 | Todos os ativos de processamento das entidades devem estar | DOC-ICP-02,
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relacionados no PCN. item 7.4.3.c.

10602005 | Todo pessoal envolvido com o PCN deve receber um treinamento | DOC-ICP-02,
especifico para poder enfrentar estes incidentes. item 13.2.3.

10602006 | A AC responsdvel deve descrever os procedimentos de | DOC-ICP-05,
notificacdo e recuperacao a serem utilizados nos seguintes casos: | item 5.7.2 a
a) quando os recursos computacionais, software ou dados 5.7.4.
estiverem corrompidos ou houver suspeita de corrup¢do; b) na
circunstancia de revogacao de certificados; c) na circunstancia de
comprometimento da chave privada da AC responsavel; d) apos a
ocorréncia de um desastre natural ou de outra natureza, antes do
restabelecimento de um ambiente seguro.

10602007 | Em um processo de gerenciamento de riscos, que visa a prote¢do | DOC-ICP-02,
dos servigos das entidades integrantes da ICP-Brasil, os seguintes item 12.1.
pontos principais devem ser identificados: a) o que deve ser
protegido; b) a analise de riscos (contra quem ou contra o que
deve ser protegido); c¢) avaliacdo de riscos (andlise da relagdo
custo/beneficio).

10602008 | A localizagdo dos servigos baseados em sistemas de protecdo de | DOC-ICP-02,
acesso (firewall) deve ser resultante de uma analise de riscos. No | item 9.3.3.23.
minimo, os seguintes aspectos devem ser considerados: a)
requisitos de seguranga definidos pelo servigo; b) objetivo do
servico, publico-alvo; ¢) classificagdao da informagao; d) forma de
acesso; e¢) frequéncia de atualizacdo do contetdo; f) forma de
administracao do servico e volume de trafego.

10602009 | O processo de gerenciamento de riscos deve ser revisto | DOC-ICP-02,
anualmente pela propria entidade, para prevenc¢ao contra riscos, item 6.2.
inclusive aqueles advindos de novas tecnologias, visando a
elaboracdo de planos de acdo apropriados para protecdo aos
componentes ameagados.

1.6.3 Manter documentos armazenados e classificados

10603001 Toda a documentac¢do fornecida ao pessoal deve estar classificada | DOC-ICP-05,
segundo a politica de classificacdo de informacdo definida pela | item 5.3.8.2.
AC e deve ser mantida atualizada.

10603002 A informacdo deve ser protegida de acordo com o seu valor, DOC-ICP-02,
sensibilidade e criticidade. Para tanto, deve ser elaborado um item 9.2.1.
sistema de classificagdao da informagao.

10603003 Como principio geral, todo documento, informagdo ou registro | DOC-ICP-05,
que contenha dados pessoais fornecido a AC sera considerado | item 9.4.2.

confidencial, salvo previsdo normativa em sentido contrario, ou
quando expressamente autorizado pelo respectivo titular, na forma
da legislagdo aplicavel.
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10603004 Os registros devem ser protegidos e armazenados de acordo com a | DOC-ICP-05,
sua classificacao, conforme a PS da ICP-Brasil. item 5.5.3.

10603005 Os dossiés dos titulares devem ser retidos, no minimo, por 7 (sete) | DOC-ICP-05,
anos, a contar da data de expiracdo ou revogacéo do certificado. item 5.5.2.b.

10603006 A impressdo de documentos sigilosos deve ser feita sob | DOC-ICP-02,
supervisdo do responsavel. Os relatérios impressos devem ser | item 9.3.5.9.
protegidos contra perda, reproducdo e uso ndo autorizado.

10603007 As codpias de seguranca deverdo seguir os periodos de retencdo | DOC-ICP-05,
definidos para os registros dos quais sdo copias. item 5.5.4.2.

10603008 Deve ser mantido arquivo com as copias de todos os documentos | DOC-ICP-05,
utilizados para confirmacdo da identidade de uma organizagdo @ item 3.2.8.3.
e/ou de um individuo. Tais cOpias poderdo ser mantidas em papel
ou em forma digitalizada, observadas as condicdes definidas no
documento CARACTERISTICAS MINIMAS DE SEGURANCA
PARA AS ARs da ICP-BRASIL.

10603009 | As LCRs e os certificados de assinatura digital deverdo ser retidos | DOC-ICP-05,
permanentemente, para fins de consulta historica. item 5.5.2.a.

10603010 | No caso de certificados A CF-e-SAT ou OM-BR deve ser mantida | DOC-ICP-05,
toda a documentagao eletronica utilizada no processo de validagao item
e confirmacgdo da identificagdo do equipamento SAT ou objeto 3.2.8.3.1.
metrologico acreditado pelo INMETRO, observadas as condigdes
definidas no documento CARACTERISTICAS MINIMAS DE
SEGURANCA PARA AS ARs DA ICP-BRASIL.

10603011 As demais informagdes, inclusive arquivos de auditoria, deverdo | DOC-ICP-05,
ser retidas por, no minimo, 7 (sete) anos. item 5.5.2.c.

1.7 Manter sistemas aplicativos, composto pelos subprocessos

1.7.1 Manter sistemas de informacéao

10701001 As necessidades de seguranca devem ser identificadas para cada | DOC-ICP-02
etapa do ciclo de vida dos sistemas disponiveis nas entidades. item 9.3.1.1.

10701002 A documentacdo dos sistemas deve ser mantida atualizada. DOC-ICP-02

item 9.3.1.1.
10701003 A copia de seguranca deve ser testada e mantida atualizada. DOC-ICP-02
item 9.3.1.1.

10701004 | Os sistemas devem ser avaliados com relagdo aos aspectos de | DOC-ICP-02
seguranca (testes de vulnerabilidade) antes de serem | item 9.3.1.5.
disponibilizados para a produgao.

10701005 As vulnerabilidades do ambiente devem ser avaliadas | DOC-ICP-02
periodicamente e as recomendagdes de seguranga devem ser | item 9.3.1.5.

adotadas.
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10701006 | Os sistemas em uso devem solicitar nova autentica¢do apos certo | DOC-ICP-02
tempo de inatividade da sessao (time-out). item 9.3.5.11.

10701007 | A coleta de dados biométricos ¢ de responsabilidade da AC/PSS e | DOC-ICP-
de sua rede de Autoridades de Registro. 05.03, item

2.2.

10701008 | Todos os arquivos gerados pelas coletas das biometrias devem | DOC-ICP-
conter trilha de auditoria em relagdo a data, horario e local da | 05.03, item
coleta e o registro do equipamento de coleta, conforme DOC-ICP- 2.3.

05.

1.7.2 Manter sistema de AC

10702001 | O aplicativo que faz a interface entre a AR ¢ AC deve possuir | DOC-ICP-
registro em /og de auditoria dos eventos citados no item 5.4.1 do | 03.01 item
DOC-ICP-05. 4.2.1.d.

10702002 | O aplicativo que faz a interface entre a AR ¢ AC deve possuir | DOC-ICP-
historico da inclusdo e exclusdo dos Agentes de Registro no | 03.01 item
sistema e das permissdes concedidas ou revogadas 4.2.1..

10702003 | O aplicativo que faz a interface entre a AR ¢ AC deve possuir | DOC-ICP-
mecanismo para revogacao automatica dos certificados digitais. 03.01 item

4.2.1.1.

10702004 | Para atendimento do previsto noDOC-ICP-05 para Geragdo ¢ | DOC-ICP-
Instalagdo do Par de Chaves, esse aplicativo deve: a) ter sido | 03.01 item
desenvolvido com documentacdo formal; b) ter mecanismos para 42.2.
controle de versdes; c¢) ter documentagdo dos testes realizados em
cada versao; d) ter documentagdo comprovando a homologagao de
cada versdao em ambiente com as mesmas caracteristicas do que
sera usado em producdo, sendo esses ambientes, porém,
obrigatoriamente apartados entre si; €) ter aprovacao documentada
do gerente da AC, ou responsavel designado, para colocar cada
versao em ambiente de produgdo.

10702005 | A AR deve encaminhar as solicitagdes de emissdo ou de revogagao | DOC-ICP-
de certificados a AC utilizando VPN (Virtual Private Network - 03.01
Rede Privativa Virtual), SSL (Secure Socket Layer - Protocolo de item 5.
Comunicagdo Seguro) ou outra tecnologia de igual ou superior
nivel de seguranga e privacidade.

10702006 | Os algoritmos de criagdo e de troca das chaves criptograficas | DOC-ICP-02
utilizados no sistema criptografico da ICP-Brasil devem ser | item 10.2.3.
aprovados pelo CG ICP-Brasil.

10702007 | Os sistemas em uso devem solicitar nova autentica¢do ap6s certo | DOC-ICP-02
tempo de inatividade da sessdo (time-out). item 9.3.4.13.

Mapa de Processos Identificados na ICP-Brasil — ADE-ICP - 8.E v.4.3

26




ICP

Brasil |nfraestrutura de Chaves Publicas Brasileira
e

10702008 | A DPC deve observar que quando um evento for registrado pelo | DOC-ICP-05
conjunto de sistemas de auditoria da AC responsavel, nenhuma | item 5.4.7.
notificagdo deverd ser enviada a pessoa, organizagdo, dispositivo
ou aplicagdo que causou o evento.

10702009 | A AC, quando cabivel, deve definir a forma de controle multiplo, | DOC-ICP-05
do tipo “n” pessoas de um grupo de “m”, requerido para a | item 6.2.2.
utilizacdo das chaves privadas. A DPC deve estabelecer a
exigéncia de controle multiplo para a utilizagdo da chave privada
da AC responsavel. Pelo menos 2 (dois) detentores de particao de
chave, formalmente designados pela AC, deverdo ser requeridos
para a utilizacao de sua chave privada.

10702010 | Os dados de ativagdo da chave privada da AC responsavel serdo | DOC-ICP-05,
unicos e aleatdrios. item 6.4.1.1.

10702011 | Os dados de ativagdo da chave privada da entidade titular do | DOC-ICP-05,
certificado, se utilizados, serdo unicos e aleatorios. item 6.4.1.2.

10702012 | A geragdo do par de chaves da AC responsavel sera realizada off- | DOC-ICP-05,
line, para impedir acesso remoto nao autorizado. item 6.5.1.1.

10702013 | Cada computador servidor da AC responsavel, relacionado | DOC-ICP-05,
diretamente com os processos de emissao, expedi¢do, distribui¢do, | item 6.5.1.3.
revogacdo ou gerenciamento de certificados, devera implementar,
entre outras, as seguintes caracteristicas: a) controle de acesso aos
servicos e perfis da AC; b) clara separacdo das tarefas e
atribuicdes relacionadas a cada perfil qualificado da AC; ¢) uso de
criptografia para seguranca de base de dados, quando exigido pela
classificagcdo de suas informagdes; d) geragdo e armazenamento de
registros de auditoria da AC; e) mecanismos internos de seguranga
para garantia da integridade de dados e processos criticos; e f)
mecanismos para copias de seguranca (backup).

10702014 | Os processos de projeto e desenvolvimento conduzidos pela AC | DOC-ICP-05,
deverdo prover documentacdo suficiente para suportar avaliagdes | item 6.6.1.2.
externas de seguranca dos componentes da AC.

10702015 | Devem ser descritas na DPC as ferramentas e os procedimentos | DOC-ICP-05,
empregados pela AC responsavel e pelas ARs vinculadas para | item 6.6.2.1.
garantir que os seus sistemas e redes operacionais implementem
os niveis configurados de seguranca.

10702016 | Uma metodologia formal de gerenciamento de configuragio | DOC-ICP-05,
deverd ser usada para a instalacdo e a continua manutencdo do | item 6.6.2.2.

sistema de certificagao da AC.
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1.7.3 Manter bases de dados

Infraestrutura de Chaves Publicas Brasileira

10703001 | Todo paradmetro critico, cuja exposi¢do indevida comprometa a | DOC-ICP-02,
seguranca do sistema criptografico da ICP-Brasil, deve ser  item 10.1.4.
armazenado cifrado.

10703002 | O processo de transporte de chaves criptograficas e demais | DOC-ICP-02,
parametros do sistema de criptografia da ICP-Brasil devem ter a | item 10.3.1.
integridade e o sigilo assegurados, por meio do emprego de
solugdes criptograficas especificas.

10703003 | Os dados, as informagdes e os sistemas de informagdo das | DOC-ICP-02,
entidades e sob sua guarda, devem ser protegidos contra ameagas | item 9.2.2.
e agOes ndo autorizadas, acidentais ou ndo, de modo a reduzir
riscos e garantir a integridade, sigilo e disponibilidade desses
bens.

10703004 | Informagdes sigilosas, corporativas ou que possam causar prejuizo | DOC-ICP-02,
as entidades devem estar protegidas ¢ ndo devem ser enviadas | item 9.3.3.17.
para outras redes, sem protecdo adequada.

10703005 As informagdes armazenadas em meios eletronicos devem ser | DOC-ICP-02,
protegidas contra danos, furtos ou roubos, devendo ser adotados | item 9.3.5.4.
procedimentos de backup, definidos em documento especifico.

10703006 | Devem ser estabelecidos os formatos e padrdes de data e hora | DOC-ICP-05,
contidos em cada tipo de registro. item 5.5.5.

10703007 Protecdo logica adicional (criptografia) e senhas devem ser | DOC-ICP-02,
adotados para evitar 0 acesso ndo autorizado as informagdes. O | item 9.3.2.5¢€
arquivo de senhas deve ser criptografado e ter acesso controlado. item 9.3.4.5.

1.8 Manter seguranca légica e rede, composto pelos subprocessos:

1.8.1 Manter sistemas basicos

10801001 | Os equipamentos utilizados nos processos de certificagdo digital | DOC-ICP-
devem possuir Homologacdo da ICP-Brasil ou Certificacdo | 01.01, item
INMETRO. 3.1

10801002 | Devem ser adotados procedimentos sistematizados para monitorar | DOC-ICP-02,
a segurang¢a do ambiente operacional, principalmente no que diz | item 9.3.2.3.
respeito a integridade dos arquivos de configuragdo do Sistema
Operacional e de outros arquivos criticos. Os eventos devem ser
armazenados em relatorios de seguranca (logs) de modo que sua
andlise permita a geracdo de trilhas de auditoria a partir destes
registros.

10801003 | As maquinas devem estar sincronizadas para permitir o | DOC-ICP-02,
rastreamento de eventos. item 9.3.2.4.
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10801004 | A versdo do Sistema Operacional e outros softwares basicos | DOC-ICP-02,
instalados em maquinas servidoras devem ser mantidos | item 9.3.2.6.
atualizados, em conformidade com as recomendagdes dos
fabricantes.

10801005 Devem ser utilizados somente softwares autorizados pela propria | DOC-ICP-02,
entidade nos seus equipamentos. Deve ser realizado o controle da | item 9.3.2.7.
distribui¢do e instalagdo dos mesmos.

10801006 | Devem ser adotadas as facilidades de seguranca disponiveis de | DOC-ICP-02,
forma inata nos ativos de processamento da rede. item 9.3.3.3.

10801007 | A configuracdo de todos os ativos de processamento deve ser | DOC-ICP-02,
averiguada quando da sua instalacdo inicial, para que sejam | item 9.3.3.4.
detectadas e corrigidas as vulnerabilidades inerentes a
configuracdo padrdo que se encontram nesses ativos em sua
primeira ativagao.

10801008 | As versdes mais recentes dos sistemas operacionais e dos | DOC-ICP-05,
aplicativos servidores, bem como as eventuais corregdoes | item 6.7.1.4.
(patches), disponibilizadas pelos respectivos fabricantes deverdo
ser implantadas imediatamente apos testes em ambiente de
desenvolvimento ou homologagao.

1.8.2 Manter equipamentos protegidos de ameacas

10802001 | O trafego das informagdes no ambiente de rede deve ser protegido | DOC-ICP-02,
contra danos ou perdas, bem como acesso, uso ou exposi¢do | item 9.3.3.1.
indevidos, incluindo-se o "Efeito Tempest".

10802002 | Mecanismos de seguranca baseados em sistemas de prote¢do | DOC-ICP-02,
(firewall) devem ser utilizados para proteger as transagdes entre | item 9.3.3.19.
redes externas e a rede interna da entidade.

10802003 | A ativagdo da rede deve respeitar a ordem prevista no DOC-ICP- | DOC-ICP-02,
02, item 9.3.3.26. Os sistemas de certificagdo devem ser dispostos | itens 9.3.3.26
em segmentos de rede que devem ser isolados por meios diversos, | ¢ 9.3.3.27.
como por exemplo:

a) utilizando virtual “/lans” (vian);
b) utilizando de firewall;
c)utilizando artificios de roteamento.

10802004 | Nos computadores pessoais, devem ser adotadas medidas para | DOC-ICP-02,
combate de virus, realizacao de backups, controle de acesso e uso | item 9.3.5.3.
de software ndo autorizado.

10802005 | Em todos os equipamentos devem ser sistematizados | DOC-ICP-02,
procedimentos para combate a processos destrutivos (virus, | item 9.3.6.

“worms” e cavalos-de-troia).
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10802006 As ferramentas de deteccdo de intrusos devem ser implantadas | DOC-ICP-02,
para monitorar as redes criticas, alertando periodicamente os | item 9.3.3.30.
administradores das redes sobre as tentativas de intruséo.
10802007 Devem ser definido procedimentos formais para a eliminacdo | DOC-ICP-02,
segura de midias desnecessarias. item 9.3.5.12.
1.8.3 Manter logs e trilhas de auditoria
10803001 | A AC devera registrar em arquivos de auditoria todos os eventos | DOC-ICP-05
relacionados a seguranga do seu sistema de certificacdo. Entre | item 5.4.1.1.
outros, os seguintes eventos deverdo obrigatoriamente estar
incluidos em arquivos de auditoria: a) iniciacdo e desligamento do
sistema de certificacdo; b) tentativas de criar, remover, definir
senhas ou mudar privilégios de sistema dos operadores da AC; c)
mudangas na configuragdo da AC ou nas suas chaves; d)
mudangas nas politicas de criagdo de certificados; e) tentativas de
acesso (login) e de saida do sistema (logoff); f) tentativas ndo
autorizadas de acesso aos arquivos de sistema; g) geracdo de
chaves proprias da AC ou de chaves de seus usudrios finais; h)
emissdo e revogacdao de certificados; i) geracdo de LCR; j)
tentativas de iniciar, remover, habilitar e desabilitar usuarios de
sistemas e de atualizar e recuperar suas chaves; k) operacdes
falhas de escrita ou leitura no repositorio de certificados ¢ da
LCR, quando aplicavel; e 1) operagdes de escrita nesse repositorio,
quando aplicavel.
10803002 | Informacdes de seguranga ndo geradas pelo sistema de | DOC-ICP-05,
certificacdo devem ser registradas. item 5.4.1.2.
10803003 | Registrar e avaliar periodicamente violagdes de seguranca. DOC-ICP-02,
item 9.2.3.
10803004 Definir, analisar periodicamente e proteger devidamente arquivos | DOC-ICP-02,
de /ogs de sistemas. item 9.3.1.3.
10803005 Solicitagdes de revogacdo de certificados devem ser registradas. DOC-ICP-05,
item 3.4.
10803006 Para os sistemas de controle de acesso logico, os registros de | DOC-ICP-02,
atividades (logs) devem ser analisados periodicamente. item 9.3.4.15.
10803007 Manter os equipamentos sincronizados com a FCT (Fonte | DOC-ICP-
Confiavel do Tempo). 03.01, item
4.1.2,.
1.8.4 Manter copias de seguranca e restauracao
10804001 | Devem ser descritos os procedimentos para recuperacdo de | DOC-ICP-05,
recursos computacionais corrompidos. item 5.7.2.
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10804002 | Os procedimentos de copia de seguranga (backup) e de | DOC-ICP-02,
recuperacdo devem estar documentados, mantidos atualizados e | item 9.3.2.9.
devem ser regularmente testados, de modo a garantir a
disponibilidade das informagdes.

1.8.5 Manter controle de acesso a rede

10805001 A conexdo com outros ambientes de rede e alteracGes internas na | DOC-ICP-02,
sua topologia e configuragdo devem ser formalmente @ item 9.3.3.9.
documentadas e mantidas, de forma a permitir registro historico, e
devem ter a autorizacdo da administracdo da rede e da geréncia de
seguranca. O diagrama topologico, a configuracdo e o inventario
dos recursos devem ser mantidos atualizados.

10805002 Devem ser implementados mecanismos de firewall em | DOC-ICP-05,
equipamentos  de  utilizacgdo  especifica,  configurados | item 6.7.2.1.
exclusivamente para tal funcdo. Os firewalls deveréo ser dispostos
e configurados de forma a promover o isolamento, em sub-redes
especificas, dos equipamentos servidores com acesso externo — a
conhecida "zona desmilitarizada” (DMZ) — em relacdo aos
equipamentos com acesso exclusivamente interno a AC.

10805003 As tentativas de acesso ndo autorizado — em roteadores, firewalls | DOC-1CP-05,
ou IDS - deverdo ser registradas em arquivos para posterior | item 6.7.4.
analise, que podera ser automatizada. A frequéncia de exame dos
arquivos de registro devera ser, no minimo, diaria e todas as a¢des
tomadas em decorréncia desse exame dever&o ser documentadas.

10805004 Todos 0s servidores e elementos de_ infraest_rutura e p(otegéo de IZ_)OC-ICP-OS,
rede, tais como roteadores, hubs, switches, firewall e sistemas de | item 6.7.1.3.
deteccdo de intrusdo (IDS), localizados no segmento de rede que
hospeda o sistema de certificacdo da AC, deverdo estar localizados
e operar em ambientes de nivel, no minimo, 4.

10805005 Nos ambientes de rede, registrar e avaliar periodicamente eventos | DOC-ICP-02,
de seguranca. item 9.3.3.10.

10805006 O trafego de informacdes deve ser monitorado, a fim de verificar | DOC-ICP-02,
sua normalidade, assim como detectar situacbes andmalas do | item 9.3.3.15.
ponto de vista da seguranca.

1.8.6 Manter controle de acesso légico

10806001 | Nos sistemas, registrar acessos logicos em /ogs, mantendo-os por | DOC-ICP-02,
periodos definidos. item 9.3.2.2.
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10806002 A AC deverd implementar um padrao de utilizagdo de “senhas | DOC-ICP-05,
fortes”, definido na sua PS e em conformidade com a PS da ICP- | item 5.2.3.3.
Brasil, juntamente com procedimentos de validagdo dessas senhas.

10806003 Os sistemas devem possuir controle de acesso de modo a | DOC-ICP-02,
assegurar 0 UsO apenas a USUarios ou processos autorizados. item 9.3.1.2.

10806004 O responsavel pela autorizagdo ou confirmagdo da autorizacao de | DOC-ICP-02,
acesso logico a sistemas e servidores deve ser claramente definido | item 9.3.2.1.
e registrado.

10806005 O acesso logico, ao ambiente ou servigos disponiveis em | DOC-ICP-02,
servidores, deve ser controlado e protegido. item 9.3.2.1.

10806006 As autorizagdes de acesso logico das maquinas servidoras devem | DOC-ICP-02,
ser revistas, confirmadas e registradas continuamente. item 9.3.2.1.

10806007 O acesso l6gico aos recursos da rede local deve ser realizado por | DOC-ICP-02,
meio de sistema de controle de acesso. O acesso deve ser | item 9.3.3.7.
concedido e mantido pela administracdo da rede baseado nas
responsabilidades e tarefas de cada usuério.

10806008 O sistema de controle de acesso deve possuir mecanismos que | DOC-ICP-02,
impecam a geracao de senhas fracas ou dbvias. item 9.3.4.8.

1.9 Manter infraestrutura, composto pelos subprocessos:

1.9.1 Manter equipamentos de computacao

10901001 | Mddulo criptografico para geragdo de chaves assimétricas de | DOC-ICP-
usudrio final e armazenamento da chave privada de titular de | 01.01, item
certificado deve ser homologado pela ICP-Brasil ou possuir 3.1.
certificacdo INMETRO.

10901002 Maodulo criptografico para geracdo de chaves assimétricas de ACe | DOC-ICP-
armazenamento da chave privada de AC deve possuir certificacdo | 01.01, item
padrdo NSH-2, ter sido homologado pela ICP-Brasil ou possuir 3.1.
certificacdo INMETRO.

1.9.2 Manter controle de acesso fisico

10902001 | Acesso aos componentes de infraestrutura fisica como quadro de | DOC-ICP-02,
energia, comunicagdes € cabeamentos deve ser restrito ao pessoal | item 8.2.10.
autorizado.

10902002 | Todas as passagens entre os niveis de acesso, bem como os | DOC-ICP-05,
ambientes de nivel 4 e o ambiente do sistema de monitora¢do | item 5.1.2.2.1
devem possuir sistemas de CTFV, 24x7. eS5.1.2.2.6.

10902003 | O uso de equipamentos ndo autorizados nas instalagdes da AC s6 | DOC-ICP-02,
podera ocorrer apds autorizagdo formal e sob supervisao. item 8.2.13.

10902004 | Todas as pessoas que transitam nas instalagdes integrantes da ICP- | DOC-ICP-02,

Brasil devem utilizar alguma forma visivel de identificagcdo (por
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exemplo: crachd). item 8.2.14.

10902005 | Acesso de visitantes aos ambientes da AC devem ser registrados e | DOC-ICP-02,
supervisionados. item 8.2.15.

10902006 | Todas as portas de passagem entre os niveis de acesso 3 e 4 do | DOC-ICP-05,
ambiente deverdo ser monitoradas por sistema de notificagao de | item 5.1.2.2.3.
alarmes. Onde houver, a partir do nivel 2, vidros separando niveis
de acesso, devera ser implantado um mecanismo de alarme de
quebra de vidros, que devera estar ligado ininterruptamente.

10902007 | O ambiente de nivel 4 deve possuir alarme de deteccdo de | DOC-ICP-02,
movimento permanentemente ativo enquanto nao for satisfeito o | item 8.2.17,
critério de acesso ao ambiente. DOC-ICP-05,

item 5.1.2.2.4.

10902008 | A estrutura inteirica do ambiente de nivel 4, construida na forma | DOC-ICP-05,
de célula estanque, devera prover protecao fisica contra exposi¢ao | item 5.1.4.
a agua, infiltracdes e inundagdes, provenientes de qualquer fonte
externa.

10902009 | Nao devera haver identifica¢do publica externa das instalagdes e, | DOC-ICP-05,
internamente, ndo deverdo ser admitidos ambientes | item 5.1.1.1.
compartilhados que permitam visibilidade das operagdes de | DOC-ICP-02,
emissdo e revogacdo de certificados. Essas operacdes deverdo ser | item 8.2.2.
segregadas em compartimentos fechados e fisicamente protegidos.

10902010 | Sistemas de seguranca para acesso fisico deverdo ser instalados | DOC-ICP-02,
para controlar e auditar o acesso aos sistemas de certificacdo. item 8.2.3.

DOC-ICP-05,
item 5.1.2.

10902011 | Controles duplicados sobre o inventario e cartdes/chaves de acesso | DOC-ICP-02,
deverdo ser estabelecidos. Uma lista atualizada do pessoal que | item 8.2.4.
possui cartoes/chaves devera ser mantida.

10902012 | Chaves criptograficas sob custodia do responsavel deverdo ser | DOC-ICP-02,
fisicamente protegidas contra acesso ndo autorizado, uso ou | item 8.2.5.
duplicacgdo.

10902013 | Perdas de cartdes/chaves de acesso deverdo ser imediatamente | DOC-ICP-02,
comunicadas ao responsavel pela geréncia de seguranca da | item 8.2.6.
entidade. Ele deverd tomar as medidas apropriadas para prevenir
acessos ndo autorizados.

10902014 | Os sistemas de AC e ACT deverdo estar localizados em éarea | DOC-ICP-02,
protegida ou afastada de fontes potentes de magnetismo ou | item 8.2.7.
interferéncia de radio frequéncia.

10902015 | Recursos e instalagdes criticas ou sensiveis devem ser mantidos | DOC-ICP-02,
em 4areas seguras, protegidas por um perimetro de seguranca | item 8.2.8 ¢
definido, com barreiras de seguranca e controle de acesso. Elas | DOC-ICP-05,

devem ser fisicamente protegidas de acesso ndo autorizado, dano

Mapa de Processos Identificados na ICP-Brasil — ADE-ICP - 8.E v.4.3

33




ICP

Brasil |nfraestrutura de Chaves Publicas Brasileira

e
ou interferéncia. A protecdo fornecida deve ser proporcional aos | item 5.1.2.
riscos identificados.

10902016 | A entrada e saida, de instalagdes criticas, sensiveis ou partes | DOC-ICP-02,
dedicadas, deverao ser automaticamente registradas com data e | item 8.2.9.
hora definidas e serdo revisadas diariamente pelo responsavel pela
geréncia de seguranca da informacdo nas entidades da ICP-Brasil
e mantidas em local adequado e sob sigilo.

10902017 | Devem ser adotadas protegdes fisicas adicionais para os recursos | DOC-ICP-02,
de rede considerados criticos. item 9.3.3.11.

10902018 | A infraestrutura de interligacdo logica deve estar protegida contra | DOC-ICP-02,
danos mecanicos e conexdo ndo autorizada. item 9.3.3.13.

10902019 | Componentes criticos da rede local devem ser mantidos em salas | DOC-ICP-02,
protegidas e com acesso fisico e ldgico controlado, devendo ser | item 9.3.3.2.
protegidos contra danos, furtos, roubos e intempéries

10902020 | A chave de certificagdo das AC (ativagdo da AC) deve estar | DOC-ICP-02,
protegida fisicamente de acesso desautorizado, para garantir seu | item 9.3.3.28.
sigilo e integridade.

10902021 | Equipamentos que executem operagdes sensiveis devem receber | DOC-ICP-02,
protecdo adicional, considerando os aspectos logicos (controle de | item 9.3.5.2.
acesso e criptografia) e fisicos (proteg¢do contra furto ou roubo do
equipamento ou componentes).

10902022 | A AC deve possuir pelo menos 4 (quatro) niveis de acesso fisico | DOC-ICP-05,
aos diversos ambientes da AC, e mais 2 (dois) niveis relativos a | item 5.1.2.1.1.
protecao da chave privada da AC.

10902023 | As salas-cofre deverdo ser construidas segundo as normas | DOC-ICP-05,
brasileiras aplicaveis. Eventuais omissdes dessas normas deverdo item
ser sanadas por normas internacionais pertinentes. 5.1.2.1.10.

10902024 | A Autoridade Certificadora deve possuir um cofre (quinto nivel) | DOC-ICP-05,
com capacidade de armazenar chaves criptograficas, materiais de item
ativacdo, suas copias e equipamentos criptograficos. 5.1.2.1.12.

10902025 | Para garantir a seguranga do material armazenado, o cofre ou o | DOC-ICP-05,
gabinete deverd ser feito em ago ou material de resisténcia item
equivalente e possuir tranca com chave. 5.1.2.1.13.

10902026 | O sexto nivel - ou nivel 6 - deve consistir de pequenos depositos | DOC-ICP-05,
localizados no interior do cofre ou gabinete de quinto nivel. Cada item
um desses depositos deve dispor de fechadura individual. Os | 5.1.2.1.14.
dados de ativagdio da chave privada da AC deverdo ser
armazenados nesses depositos.

10902027 | O primeiro nivel - ou nivel 1 - devera situar-se ap6s a primeira | DOC-ICP-05,
barreira de acesso as instalacdes da AC. Para entrar em uma area | item 5.1.2.1.2.

de nivel 1, cada individuo devera ser identificado e registrado por
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seguranga armada. A partir desse nivel, pessoas estranhas a
operacdo da AC deverdo transitar devidamente identificadas e
acompanhadas. Nenhum tipo de processo operacional ou
administrativo da AC devera ser executado nesse nivel.

Infraestrutura de Chaves Publicas Brasileira

10902028

O segundo nivel - ou nivel 2 - serd interno ao primeiro e devera
requerer, da mesma forma que o primeiro, a identificacdo
individual das pessoas que nele entram. Esse serd o nivel minimo
de seguranca requerido para a execucao de qualquer processo
operacional ou administrativo da AC. A passagem do primeiro
para o segundo nivel deverd exigir identificagdo por meio
eletronico, e o uso de cracha.

DOC-ICP-05,
item 5.1.2.1.4.

10902029

Excetuados os casos previstos em lei, o porte de armas nio sera
admitido nas instalagcdes da AC, a partir do nivel 1. A partir desse
nivel, equipamentos de gravagdo, fotografia, video, som ou
similares, bem como computadores portateis, terdo sua entrada
controlada e somente poderdo ser utilizados mediante autorizacao
formal e supervisao.

DOC-ICP-05,
item 5.1.2.1.3.

10902030

O terceiro nivel - ou nivel 3 - devera situar-se dentro do segundo e
serd o primeiro nivel a abrigar material e atividades sensiveis da
operagao da AC. Qualquer atividade relativa ao ciclo de vida dos
certificados digitais devera estar localizada a partir desse nivel.
Pessoas que ndo estejam envolvidas com essas atividades nao
deverdo ter permissdo para acesso a esse nivel. Pessoas que nao
possuam permissao de acesso nao poderdo permanecer nesse nivel
se ndo estiverem acompanhadas por alguém que tenha essa
permissao.

DOC-ICP-05,
item 5.1.2.1.5.

10902031

No terceiro nivel, deverao ser controladas tanto as entradas quanto
as saidas de cada pessoa autorizada. Dois tipos de mecanismos de
controle deverdo ser requeridos para a entrada nesse nivel: algum
tipo de identificacdo individual, como cartdo eletronico, e
identifica¢do biométrica.

DOC-ICP-05,
item 5.1.2.1.6.

10902032

Telefones celulares, bem como outros equipamentos portateis de
comunicacao, exceto aqueles exigidos para a operagdao da AC, nao
serdo admitidos a partir do nivel 3.

DOC-ICP-05,
item 5.1.2.1.7.

10902033

No quarto nivel - ou nivel 4 -, interior ao terceiro, ¢ onde deverdo
ocorrer atividades especialmente sensiveis da operagdao da AC, tais
como a emissdo e revogacao de certificados e a emissdao de LCR.
Todos os sistemas e equipamentos necessarios a estas atividades
deverdo estar localizados a partir desse nivel. O nivel 4 devera
possuir os mesmos controles de acesso do nivel 3 e,
adicionalmente, devera exigir, em cada acesso ao seu ambiente, a
identificacao de, no minimo, 2 (duas) pessoas autorizadas. Nesse
nivel, a permanéncia dessas pessoas devera ser exigida enquanto o
ambiente estiver ocupado.

DOC-ICP-05,
item 5.1.2.1.8.
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10902034

No quarto nivel, todas as paredes, piso e teto deverdo ser
revestidos de ago ¢ concreto ou de outro material de resisténcia
equivalente. As paredes, piso e o teto deverdo ser inteirigos,
constituindo uma célula estanque contra ameagas de acesso
indevido, dgua, vapor, gases e fogo. Os dutos de refrigeragdo e de
energia, bem como os dutos de comunicagao, ndo deverao permitir
a invasao fisica das areas de quarto nivel. Adicionalmente, esses
ambientes de nivel 4 - que constituem as chamadas salas-cofre -
deverdo possuir protecdo contra interferéncia eletromagnética
externa.

Infraestrutura de Chaves Publicas Brasileira

DOC-ICP-05,
item 5.1.2.1.9.

10902035

As fitas de video resultantes da gravacdo 24x7 deverdo ser
armazenadas por, no minimo, 7 (sete) anos. Elas deverdo ser
testadas (verificagdo de trechos aleatérios no inicio, meio e final
da fita) pelo menos a cada 3 (trés) meses, com a escolha de, no
minimo, 1 (uma) fita referente a cada semana. Essas fitas deverdo
ser armazenadas em ambiente de terceiro nivel.

DOC-ICP-05,
item 5.1.2.2.2.

10902036

O sistema de notificacdo de alarmes devera utilizar pelo menos 2
(dois) meios de notificagdo: sonoro e visual.

DOC-ICP-05,
item 5.1.2.2.5.

10902037

O sistema de monitoramento das cAmeras de video e o sistema de
notificacdo de alarmes deverdo ser permanentemente monitorados
e estar localizados em ambiente de nivel 3. As instalagdes do
sistema de monitoramento, por sua vez, deverao ser monitoradas
por cameras de video cujo posicionamento devera permitir o
acompanhamento das agdes.

DOC-ICP-05,
item 5.1.2.2.6.

10902038

Mecanismos especificos deverdo ser implantados pela AC para
garantir a seguranca de seu pessoal e de seus equipamentos em
situacdes de emergéncia. Esses mecanismos deverdo permitir o
destravamento de portas por meio de acionamento mecanico, para
a saida de emergéncia de todos os ambientes com controle de
acesso. A saida efetuada por meio desses mecanismos deve acionar
imediatamente os alarmes de abertura de portas.

DOC-ICP-05,
item 5.1.2.4.1.

10902039

Sistemas de deteccdo de intrusdo deverdo ser utilizados para
monitorar e registrar os acessos fisicos aos sistemas de certifica¢ao
nas horas de utilizagao.

DOC-ICP-02,
item 8.2.11.

10902040

Todas as passagens entre os niveis de acesso, bem como as salas
de operacao de nivel 4, deverdo ser monitoradas por cameras de
video ligadas a um sistema de gravagdo 24x7. O posicionamento e
a capacidade dessas cameras nao deverdo permitir a recuperacao
de senhas digitadas nos controles de acesso.

DOC-ICP-05,
item 5.1.2.2.1.

Mapa de Processos Identificados na ICP-Brasil — ADE-ICP - 8.E v.4.3

36




ICP

Brasil

ke
FE

1.9.3 Manter ar-condicionado

Infraestrutura de Chaves Publicas Brasileira

10903001 O sistema de ar-condicionado deve possuir redundancia. DOC-ICP-05,
item 5.1.3.10.
10903002 | O sistema de climatizagdo deve atender as condi¢des ambientais | DOC-ICP-05,
estabelecidas na Norma NBR 11515. item 5.1.3.7. ¢
5.1.6.
10903003 A temperatura dos ambientes atendida pelo sistema de | DOC-ICP-05,
climatizagcdo deve ser permanentemente monitorada por sistema | item 5.1.3.8.
de notificacdo e alarme.
10903004 | © sistema de ar-condicionado em ambiente de nivel 4 deve ser | DOC-ICP-05,
interno. item 5.1.3.9.
1.9.4 Manter energia elétrica
10904001 | A alimentagdo elétrica da rede local de computadores deve ser | DOC-ICP-02,
separada da rede elétrica convencional. item 9.3.3.14.
10904002 | A energia elétrica para a infraestrutura da AC deve possuir | DOC-ICP-05,
sistemas e dispositivos que garantam o fornecimento ininterrupto. | item 5.1.3.1.
10904003 | Todos os cabos elétricos devem estar protegidos por tubulagdes ou | DOC-ICP-05,
dutos apropriados. item 5.1.3.2.
10904004 | Sistema de aterramento deve ser implantado. DOC-ICP-05,
item 5.1.3.1.
10904005 | Tubulagdes, dutos, calhas, quadros e caixas - de passagem, | DOC-ICP-05,
distribuicdo e terminagdes - devem ser construidos de forma a | item 5.1.3.3.
facilitar vistorias e a detecg@o de tentativas de violacdes.
10904006 Deverdo ser utilizados dutos separados para os cabos de energia, | DC-ICP-05,
de telefonia e de dados. item 5.1.3.3.
10904007 | Todos os cabos devem ser catalogados e vistoriados no minimo a | DOC-ICP-05,
cada 6 (seis) meses. item 5.1.3.4.
10904008 | Deve ser mantida atualizada a topologia de rede de cabos. DOC-ICP-05,
item 5.1.3.5.
10904009 | Instalagdes elétricas provisorias, fiagdes expostas e conexdes | DOC-ICP-05,
inadequadas nao devem ser admitidas. item 5.1.3.6.
1.9.5 Manter sistema de combate a incéndio
10905001 Sistema de prevengdo contra incéndio nos ambientes da AC | DOC-ICP-05
devem possuir alarme preventivo antes da fumaga visivel, | item 5.1.5.1.

acionado somente com a presenca de particulas que caracterizam
o sobreaquecimento de materiais.
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10905002 Sala-cofre de nivel 4 (quatro) deve possuir sistema para detec¢do | DOC-ICP-05,
precoce de fumaga e sistema de extingao de incéndio por gas. item 5.1.5.3.

10905003 As portas de acesso a sala-cofre deverdo constituir eclusas, onde | DOC-ICP-05,
uma porta s6 devera se abrir quando a anterior estiver fechada. item 5.1.5.3.
Em caso de incéndio nas instalagdes da AC, o aumento da | DOC-ICP-05,

10905004 s . ~ Cl o
temperatura interna da sala-cofre de nivel 4 (quatro), ndo deverd | item 5.1.5.4.
exceder 50 graus Celsius, e a sala devera suportar esta condi¢ao
por, no minimo, 1 (uma) hora (NBR 15247).

1.10 Manter recursos humanos, composto pelos subprocessos:

1.10.1 Admitir pessoas

11001001 Devem ser adotados critérios rigidos para o processo seletivo de | DOC-ICP-02,
candidatos, com o proposito de selecionar, para os quadros das | item 7.3.1.1.
entidades integrantes da ICP-Brasil, pessoas reconhecidamente
idoneas e sem antecedentes que possam comprometer a seguranga
ou credibilidade das entidades.

11001002 Nenhuma entidade participante da ICP-Brasil admitira estagiarios | DOC-ICP-02,
no exercicio de atividades diretamente relacionadas com os | item 7.3.1.2.
processos de emissdo, expedi¢do, distribuicdo, revogagdo e
gerenciamento de certificados.

11001003 A entrevista de admissdo deve ser realizada por profissional | DOC-ICP-02,
qualificado, com o proposito de confirmar e/ou identificar dados | item 7.3.4.1.
nédo detectados ou ndo confirmados durante a pesquisa para a sua
admisséo.

11001004 Avaliar, na entrevista inicial, as caracteristicas de interesse e | DOC-ICP-02,
motivacdo do candidato, sendo que as informacdes veiculadas na | item 7.3.4.2.
entrevista do candidato s6 deverdo ser aquelas de carater publico.

11001005 Todo o pessoal da AC responsavel e das ARs vinculadas | DOC-ICP-05,
envolvido em atividades diretamente relacionadas com os | item 5.3.7.
processos de emissdo, expedi¢do, distribuicdo, revogagdo e
gerenciamento de certificados devera ser contratado conforme o
estabelecido na POLITICA DE SEGURANCA DA ICP-BRASIL.

A AC responsavel podera definir requisitos adicionais para a
contratacao.

11001006 Deve ser elaborada pesquisa do histérico da vida publica do | DOC-ICP-02,
candidato, com o proposito de levantamento de seu perfil, | item 7.3.3.

verificacdo de antecedentes e verificacdo de grau de instrucao.
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1.10.2 Manter capacitacao de pessoas
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11002001

Todo o pessoal deve receber as informacgdes necessarias para
cumprir adequadamente o que esta determinado na Politica de
Seguranca.

DOC-ICP-02,
item 6.1.3.

11002002

Um programa de conscientiza¢do sobre seguranga da informagao
devera ser implementado para assegurar que todo o pessoal seja
informado sobre os potenciais riscos de seguranga e exposicao a
que estdo submetidos os sistemas e operagdes das entidades.
Especialmente, o pessoal envolvido ou que se relaciona com os
usudrios deve estar treinado sobre ataques tipicos de engenharia
social, como proceder e como se proteger deles.

DOC-ICP-02,
item 6.1.4.

11002003

Deve ser definido um processo pelo qual serd apresentada aos
empregados, servidores e prestadores de servigo a Politica de
Seguranga e as normas e procedimentos relativos ao trato de
informagdes e/ou dados sigilosos, com o propdsito de desenvolver
e manter uma efetiva conscientizacdo de seguranca, assim como
instruir o seu fiel cumprimento.

DOC-ICP-02,
item 7.3.7.

11002004

Todo o pessoal da AC responsavel e das ARs vinculadas
envolvido em atividades diretamente relacionadas com os
processos de emissdo, expedi¢do, distribui¢do, revogagdo e
gerenciamento de certificados deverd receber treinamento
documentado, suficiente para o dominio dos seguintes temas: a)
principios e mecanismos de seguranca da AC e das ARs
vinculadas; b) sistema de certificacio em uso na AC; c¢)
procedimentos de recuperagdo de desastres e de continuidade do
negocio; d) reconhecimento de assinaturas e validade dos
documentos apresentados, na forma do item 3.2.2 ¢ 3.2.3 ¢ 3.2.7;
e e€) outros assuntos relativos a atividades sob sua
responsabilidade.

DOC-ICP-05,
item 5.3.3.

11002005

Todo o pessoal da AC responsavel e das ARs vinculadas
envolvido em atividades diretamente relacionadas com os
processos de emissdo, expedigdo, distribuigdo, revogagdo e
gerenciamento de certificados devera ser mantido atualizado sobre
eventuais mudangas tecnologicas nos sistemas da AC ou das ARs.

DOC-ICP-05,
item 5.3.4.

11002006

Todo pessoal envolvido com o PCN deve receber um treinamento
especifico para poder enfrentar os incidentes descritos no DOC-
ICP-02.

DOC-ICP-02,
item 13.2.3.

11002007

Todo Agente de Registro, na ocasido de sua admissdo, deve
receber treinamento documentado, com carga horaria minima de
16 horas, sobre os seguintes temas: a) principios € mecanismos de
seguranca da AR; b) sistema de certificagdo em uso na AC; c)
procedimentos de recuperagdo de desastres e de continuidade do
negocio; d) reconhecimento de assinaturas e validade dos

DOC-ICP-
03.01, item
2.3.1.
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documentos apresentados; €) outros assuntos relativos a atividades
sob sua responsabilidade.
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11002008

Dar aos empregados ou servidores das entidades acesso as
informag¢des, mediante o fornecimento de instrugdes e orientacdes
sobre as medidas e procedimentos de seguranga.

DOC-ICP-02,
item 7.3.5.2.

1.10.3 Manter habilitacdo de pessoas

11003001

Todo empregado da AC responsavel tera sua identidade e perfil
verificados antes de: a) Ser incluido em uma lista de acesso as
instalacbes da AC; b) Ser incluido em uma lista para acesso fisico
ao sistema de certificacdo da AC; ¢) Receber um certificado para
executar suas atividades operacionais na AC; e d) Receber uma
conta no sistema de certificacdo da AC.

DOC-ICP-05,
item 5.2.3.1.

11003002

Os processos que envolvem as chaves criptograficas utilizadas nos
sistemas criptograficos da ICP-Brasil deverdo ser executados por
um nimero minimo e essencial de pessoas, assim como devem
estar submetidos a mecanismos de controle considerados
adequados pelo CG ICP-Brasil.

DOC-ICP-02,
item 10.2.1.

11003003

As pessoas, a que se refere o item anterior, deverao ser
formalmente designadas pela chefia competente, conforme as
funcdes a serem desempenhadas e o correspondente grau de
privilégios, assim como terem suas responsabilidades
explicitamente definidas.

DOC-ICP-02,
item 10.2.2.

11003004

O empregado, funciondrio ou servidor assinard termo de
compromisso assumindo o dever de manter sigilo, mesmo quando
desligado, sobre todos os ativos de informagdes e de processos das
entidades integrantes da ICP-Brasil.

DOC-ICP-02,
item 7.3.1.3.

11003005

Todos os empregados da AC deverdo estar identificados por uma
credencial de seguranga de acordo com a informagdo e,
consequentemente, com o grau de sigilo compativel ao cargo e/ou
a funcdo a ser desempenhada. Devera existir um responsavel
designado para emitir as credenciais de seguranca, e esse
profissional deve possuir o conhecimento necessario para verificar
que tipo de credencial deve ser emitida. As credenciais de
seguranca deverdo ter prazo maximo de 1 (um) ano de validade.
Este prazo poderd ser prorrogado por igual periodo, quantas vezes
for necessario.

DOC-ICP-02,
item 7.3.6.

11003006

As responsabilidades pela seguranca fisica dos sistemas das
entidades deverdo ser definidas e atribuidas a individuos
claramente identificados na organizagao.

DOC-ICP-02,
item 8.2.1.

11003007

Os usuarios e administradores do sistema de controle de acesso
devem ser formal e expressamente conscientizados de suas

DOC-ICP-02,
item 9.3.4.16.
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11003008 | Somente apoés o recebimento da solicitacdo de habilitagio do | DOC-ICP-
agente de registro e das declaracdes previstas, a AC pode inclui-lo | 03.01, item
nas bases de dados e conceder as permissoes de acesso no sistema 2.2.4.
de certificagdo, sendo necessaria para isso prévia autorizagao
documentada do Gerente da AC ou do responsavel por ele
designado.

11003009 | A AC devera garantir a separacdo das tarefas para fungdes criticas, | DOC-ICP-05,
com o intuito de evitar que um empregado utilize indevidamente o | item 5.2.1.1.
seu sistema de certificagdo sem ser detectado. As agdes de cada
empregado deverao estar limitadas de acordo com seu perfil.

11003010 | A AC devera estabelecer um minimo de 3 (trés) perfis distintos | DOC-ICP-05,
para sua operagdo, distinguindo as operagdes do dia a dia do | item 5.2.1.2.
sistema, o gerenciamento e a auditoria dessas operacdes, bem
como o gerenciamento de mudangas substanciais no sistema.

11003011 | O tipo e o nivel de acesso serdo determinados, em documento | DOC-ICP-05,
formal, com base nas necessidades de cada perfil. Todos os | item 5.2.1.3.
operadores do sistema de certificacdo da AC deverdo receber
treinamento especifico antes de obter qualquer tipo de acesso.

11003012 | Todas as tarefas executadas no ambiente onde estiver localizado o | DOC-ICP-05,
equipamento de certificagdo da AC deverdo requerer a presenga | item 5.2.2.2.
de, no minimo, 2 (dois) de seus empregados com perfis
qualificados. As demais tarefas da AC poderdo ser executadas por
um unico empregado.

11003013 | Todos os ativos das entidades integrantes da ICP-Brasil devem ser | DOC-ICP-02,
inventariados, classificados, permanentemente atualizados pela item 6.3.
propria entidade, e possuirem gestor responsavel formalmente
designado.

11003014 | A AC deve descrever os requisitos para a caracterizagdo € o | DOC-ICP-05,
reconhecimento de perfis qualificados na AC responsavel e nas item 5.2.
ARs a ela vinculadas, juntamente com as responsabilidades
definidas para cada perfil. Para cada tarefa associada aos perfis
definidos, deve também ser estabelecido o nimero de pessoas
requerido para sua execugao.

1.10.4 Avaliar desempenho

11004001 Acompanhar o desempenho e avaliar periodicamente os | DOC-ICP-02,

empregados ou servidores com o proposito de detectar a | item 7.3.5.1.
necessidade de atualizacao técnica e de seguranca.

11004002 Deve ser realizado processo de avaliagdo de desempenho da | DOC-ICP-02,

fun¢do que documente a observagao do comportamento pessoal e | item 7.3.8.1.
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funcional dos empregados, a ser realizada pela chefia imediata
dos mesmos.

11004003 Deverdo ser motivo de registro atos, atitudes e comportamentos | DOC-ICP-02,
positivos e negativos relevantes, verificados durante o exercicio | item 7.3.8.2.
profissional do empregado.

11004004 Os comportamentos incompativeis, ou que possam gerar | DOC-ICP-02,
comprometimentos a seguranga, deverdo ser averiguados e | item 7.3.8.3.
comunicados a chefia imediata.

11004005 As chefias imediatas assegurardo que todos os empregados ou | DOC-ICP-02,
servidores tenham conhecimento e compreensdo das normas e | item 7.3.8.4.
procedimentos de seguranga em vigor.

1.10.5 Suspender, movimentar e desligar pessoas

11005001 Os procedimentos deverdo ser documentados e implementados | DOC-ICP-02,
para garantir que quando o pessoal contratado ou prestadores de | item 6.1.5.
servigos sejam transferidos, remanejados, promovidos ou
demitidos, todos os privilégios de acesso aos sistemas,
informagdes e recursos sejam devidamente revistos,
modificados ou revogados.

11005002 O acesso (_je ex-empregados as instala(;(”)e_s, quando necessér_io, D_OC-ICP-OZ,
sera restrito as &reas de acesso publico. Sua credencial, item 7.3.9.
identificacdo, cracha, uso de equipamentos, mecanismos e
acessos fisicos e l6gicos devem ser revogados.

11005003 Quando um empregado se desligar da AC, suas permissoes de | DOC-ICP-05,
acesso deverdo ser revogadas imediatamente. Quando houver | item 5.2.1.4.
mudanca na posi¢do ou fun¢do que o empregado ocupa dentro
da AC, deverdo ser revistas suas permissoes de acesso. Devera
existir uma lista de revogagdo, com todos os recursos, antes
disponibilizados, que o empregado devera devolver a AC no ato
de seu desligamento.

11005004 O empregado ou servidor_ firmara, antes do desl_iggmento, QOC-ICP-OZ,
declaracdo de que ndo possui nenhum tipo de pendéncia junto as | item 7.3.10.
diversas unidades que compdem a entidade, devendo-se checar
junto a unidade de Recursos Humanos e quantas mais unidades
forem necessérias a veracidade das informacoes.

11005005 Devera ser realizada e_ntrevista de desligamento para _orientar 0 D_OC-ICP-OZ,
empregado ou servidor sobre sua responsabilidade na | item 7.3.11.
manutencdo do sigilo de dados e/ou conhecimentos sigilosos de
sistemas criticos aos quais teve acesso durante sua permanéncia
nas entidades.

11005006 Pode ser definida uma _poll'tica a ser adota(_ja pela AC D_OC-ICP-O5,
responsavel e pelas ARs vinculadas para o rodizio de pessoal item 5.3.5.

entre os diversos cargos e perfis por elas estabelecidos. Essa
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politica ndo deverd contrariar os propdsitos estabelecidos no

item 5.2.1 para a definicdo de perfis qualificados.

11005007 Na ever_ltualidade de uma acdo ndo autorizada, real ou s_uspeita, I?OC-ICP-OS,
ser realizada por pessoa encarregada de processo operacional da | item 5.3.6.1,
AC responsavel ou de uma AR vinculada, a AC deverd, de 536.2e
imediato, suspender 0 acesso dessa pessoa a0 seu sistema de 5.3.6.3
certificacdo, instaurar processo administrativo para apurar 0S
fatos e, se for o caso, adotar as medidas legais cabiveis. O
processo administrativo referido acima deverd conter, no
minimo, os seguintes itens: a) relato da ocorréncia com “modus
operandis”; b) identificagdo dos envolvidos; c) eventuais
prejuizos causados; d) punicdes aplicadas, se for o caso; e €)
conclusBes. Concluido o processo administrativo, a AC
responsavel deverd encaminhar suas conclusdes a AC Raiz.

11005008 As p_ur_ligée_s passiveis de aplica(;éo: em decorréncia de processo II_)OC-ICP-OS,
administrativo, sdo: a) adverténcia; b) suspensdo por prazo | item 5.3.6.4.
determinado; ou c) impedimento definitivo de exercer fungdes
no &mbito da ICP-Brasil.

11005009 an_ndo 0 Agente qle Rggistro é suspenso ou desligado de suas | DOC-ICP-
atividades, a AR imediatamente providencia a revogacdo de 03.01,
suas permissdes de acesso ao sistema de certificagcdo da AC e item25e
permissbes de acesso fisico e logico aos equipamentos e | item 2.2.2.a.
mecanismos inerentes a atividade de Agente de Registro. Esses
processos sdo documentados e esses documentos sdo arquivados
no dossié do Agente de Registro.

2  Os processos nas Autoridades de Registro - ARs estao assim distribuidos:

2.1 Manter credenciamento de AR, composto pelos subprocessos:

2.1.1 Manter requisitos de manutencgdo de credenciamento

20101001 Cano_lidatos ao credenciamento e ent!dac_ies cre(.je_nciadas na ICP- DC_)C-ICP-O3,
Brasil devem atender e manter os critérios definidos no item 2.1 item 2.1.
do DOC-ICP-03.

20101002 Quz_ilquer alte_ra_géo nos atos constitutivos, estatuto, contrato I_Z)OC-ICP-OS_’,
social ou administradores nas AR devem ser comunicados @ AC | item 3.2.1.a.i.
a que esta operacionalmente vinculada.

20101003 A AR_ deve manter a conformidade dos _Seus  processos, _DOC-ICP-OE
procedimentos e atividades com as normas, critérios, praticas e | item 4.1.2.4.e.

regras estabelecidas pela AC vinculada e pela ICP-Brasil, em
especial com o contido em regulamentos editados por instrugdes
normativas da AC Raiz que definam o0s procedimentos
operacionais para AR ELETRONICA e as caracteristicas
minimas de seguranca para as ARs da ICP-Brasil, bem como os
Principios e Critérios WebTrust para AR.

Mapa de Processos Identificados na ICP-Brasil — ADE-ICP - 8.E v.4.3

43




ICP

Brasil |nfraestrutura de Chaves Publicas Brasileira
ke

20101004 Caso ocorra uma ou mais das hipoteses previstas no item 4.2.1 | DOC-ICP-03,
do DOC-ICP-03, a AR deve ser descredenciada. item 4.2.1.

2.1.2 Manter condigdes fisco-tributarias e econdémico-financeiras

20102001 A AR deve manter as mesmas condic¢des de qualificacdo quando | DOC-ICP-
do credenciamento, quais sejam: Relativos a sua regularidade 03,
fiscal: a) prova de inscricdo no Cadastro Nacional de Pessoas | Anexo Il,
Juridicas — CNPJ; b) prova de inscricdo no cadastro de item 2.
contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de
atividade e compativel com o objeto contratual; c) prova de
regularidade junto a Fazenda Publica Federal, Estadual e
Municipal do domicilio ou sede do candidato, ou outra
equivalente, na forma da lei; e d) prova de regularidade do
candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico — FGTS, demonstrando situacdo regular no
cumprimento dos encargos sociais instituidos por lei.

20102002 A AR deve manter as mesmas condicdes de qualificacdo quando | DOC-ICP-
do credenciamento, quais sejam: Relativos a sua qualificacdo 03, item
econémico-financeira: a) Certiddo negativa de faléncia ou 2.1ce
recuperacdo judicial/extrajudicial expedida pelo distribuidor da | Anexo II,
sede da pessoa juridica, ou de execucgdo patrimonial, expedida no item 3.
domicilio do requerente. b) Parecer de Contador que possua
certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI), afirmando que o candidato se encontra
em boa situacdo financeira para a execucdo das atividades a que
se propde, junto a ICP-Brasil.

2.1.3 Manter contrato de seguro

20103001 AR cuja empresa tenha sido criada a menos de um ano e | DOC-ICP-03,
entidades sem fins lucrativos devem manter vigente apolice de Anexo 1,
contrato de seguro de responsabilidade civil e operacional no | itens3.2.ee
valor minimo de R$ 200.000,00 (duzentos mil reais). 3.21.

2.1.4 Manter histérico de agentes de registro

20104001 A AR deve enviar a AC a relagdo atualizada dos Agentes de | DOC-ICP-

Registro em atividade, seus perfis qualificados e suas 03.01,
necessidades de acesso a informagdes do gerenciamento de ciclo |  jtem 2.1.3.
de vida dos certificados.

20104002 Apenas Agentes de Registro relacionados na Lista disponibilizada Instrugio

no sitio do ITI podem ter acesso aos sistemas de emissdo de | Normativa
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5°.

2.1.5 Comunicar alteragdes operacionais e violagdo de normas

20105001 Qualquer alteracdo em atos constitutivos, estatuto, contrato social | DOC-1CP-03,
ou administradores nas ARs devem ser comunicados & AC a que | item 3.2.1.a.i.
esta operacionalmente vinculada.

Violacdes, que a AR tenha conhecimento, das diretrizes e normas | DOC-ICP-03,

20105002 . . o .
técnicas da ICP-Brasil por parte de seus funcionarios, devem ser item
comunicados & AC a que esta operacionalmente vinculada. 3.2.1.a.ii.

2.1.6 Regularizar ndo conformidades identificadas
A entidade auditada deve cumprir, no prazo estipulado no | DOC-ICP-08,

20106001 - o N ) .
relatorio de auditoria, as recomendacges para corrigir 0s casos de item 9.1.
ndo conformidades com a legislacdo ou com as politicas, normas,
praticas e regras estabelecidas.

2.1.7 Manter procedimentos para extin¢do de AR

20107001 No caso de extingdo, A AR deve observar os requisitos ¢ | DOC-ICP-05,
procedimentos estabelecidos pela AC a qual esteja vinculada. item 4.11.
Disponibilizar relatério descrevendo todos os procedimentos de | DOC-ICP-03,

20107002 ; > o .
descredenciamento adotados para avaliacdo pela auditoria item
operacional, no prazo maximo de 60 (sessenta) dias. 4.2.2.4.b.v.

2.2 Atender solicitacao de certificados, composto pelos subprocessos:

2.2.1 ldentificar solicitante

20201001 O processo de identificagc@o e confirmagdo do cadastro inicial do D_OC'ICP'OS
solicitante na ICP-Brasil deve ser realizado mediante a presenga | item 3.2.3.
fisica do interessado ou por meio de modulo eletronico de AR,
videoconferéncia ou AR ELETRONICA.

20201002 Documentos obrigatorios de identificacdo, em suas versoes = DOC-ICP-05
originais, podendo ser fisica ou digital, por meio de barramento | item 3.2.3.1.
ou aplicacdo oficial, devem ser apresentados para a identificagao
da pessoa e realizada a coleta de biometria.

20201003 A identidade do individuo deve ser confirmada. DOC-ICP-05

item 3.2.a.1.

20201004 A identidade da organizacdo deve ser confirmada. DOC'|CP'95

item 3.2.a.il.
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20201005 Na hipétese de identificacdo positiva no processo biométrico da | DOC-ICP-05
ICP-Brasil, fica dispensada a apresentacdo de qualquer | item 3.2.8.4.1
documentacdo de identidade do requerente ou da etapa de
verificacdo.

20201006 A solicitacdo de certificados do tipo A CF-e-SAT e OM-BR | DOC-ICP-05
deve ser validada. item 3.2.9.2 e

item 3.2.9.5.

20201007 Na mpdalidade presen_cigl a coleta de dados biométricos deve DOC-I_CP-
ser feita de forma assistida (acompanhada) por um Agente de | 05.03, item
Registro (AGR). 2.1.

20201008 A fo_tografia frontal da face_ deve seguir os parametros minimos DOC-I_CP-
previstos DOC-ICP-05.03, item 2.4.1. 05.03, item

24.1.

20201009 A impresséo digital dev_e seguir 0s parametros minimos DOC-I_CP-

previstos DOC-ICP-05.03, item 2.4.2. 05.03, item
2.4.2.

20201010 Os processos de identificacdo e confirmagdo do cadastro do | poOC-ICP-05
solicitante por meio de videoconferéncia devem assegurar nivel | jtem 3.3.2.
de seguranca equivalente
a forma presencial, garantindo a validacdo das mesmas
informacdes de identificacdo e biométricas, mediante o emprego
de tecnologias eletrénicas seguras de comunicacao, interacao,
documentacao e tratamento biométrico, observando os requisitos
apresentados no DOC-1CP-05.05.

20201011 Na modalidade remota por videoconferéncia a coleta de dados | DOC-ICP-
biométricos devera ser realizada pela captura de face (frame) do | 05.03, item
requerente durante a videoconferéncia de forma assistida e, 2.1.
opcionalmente, pela coleta das impressdes digitais do
requerente. Podera ser realizada a captura da face de forma nédo
assistida e assincrona a videoconferéncia, para execucdo do
batimento biométrico junto a uma base oficial nacional ou
PSBio

20201012 A verificagdo biométrica do requerente podera ser realizada por | DOC-ICP-05
meio de batimento dos dados em base oficial nacional admitida | item 3.2.3.1.8.
na ICP-Brasil.

20201013 Os orgéos e conselr_]os de cla~sse prof_issional c_reder_m_iadoNS CoOmo | DOC-ICP-05
AR na ICP-Brasil poderdo realizar a identificacdo dos | jtem 3.2.9.6.
profissionais solicitantes sujeitos a registro perante o respectivo
Orgdo ou conselho de classe.

20201014 SolicitagOes de certificados digitais realizadas através do Ba,lc_éo DOC-ICP-05
Unico para Abertura de Empresas devem atender 0s critérios | jtem 3.2.9.7.
definidos no item 3.2.9.7 do DOC-ICP-05.

20201015 SolicitagOes de certificado a ser emitido em conjunto a Carteira | pOC-ICP-05
de Identidade (RG) ou a Carteira Nacional de Habilitacdo | jtem 3.2.98.

(CNH), por Orgéo de ldentificacio ou Departamento de Transito
(Detran), dos Estados e do Distrito Federal, deverdo observar os
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requisitos definidos no item 3.2.9.8 do DOC-ICP-05.

20201016 As ACs poderdo realizar captura antecipada de minucias | DOC-ICP-
biométricas possibilitando ao usuério a coleta biométrica antes |  05.03 item
de iniciar a emissdo do certificado na modalidade de 4.1.6.1.
videoconferéncia com batimento biométrico em base oficial
nacional ou na verificagcdo na rede PSBio.

20201017 Somente podera ser realizada captura antecipada com software | DOC-ICP-
que permita a deteccdo de vivacidade do requerente e com a | 05.03 item
verificacdo de parametros de qualidade da biometria 4.1.6.2.
estabelecido no item 3.7.3.

2.2.2 Confrontar dados da solicitacao

20202001 Os dados da solicitacao de certificado devem ser conferidos com | DOC-ICP-05
0s documentos originais apresentados. item 3.2.b.

20202002 Os documentos em papel, os quais ndo existam formas de | DOC-ICP-05
verificacdo por meio de barramentos ou aplicacGes oficiais dos item
entes federativos, deverdo ser verificados por Agente de | 3.2.3.1.3.a.
Registro distinto do que realizou a etapa de identificacdo.

20202003 Os documentos digitais deverdo ser verificados por meio de | DOC-ICP-05
barramentos ou aplicacGes oficiais dos entes federativos. item 3.2.3.1.2.

20202004 Os documentos em papel, os quais ndo existam formas de | DOC-ICP-05
verificacdo por meio de barramentos ou aplicacBes oficiais dos item
entes federativos, deverdo ser verificados na sede da AR ou AR | 3.2.3.1.3.b.
propria da AC.

20202005 O certificado emitido cuja verificacdo ndo ocorra antes do inicio | DOC-ICP-05
de validade deve ser revogado automaticamente. item

3.2.3.1.3.c.

20202006 Todo o processo de identificacdo do titular do certificado deve | DOC-ICP-05
ser registrado com verificagdo biométrica e assinada | item 3.2.8.2.
digitalmente pelos executantes, na solucdo de certificacdo
disponibilizada pela AC, com a utilizagdo de certificado digital
ICP-Brasil no minimo do tipo A3.

20202007 Deve ser mantido arquivo com as copias de todos os| DOC-ICP-05
documentos utilizados para confirmacdo da identidade de uma | item 3.2.8.3.
organizacao e/ou individuo.

2.2.3 Assinar Termo de Titularidade

20203001 O termo de titularidade deve ser assinado digitalmente pelo DOC-ICP-05
candidato a titular ou responsavel pelo uso do certificado. item

3.2.2.1.3.°d".
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20203002 A AC deve descrever em detalhes os requisitos e procedimentos | DOC-ICP-05
gue devem ser adotados para assinatura do termo de titularidade. | item 4.1.”c”.

2.2.4 Armazenar documentos

20204001 O armazenamento definitivo dos. dossiés de titt_JIares de DOC-_ICP-
certificado, digitalizados ou eletronicos, deve ser feito: a) no | 03.01 item
ponto definitivo da AC a qual a AR esté vinculada; ou b) na AC 6.2.3.
emissora para os casos de certificados A CF-e-SAT ou OM-BR.

20204002 Os documentos digitalizados cujas cépias devam constar no | DOC-ICP-
dossié do titular do certificado devem ser assinados digitalmente | 03.01 item
com uso de certificado ICP-Brasil e arquivados no ponto de | 6.2.2.ae 6.2.3.
centralizacdo da AC a qual a AR esta vinculada ou na AC
emissora para os casos de certificados A CF-e-SAT ou OM-BR.

20204003 Todos os arquivos que compBem um dossié do titular do| DOC-ICP-
certificado devem ser organizados de forma a permitir sua | 03.01 item
recuperacdo conjunta, para fins de fiscalizacao e auditoria. 6.2.2.C.

20204004 O c_iire_tério ou sistemq onde séo armazenado_s_ os documentos DOC-I_CP-
digitalizados do dossié do titular do certificado deve ser | 03.01item
protegido contra leitura e gravacdo, dando permissao de acesso 6.2.2.d.
somente aos Agentes de Registro vinculados ou responsaveis
designados formalmente para trabalhar com os documentos.

20204005 P_ro_ced_imentos de cépia_ls_ e recuperacao do_s_ documentos DOC-I_CP-
digitalizados em caso de sinistro devem ser especificados. 03.01 item

6.2.2.e.

20204006 A AC deve ser capaz de determinar facilmen?e ea gualquer DOC-I_CP-
momento o local onde se encontra cada dossié de titular de | 03.01 item
certificado gque se encontra sob sua guarda. 6.2.5.

20204007 O ponto de centralizacdo da AC deve ser informado ao ITI, bem DOC-ICP-
como qualquer alteragdo que venha ser feita. 03.01 item

6.2.6.

20204008 A remessa ou transmissdo do dossié para o local de| DOC-ICP-
armazenamento definitivo deve ser feita por meio seguro, no | 03.01 item
prazo maximo de 7 (sete) dias corridos, a partir da geracdo do 6.2.4.
dossié.

2.3 Atender solicitacdo de revogacao de certificados, composto pelos subprocessos:

2.3.1 Identificar solicitante

20301001 A identificacdo devera ser realizada mediante a presenca fisica do | DOC-ICP-05
interessado ou por meio de videoconferéncia. item 3.2.3.

20301002 | Documentos obrigatorios de identificacdo, em suas versdes | DOC-ICP-05
originais, podendo ser fisica ou digital, por meio de barramento | item 3.2.3.1.
ou aplicagdo oficial, devem ser apresentados para a identificacdo

Mapa de Processos Identificados na ICP-Brasil — ADE-ICP - 8.E v.4.3

48



ICP

Brasil

ke
rE

e realizada a coleta de biometria.

Infraestrutura de Chaves Publicas Brasileira

20301003 | Aidentidade do individuo deve ser confirmada. DOC-ICP-05
item 3.2.a.1.
20301004 | Aidentidade da organizacdo deve ser confirmada. POC'|CP'95
item 3.2.a.l.
20301005 Na hipétgse dg ident?ficac;éo positiva no processo biométrico da _DOC-ICP-OS
ICP-Brasil, fica dispensada a apresentacdo de qualquer | item 3.2.8.4.1.
documentacdo de identidade do requerente ou da etapa de
verificacao.
2.3.2 Revogar certificados
20302001 A r_evoga(;éo de certificado seré solicitada por uma das pessoas ou | DOC-ICP-05
entidades elencadas no item “Quem pode solicitar revogagdo” do | itens 4.9.2.”a”
DOC-ICP-05, o qual devera ser identificada. €4.9.3.2 “a”.
20302002 As solicitacbes de revogagdo, bem como as agOes delas | DOC-ICP-05
decorrentes serdo registradas e armazenadas. item 4.9.3.2.
“b”.
20302003 A golicitac;éo (_1e revoggc;éo _de_ve ser imediata quando [_)OC-ICP-05
configuradas as circunstancias definidas no item 4.9.1 da DPC e | item 4.9.4.1.
deve estabelecer prazo para a aceitacdo do certificado por seu
titular, dentro do qual a revogacdo desse certificado podera ser
solicitada sem cobranca de tarifa pela AC.
2.4 Manter seguranca da informacéo, composto pelos subprocessos:
2.4.1 Manter inventério de ativos
20401001 Todos os ativos das entidades integrantes da ICP-Brasil devem ser | DOC-ICP-02,
inventariados, classificados, permanentemente atualizados pela item 6.3.
propria entidade e possuirem gestor responsavel formalmente
designado.
20401002 O inventario de todos os ativos da AR, relacionando | DOC-ICP-02,
equipamentos e softwares, deve ser mensalmente atualizado. item 6.3 e
item 8.2.12,
DOC-ICP-
03.01, item
6.1.5.
20401003 O inventério de ativos deve manter historico das alteragdes e ser | DOC-ICP-
assinado pelo responsavel pela AR. 03.01, item
6.1.4.
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20402001 Um Plano de Continuidade de Negocios (PCN) deve ser | DOC-ICP-02,
implementado e testado pelo menos uma vez por ano. item 6.4.1,
item 13,
DOC-ICP-
03.01, item
6.1.3, DOC-
ICP-05, item
5.7.1.

20402002 Todos os incidentes devem ser reportados a AC Raiz | DOC-ICP-02,
imediatamente, a partir do momento em que for verificada a | item 6.4.4.
ocorréncia. Esses incidentes devem ser reportados de modo
sigiloso as pessoas especialmente designadas para isso.

20402003 Todos os ativos de processamento das entidades devem estar | DOC-ICP-02,
relacionados no PCN. item 7.4.3.c.

20402004 O processo de gerenciamento de risco deve ser revisto I_Z)OC-ICP-OZ,
anualmente. item 6.2 e 12.

20402005 Todo pessoal envolvido com o PCN deve receber um treinamento | DOC-ICP-02,
especifico para poder enfrentar estes incidentes. item 13.2.3.

2.4.3 Manter documentos armazenados e classificados

20403001 Sistema de _classificagao da informacdo deve ser elaborgd_o_ para D_OC-ICP-OZ,
proteger as informac6es de acordo com o seu valor, sensibilidade item 9.2.1.
e criticidade.

20403002 A AC deve possuir dossié contendo os documentos relacionados DOC-I_CP-
no item 6.1.2 do DOC-ICP-03-01. 03.01, item

6.1.1.

20403003 A AR deve possuir, também, cépia do PCN. DOC-I_CP-

03.01, item
6.1.3.

20403004 Dossiés dos titu_lares de certifi.cados e dps Ag_entes de R_egistro DOC-I_CP-
devem ser enviados a AC vinculada, inclusive os antigos, e | 03.01, item
guardados preferencialmente, em ambiente computacional 6.2.1.
protegido, com acesso permitido somente aos Agentes de
Registro vinculados ou responsaveis designados formalmente
para trabalhar com os documentos.

20403005 Caso a AC opte pela subs_titui(;éo da gua_trpla fisica dos_ d_oss_iés de DOC-I_CP-
Agente de Registro e de titulares de certificados por digitalizacdo |  03.01, item
dos mesmos, os documentos cujas copias devam constar nos 6.2.2.a.
dossiés devem ser digitalizados e assinados digitalmente com
certificado ICP-Brasil.

20403006 Todo§ 0s arquivos digitais que_c_ompéem 0s dossiés dev_em ser DOC-I_CP-
organizados de forma a permitir sua recuperacdo conjunta e | 03.01, item
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devem ter protecdo contra leitura e gravacdo, com permisséo de 6.2.2.ce
acesso somente aos Agentes de Registro vinculados ou 6.2.2.d.
responsaveis formalmente designados.

20403007 Os dossiés de titulares de certificados, digitalizados ou DOC-ICP-
eletronicos, devem ser armazenados: a) no ponto de centralizagdo |  03.01, item
da AC a qual a AR esté vinculada; ou b) na AC emissora para 0s 6.2.3.
casos de certificados ACF-e-SAT ou OM-BR.

A remessa ou transmissdo do dossié para o local de| DOC-ICP-

20403008 A ; : .
armazenamento definitivo deve ser feita por meio seguro no | 03.01, item
prazo maximo de 7 (sete) dias corridos, da data de geracdo do 6.2.4.
dossié.

20403009 O Ponto de Centralizacdo da AC deve ser informado ao ITI, bem DOC-ICP-
como qualquer alteragdo que venha a ser feita posteriormente. 03.01, item

6.2.6.

20403010 Todos os documentos em papel que contenham informacoes DOC-ICP-
classificadas como sensiveis devem ser destruidos, de forma a | 03.01, item
tornar irrecuperavel a informacao neles contida, antes de ir para o 6.2.7.
lixo.

2.5 Manter sistemas aplicativos, composto pelos subprocessos

2.5.1 Manter sistemas de informacéo

20501001 As necessidades de seguranca devem ser identificadas para cada | DOC-ICP-02
etapa do ciclo de vida dos sistemas disponiveis nas entidades. item 9.3.1.1.

20501002 A documentagdo dos sistemas deve ser mantida atualizada. DOC-ICP-02

item 9.3.1.1.

20501003 A copia de seguranga deve ser testada e mantida atualizada. DOC-ICP-02

item 9.3.1.1.

20501004 Os sistemas devem ser avaliados com relacdo aos aspectos de | DOC-ICP-02
seguranga (testes de vulnerabilidade) antes de serem | item 9.3.1.5.
disponibilizados para a producao.

20501005 As vulnerabilidades do ambiente devem ser avaliadas | DOC-ICP-02
periodicamente e as recomendagdes de seguranga devem ser = item 9.3.1.5.
adotadas.

20501006 Os sistemas em uso devem solicitar nova autenticag¢do apos certo | DOC-ICP-02
tempo de inatividade da sessao (time-out). item 9.3.5.11.

20501007 O aplicativo que faz interface entre a AR e o sistema de | DOC-ICP-
certificagdo da AC deve possuir, no minimo, as caracteristicas de 03.01, item
seguranca descritas no item 4.2.1 do DOC — ICP- 03.01 4.2.1.

20501008 Os algoritmos de criagdo e de troca das chaves criptograficas | DOC-ICP-02
utilizados no sistema criptografico da ICP-Brasil devem ser | item 10.2.3.
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2.5.2 Manter bases de dados

20502001 Todo parametro critico, cuja exposi¢do indevida comprometa a | DOC-ICP-02,
seguranca do sistema criptografico da ICP-Brasil, deve ser | item 10.1.4.
armazenado cifrado.

20502002 O processo de transporte de chaves criptograficas e demais | DOC-ICP-02,
parametros do sistema de criptografia da ICP-Brasil devem ter a | item 10.3.1.
integridade e o sigilo assegurados, por meio do emprego de
solugdes criptograficas especificas.

20502003 Os dados, as informagdes e os sistemas de informacdo das | DOC-ICP-02,
entidades e sob sua guarda, devem ser protegidos contra ameacas item 9.2.2.
e acOes ndo autorizadas, acidentais ou nao, de modo a reduzir
riscos e garantir a integridade, sigilo e disponibilidade desses
bens.

20502004 Informagdes sigilosas, corporativas ou que possam causar | DOC-ICP-02,
prejuizo as entidades devem estar protegidas e ndo devem ser | item 9.3.3.17.
enviadas para outras redes, sem protecao adequada.

20502005 As informagdes armazenadas em meios eletronicos devem ser | DOC-ICP-02,
protegidas contra danos, furtos ou roubos, devendo ser adotados | item 9.3.5.4.
procedimentos de backup, definidos em documento especifico.

20502006 Protecdo ldgica adicional (criptografia) e senhas devem ser | DOC-ICP-02,
adotados para evitar 0 acesso ndo autorizado as informagdes. O | item 9.3.2.5¢€
arguivo de senhas deve ser criptografado e ter acesso controlado. 9.3.4.5.

2.6 Manter seguranca légica e rede, composto pelos subprocessos:

2.6.1 Manter sistemas bésicos

20601001 Os Agentes de Registro devem utilizar apenas softwares = DOC-ICP-02,
licenciados pelo fabricante nos equipamentos das entidades, | item 9.3.5.7 e
observadas as normas da ICP-Brasil e legislacdo de software. 9.3.5.8.

20601002 A versdo do Sistema Operacional, assim como outros softwares | DOC-ICP-02,
basicos instalados em madaquinas servidoras, deve ser mantida @ item 9.3.2.6.
atualizada, em conformidade com as recomendacdes dos
fabricantes.

20601003 Devem ser adotados procedimentos sistematizados para | DOC-ICP-02,
monitorar a seguranca do ambiente operacional, principalmente | item 9.3.2.3.

no que diz respeito a integridade dos arquivos de configuracdo do
Sistema Operacional e de outros arquivos criticos. Os eventos
devem ser armazenados em relatérios de seguranca (logs) de
modo que sua analise permita a geracao de trilhas de auditoria a
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20601004 As maquinas devem estar sincronizadas para permitir o | DOC-ICP-02,
rastreamento de eventos. item 9.3.2.4.

20601005 Devem ser adotadas as facilidades de seguranga disponiveis de | DOC-ICP-02,
forma inata nos ativos de processamento da rede. item 9.3.3.3.

20601006 A configuragdo de todos os ativos de processamento deve ser | DOC-ICP-02,
averiguada quando da sua instalagdo inicial, para que sejam | item 9.3.3.4.
detectadas e corrigidas as vulnerabilidades inerentes a
configuragdo padrdo que se encontram nesses ativos em sua
primeira ativagao.

2.6.2 Manter equipamentos protegidos de ameacas

20602001 Os usuarios que necessi'gam _d_e acesso aos_equipamentos e _DOC-ICP-02,
recursos da AR devem ser identificados e autenticados. itens 9.3.4.1¢e

9.34.3
DOC-ICP-
03.01 item

4.1.2.a.

20602002 O sistema de controle de acesso aos equipamentos e recursos da [_)OC-ICP-OZ,
AR devem manter as habilitagdes atualizadas e registros que | item 9.3.4.2.
permitam a contabilizacdo do uso, auditoria e recupera¢do nas
situacOes de falha.

20602003 Sistemas que executam a fungdo de certificacdo deverdo estar | DOC-ICP-02,
isolados para minimizar a exposi¢cdo contra tentativas de | item 9.3.3.27.
comprometer o sigilo, a integridade e a disponibilidade das
fungdes de certificagao.

20602004 Mecanismos de seguranga baseados em sistemas de prote¢do | DOC-ICP-02,
(firewall) devem ser utilizados para proteger as transagdes entre | item 9.3.3.19.
redes externas e a rede interna da entidade.

20602005 As ferram_entas de deteccdo Qe intrusos devem ser _implantadas I_Z)OC-ICP-OZ,
para monitorar as redes criticas, alertando periodicamente os | item 9.3.3.30.
administradores das redes sobre as tentativas de intrusao.

20602006 AutorizacOes de acesso de caQa_ usuario aos equipamentos e I_I)OC-ICP-OZ,
recursos da AR devem ser definidas de acordo com a funcdo | item 9.3.4.4¢
exercida e protegido contra modificacdes ndo autorizadas. item 9.3.4.6.

20602007 As senhas dever_n ser protegida_s com grau de seguranga I_DOC-ICP-OZ,
compativel com a informacdo associada. item 9.3.4.7 a

9.3.4.13,
DOC-ICP-
03.01, itens
412be

4.1.2.c.
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Os procedimentos de combate a processos destrutivos (antivirus, | DOC-ICP-02,
20602008 e . . . :
antitrojan e antispyware) devem estar sistematizados e abranger | item 9.3.5.3 e
todos os equipamentos de computacao. 9.3.6, DOC-
ICP-03.01,
item4.1.1e
4.1.2.d.
Todas as estacOes de trabalho da AR devem possuir firewall | DOC-ICP-
20602009 X N i e :
ativado, com permissdes de acesso minimas necessarias as | 03.01, item
atividades. 4.1.2.e.
Estacdes de trabalho devem possuir protecao de tela acionada no | DOC-ICP-02,
20602010 L O NP N .
maximo apads dois minutos de inatividade, com exigéncia de nova | item 9.3.4.13,
autenticacdo para desbloqueio. DOC-ICP-
03.01, item
4.1.21.
O sistema operacional deve ser mantido atualizado com aplicagdo | DOC-ICP-
20602011 . o ) :
de corregdes necessarias (patches, hotfix, etc). 03.01, item
4.1.2.9.
20602012 A entidade deve utilizar apenas softwares licenciados e | DOC-ICP-
necessarios para a realizacdo das atividades do AGR. 03.01, item
4.1.2.h.
20602013 Estagbes de trabalho devem impedir login remoto, via outro | DOC-ICP-
equipamento ligado a rede de computadores utilizadas pela AR, | 03.01, item
exceto para as atividades de suporte remoto. 4.1.2.1.
As midias, quando ndo forem mais necessarias, devem ser | DOC-ICP-02,
20602014 - . A
eliminadas de forma segura e os procedimentos para eliminagdo | item 9.3.5.12.
segura devem estar formalizados.
2.6.3 Manter logs e trilhas de auditoria
Os logs de auditoria do sistema operacional devem registrar os | DOC-ICP-02,
20603001 . ; .
acessos aos equipamentos e devem ficar armazenados localmente | item 9.2.3 e
para avaliacdo pela auditoria operacional ou equipe de seguranga. | item 9.3.4.15,
DOC-ICP-
03.01, item
4.1.3.
Os logs de auditoria do sistema operacional devem ser analisados | DOC-ICP-
20603002 . ~ . .
em caso de suspeitas quanto a acessos nao autorizados ou para | 03.01, item
dirimir ddvidas que possam surgir sobre a utilizacdo dos 4.1.4.
equipamentos.
20603003 Para os sistemas de controle de acesso ldgico, os registros de | DOC-ICP-02,
atividades (logs) devem ser analisados periodicamente item 9.3.4.15.
20603004 Manter os equipamentos sincronizados com a FCT (Fonte DOC-ICP-
Confiavel do Tempo). 03.01, item
4.1.2].
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20604001 | Os procedimentos de copia de seguranca (backup) e de | DOC-ICP-02,
recuperacdo devem estar documentados, mantidos atualizados e | item 9.3.2.9.
devem ser regularmente testados, de modo a garantir a
disponibilidade das informacdes.
2.6.5 Manter controle de acesso a rede
A conexdo com outros ambientes de rede e alteracdes internas na | DOC-ICP-02,
20605001 . N .
sua topologia e configuragdo devem ser formalmente | item 9.3.3.9.
documentadas e mantidas, de forma a permitir registro historico, e
devem ter a autorizagdo da administragdo da rede e da geréncia de
seguranca. O diagrama topoldgico, a configuragdo e o inventario
dos recursos devem ser mantidos atualizados.
20605002 Nos ambientes de rede, registrar e avaliar periodicamente eventos | DOC-ICP-02,
de seguranca. item 9.3.3.10.
O trafego de informacdes deve ser monitorado, a fim de verificar | DOC-ICP-02,
20605003 . . oo R .
sua normalidade, assim como detectar situacbes andmalas do | item 9.3.3.15.
ponto de vista da seguranca.
2.6.6 Manter controle de acesso ldgico
20606001 | Nos sistemas, registrar acessos logicos em logs, mantendo-os por | DOC-ICP-02,
periodos definidos. item 9.3.2.2.
20606002 | O ambiente operacional dos sistemas deve ser monitorado. DOC-ICP-02,
item 9.3.2.3.
Os sistemas devem possuir controle de acesso de modo a| DOC-ICP-02,
20606003 L . .
assegurar 0 UsO apenas a USUarios ou processos autorizados. item 9.3.1.2.
O responsavel pela autorizagdo ou confirmagdo da autorizacdo de | DOC-ICP-02,
20606004 , . i . .
acesso logico a sistemas e servidores deve ser claramente definido | item 9.3.2.1.
e registrado.
O acesso logico, ao ambiente ou servicos disponiveis em | DOC-ICP-02,
20606005 . ; .
servidores, deve ser controlado e protegido. item 9.3.2.1.
As autorizagdes de acesso logico das maquinas servidoras devem | DOC-ICP-02,
20606006 ) X . .
ser revistas, confirmadas e registradas continuamente. item 9.3.2.1.
O Agente de Registro ndo deve possuir perfil de administrador ou DOC-ICP-
20606007 . A e .
senha root dos equipamentos ou com privilégios especiais do | 03.01, item
sistema, ficando essa tarefa delegada a outros da propria 4.1.5.

organizacgdo, para permitir segregacdo de fungdes. O Agente de
Registro somente deve receber acesso aos servigos e aplicacOes
gue tenham sido especificamente autorizados a usar.
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20606008 O acesso logico aos recursos da rede local deve ser realizado por | DOC-ICP-02,
meio de sistema de controle de acesso. O acesso deve ser | item 9.3.3.7.
concedido e mantido pela administracdo da rede baseado nas
responsabilidades e tarefas de cada usuério.

20606009 O arquivo de senhas deve ser criptografado e ter o acesso | DOC-ICP-02,
controlado. item 9.3.4.5.

20606010 O sistema de controle de acesso deve possuir mecanismos que | DOC-ICP-02,
impecam a geracao de senhas fracas ou dbvias. item 9.3.4.8.

2.6.7 Cumprir Politica de Seguranca de AC

20607001 Empregados ou servidores devem cumprir com os deveres | DOC-ICP-02,
estabelecidos na Politica de Seguranca da AC ao qual esta | item7.4.1.
vinculado.

20607002 A chefia ou responsavel pela AR devem cumprir com os deveres | DOC-ICP-02,
estabelecidos na Politica de Seguranca da AC ao qual esta | item7.4.2e
vinculado. item 7.4.3.

20607003 A geréncia de seguranca da AR devem cumprir com os deveres | DOC-ICP-02,
estabelecidos na Politica de Seguranca da AC ao qual esta | item 7.4.4.
vinculado.

20607004 Contrato com prestadores de servi¢co deve contemplar clausula | DOC-ICP-02,
que responsabilize a prestadora quanto ao cumprimento da PS, item 7.4.5.
normas e procedimentos.

2.7 Manter infraestrutura, composto pelos subprocessos:

2.7.1 Manter equipamentos de computagao

20701001 Modulo criptografico para geragdo de chaves assimétricas de | DOC-ICP-
usudrio final e armazenamento da chave privada de titular de | 01.01, item
certificado deve ser homologado pela ICP-Brasil ou possuir 3.1.
certificacdo INMETRO.

20701002 As estagoes de trabalho de AR, incluindo equipamentos portateis, | DOC-ICP-
devem estar protegidas contra ameacas e acdes ndo autorizadas, | 03.01, item
bem como contra acesso, uso ou exposicao indevidos. 4.1.1.

20701003 As estacdes de trabalho da AR deverdo conter apenas aplicacdes DOC-ICP-
e servicos que sejam suficientes e necessarios para atividades | 03.01, item
corporativas. 4.1.1.3.

20701004 As estagdes de trabalho da AR, incluindo equipamentos portateis, | DOC-ICP-
devem receber, no minimo, as configuragdes de seguranca | 03.01, item
descritas no item 4.1.2 do DOC — ICP- 03.01. 4.1.2.
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2.7.2 Manter controle de acesso fisico
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20702001 | Acesso aos componentes de infraestrutura fisica como quadro de | DOC-ICP-02,
energia, comunicacdes e cabeamentos deve ser restrito ao pessoal | item 8.2.10.
autorizado.

20702002 | O uso de equipamentos ndo autorizados nas instalagdes da AR s6 | DOC-ICP-02,
podera ocorrer apos autorizagao formal e sob supervisao. item 8.2.13.

20702003 | Todas as pessoas que transitam nas instalagdes integrantes da ICP- | DOC-ICP-02,
Brasil devem utilizar alguma forma visivel de identificacao (por | item 8.2.14.
exemplo: crachd).

20702004 | Acesso de visitantes as dreas de seguranca devem ser registrados ¢ | DOC-ICP-02,
supervisionados. item 8.2.15.

20702005 Sistemas de seguranca para acesso fisico deverdo ser instalados | DOC-ICP-02,
para controlar e auditar o acesso aos sistemas de certificagdo. item 8.2.3.

20702006 | Controles duplicados sobre o inventario e cartdes/chaves de | DOC-ICP-02,
acesso deverdo ser estabelecidos. Uma lista atualizada do pessoal | item 8.2.4.
que possui cartdes/chaves devera ser mantida.

20702007 | Chaves criptograficas sob custédia do responsavel deverdo ser | DOC-ICP-02,
fisicamente protegidas contra acesso ndo autorizado, uso ou | item 8.2.5.
duplicagdo.

20702008 | Perdas de cartdes/chaves de acesso deverdo ser imediatamente | DOC-ICP-02,
comunicadas ao responsavel pela geréncia de seguranca da | item 8.2.6.
entidade. Ele deverd tomar as medidas apropriadas para prevenir
acessos ndo autorizados.

20702009 | Recursos e instalagOes criticas ou sensiveis devem ser mantidos | DOC-ICP-02,
em dareas seguras, protegidas por um perimetro de seguranca | item 8.2.8.
definido, com barreiras de seguranca e controle de acesso. Elas
devem ser fisicamente protegidas de acesso ndo autorizado, dano
ou interferéncia. A protecao fornecida deve ser proporcional aos
riscos identificados.

20702010 | A entrada e saida, de instalagdes criticas, sensiveis ou partes | DOC-ICP-02,
dedicadas, deverdo ser automaticamente registradas com data e | item 8.2.9.
hora definidas e serdo revisadas diariamente pelo responsavel pela
geréncia de seguranca da informag¢do nas entidades da ICP-Brasil
e mantidas em local adequado e sob sigilo.

20702011 Devem ser adotadas protegdes fisicas adicionais para os recursos | DOC-ICP-02,
de rede considerados criticos. item 9.3.3.11.

20702012 | A infraestrutura de interligagdo logica deve estar protegida contra | DOC-ICP-02,
danos mecanicos e conexao nao autorizada. item 9.3.3.13.

20702013 | Componentes criticos da rede local devem ser mantidos em salas | DOC-ICP-02,
protegidas e com acesso fisico e logico controlado, devendo ser | item9.3.3.2.
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20702014 | Equipamentos que executem operagdes sensiveis devem receber | DOC-ICP-02,
protecdo adicional, considerando os aspectos l6gicos (controle de | item 9.3.5.2.
acesso e criptografia) e fisicos (protecdo contra furto ou roubo do
equipamento ou componentes).

20702015 | Sistemas de deteccdo de intrusdo deverdo ser utilizados para | DOC-ICP-02,
monitorar € registrar os acessos fisicos aos sistemas de | item 8.2.11.
certificagcdo nas horas de utilizagao.

2.7.3 Manter energia elétrica

20703001 | A alimentagdo elétrica da rede local de computadores deve ser | DOC-ICP-02,
separada da rede elétrica convencional. item 9.3.3.14.

2.8 Manter recursos humanos, composto pelos subprocessos:

2.8.1 Admitir pessoas

20801001 | Devem ser adotados critérios rigidos para o processo seletivo de | DOC-ICP-02,
candidatos, com o proposito de selecionar, para os quadros das | item 7.3.1.1.
entidades integrantes da ICP-Brasil, pessoas reconhecidamente
idoneas e sem antecedentes que possam comprometer a seguranga
ou credibilidade das entidades.

20801002 | Nenhuma entidade participante da ICP-Brasil admitira estagiarios | DOC-ICP-02,
no exercicio de atividades diretamente relacionadas com os | item 7.3.1.2.
processos de emissdo, expedi¢do, distribuicdo, revogacdo e
gerenciamento de certificados.

20801003 Os Agentes d_e Registro devc_em ser funcic_)nérios ou servio_lores da DOC-I_CP-
prépria organizacdo credenciada ou candidata ao credenciamento | 03.01, item
como AR junto a ICP-Brasil. 2.1.2.

20801004 Entr_evista de Admi_sséo dos Agentes de Registro dgve_ ser D_OC-ICP-OZ,
realizada e formalizada documentalmente por profissional item 7.3.4.
qualificado.

20801005 Ava_liar, na entrev_ista inicial, as cara}cterl’sticas de _interesse e | DOC-ICP-02,
motivacdo do candidato, sendo que as informaces veiculadas na | item 7.3.4.2.
entrevista do candidato s6 deverdo ser aquelas de carater publico.

20801006 Pesquisa do hi§térico de empregos anteriores_, da v_ic_ia publica D_OC-ICP-OZ,
com o proposito de levantamento de perfil, verificacdo de item 7.3.3,
antecedentes e verificacdo do grau de instrucdo deve ser realizado | DOC-ICP-
para os candidatos a Agente de Registro. 03.01,

item 2.2.1.d.

20801007 Termos de cor_npromisso e das condicdes do perfil que ocyparéo D(_)C-ICP-O5,
devem ser registrados em contrato ou termo de responsabilidade item 5.3.
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20801008 Com_provante de residéncia Qeve ser apresentado no processo de | DOC-ICP-

admissédo de Agentes de Registro. 03.01,
item 2.2.1.e,
DOC-ICP-05,
item 5.3.2.1.d.

20801009 Antecedentes criminais dos Agentes de Registro devem ser | DOC-ICP-
verificados no processo de admissao. 03.01, item

2.2.1.b, DOC-
ICP-05, item
53.2.1a.

20801010 Situacdo de crédito dos Agentes de Registro devem ser | DOC-ICP-
verificados no processo de admiss&o. 03.01, item

2.2.1.c, DOC-
ICP-05, item
5.3.2.1.h.

2.8.2 Manter capacitagdo de pessoas

20802001 Todo Agente de Registro, na ocasido de sua admissdo, deve = DOC-ICP-
receber treinamento documentado, com carga horaria minima de | 03.01, item
16 (dezesseis) horas, sobre os temas descritos no item 2.3.1 do 2.3.
DOC-ICP-03.01.

20802002 | Todo o pessoal da AC responsavel e das ARs vinculadas envolvido | DOC-ICP-05,
em atividades diretamente relacionadas com os processos de | item 5.3.3.
emissdo, expedi¢do, distribuicdo, revogacdo e gerenciamento de
certificados devera receber treinamento documentado, suficiente
para o dominio dos seguintes temas: a) principios € mecanismos
de seguranga da AC e das ARs vinculadas; b) sistema de
certificagdo em uso na AC; c) procedimentos de recuperagao de
desastres e de continuidade do negocio; d) reconhecimento de
assinaturas e validade dos documentos apresentados, na forma do
item 3.2.2 e 3.2.3 e 3.2.7; e e) outros assuntos relativos a
atividades sob sua responsabilidade.

20802003 Todo Agente de Registro_ deve manter-se atualizado sobre D_OC-ICP-05,
eventuais mudancas tecnolégicas nos sistemas da AC ou da AR. item 5.3.4.

20802004 Todo Agente de Registro, na ocasido de sua admissdo, deve = DOC-ICP-
receber treinamento documentado, em reconhecimento de | 03.01, item
assinaturas (grafotecnia) e validade dos documentos apresentados. 2.3.1.d.

20802005 Todo Agen?e de Registro, na ocasido de sua admigséo, deve | DOC-ICP-
receber treinamento documentado, referente ao sistema de 03.01,
certificacdo em uso na AC. item 2.3.1.h.

20802006 | Dar aos empregados ou servidores das entidades acesso as = DOC-ICP-02,
informag¢des, mediante o fornecimento de instrugdes e orientagdes | item 7.3.5.2.

sobre as medidas e procedimentos de seguranga.
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20802007 | Todo o pessoal deve receber as informagdes necessarias para | DOC-ICP-02,
cumprir adequadamente o que estd determinado na Politica de | item 6.1.3.
Seguranca.

20802008 | Um programa de conscientiza¢do sobre seguranga da informagdo | DOC-ICP-02,
devera ser implementado para assegurar que todo o pessoal seja | item 6.1.4.
informado sobre os potenciais riscos de seguranga e exposi¢cdo a
que estdo submetidos os sistemas e operagdes das entidades.
Especialmente, o pessoal envolvido ou que se relaciona com os
usudrios deve estar treinado sobre ataques tipicos de engenharia
social, como proceder e como se proteger deles.

20802009 | Deve ser definido um processo pelo qual sera apresentada aos | DOC-ICP-02,
empregados, servidores e prestadores de servico a Politica de | item 7.3.7.
Seguranga e as normas e procedimentos relativos ao trato de
informagdes e/ou dados sigilosos, com o propdsito de desenvolver
e manter uma efetiva conscientizagdo de seguranga, assim como
instruir o seu fiel cumprimento.

20802010 | Todo pessoal envolvido com o PCN deve receber um treinamento | DOC-ICP-02,
especifico para poder enfrentar os incidentes descritos no DOC- | item 13.2.3.
ICP-02.

2.8.3 Manter habilitacdo de pessoas

20803001 A h_abilitagéq e desabilita_gﬁo (se for o caso) do Age_nte de DOC-I_CP-
Registro no sistema de certificacdo da AC deve ser formalizada e | 03.01, itens
confirmada. 2.2.1je2.2.2.

20803002 O empregado, funcionario ou servidor assinara termo de | DOC-ICP-02,
compromisso assumindo o dever de manter sigilo, mesmo quando | item 7.3.1.3.
desligado, sobre todos os ativos de informagdes e de processos
das entidades integrantes da ICP-Brasil.

20803003 Todos os empregados da AR deverdo estar identificados por uma | DOC-ICP-02,
credencial de seguranca de acordo com a informagdo e,  item 7.3.6.
consequentemente, com o grau de sigilo compativel ao cargo e/ou
a fungdo a ser desempenhada. Deverd existir um responsavel
designado para emitir as credenciais de seguranca, € esse
profissional deve possuir o conhecimento necessario para verificar
que tipo de credencial deve ser emitida. As credenciais de
seguranca deverdo ter prazo maximo de 1 (um) ano de validade.

Este prazo podera ser prorrogado por igual periodo, quantas vezes
for necessario.

20803004 As responsabilidades pela seguranca fisica dos sistemas das | DOC-ICP-02,
entidades deverdo ser definidas e atribuidas a individuos | item 8.2.1.

claramente identificados na organizacao.
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20803005 Os usudrios e administradores do sistema de controle de acesso | DOC-ICP-02,
devem ser formal e expressamente conscientizados de suas | item 9.3.4.16.
responsabilidades, mediante assinatura de termo de compromisso.

20803006 Somente ap6s o recebimento da solicitagdo de habilitagdo do | DOC-ICP-
Agente de Registro e das declaracdes previstas, a AC pode inclui- | 03.01, item
lo nas bases de dados e conceder as permissdes de acesso no 2.2.4.
sistema de certificagdo, sendo necessaria para isso prévia
autorizacdo documentada do Gerente da AC ou do responsavel
por ele designado.

20803007 Todos os ativos das entidades integrantes da ICP-Brasil devem ser | DOC-ICP-02,
inventariados, classificados, permanentemente atualizados pela item 6.3.
propria entidade, e possuirem gestor responsavel formalmente
designado.

2.8.4 Avaliar desempenho

20804001 O acompanhamento de desempenho das fungdes e avaliacdo anualf DOC-ICP-
dos Agentes de Registro devem ser realizados. 03.01, item 2.4.1

DOC-ICP-02,
item7.35.1e
7.3.8.

20804002 Deve ser realizado processo de avaliagdo de desempenho da fun¢do] DOC-ICP-02,
que documente a observacao do comportamento pessoal e funcional item 7.3.8.1.
dos empregados, a ser realizada pela chefia imediata dos mesmos.

20804003 Deverdo ser motivo de registro atos, atitudes e comportamentos] DOC-ICP-02,
positivos e negativos relevantes, verificados durante o exercicio| item 7.3.8.2.
profissional do empregado.

2.8.5 Suspender, movimentar e desligar pessoas

20805001 Os procedimentos deverdo ser documentados e implementados | DOC-ICP-02,
para garantir que quando o pessoal contratado ou prestadores de | item 6.1.5.
servicos sejam transferidos, remanejados, promovidos ou
demitidos, todos os privilégios de acesso aos sistemas,
informacdes e recursos sejam devidamente revistos, modificados
ou revogados.

20805002 O acesso de ex-empregados as instalagdes, quando necessario, | DOC-ICP-02,
serda restrito as areas de acesso publico, sua credencial, item 7.3.9.
identificacdo, cracha, uso de equipamentos, mecanismos e
acessos fisicos e l6gicos devem ser revogados.

20805003 Declaragédo, antes do desligamento, de que ndo possui nenhum | DOC-ICP-02,
tipo de pendéncia junto as diversas unidades que compdem a | item 7.3.10.
entidade deve ser firmada pelo empregado ou servidor.
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Credenciais, identificacOes e acessos fisicos e logicos de Agentes | DOC-ICP-02,
20805004 . . .
de Registro desligados ou suspensos devem ser revogados. item 7.3.9.
Devera ser realizada entrevista de desligamento para orientar o | DOC-ICP-02,
20805005 : - « :
empregado ou servidor sobre sua responsabilidade na manutencdo | item 7.3.11.
do sigilo de dados e/ou conhecimentos sigilosos de sistemas
criticos aos quais teve acesso durante sua permanéncia nas
entidades.
Na eventualidade de acdo ndo autorizada por Agente de Registro, | DOC-ICP-05,
20805006 i :
real ou suspeita, deve-se suspender o acesso dessa pessoa ao | item 5.3.6.1.
sistema de certificacdo e instaurar processo administrativo para
apurar os fatos e, se for o caso, adotar as medidas legais cabiveis.
20805007 No caso de desligamento do Agente de Registro, seu dossié deve | DOC-ICP-
conter: a) confirmacdo da AC quanto a desabilitacdo do Agente | 03.01, item
de Registro no sistema de certificacdo e no CAR; b) declaracédo 2.2.2.
assinada pelo Agente de Registro de que ndo possui pendéncias; e
c) resultado da entrevista de desligamento, com a assinatura do
entrevistador.
2.8.6 Manter dossié de Agentes de Registro
Os documentos de cada Agente de Registro que esteja atuando ou | DOC-ICP-
20806001 . . :
que ja atuou em AR devem ser armazenados em um dossié. 03.01, item
2.2.1.
Os documentos que compdem os dossiés dos Agentes de Registro | DOC-ICP-
20806002 . N : . > .
devem ser enviados a AC vinculada, inclusive os antigos, e 03.01,
guardados preferencialmente, em ambiente computacional item 6.2.1.
protegido, com acesso permitido somente aos Agentes de Registro
vinculados ou responsaveis designados formalmente para
trabalhar com os documentos.
Os dossiés de todos os Agentes de Registro da AR devem ficar | DOC-ICP-
20806003 N . .
em um mesmo ponto de centralizacdo da AC, que deverd ser | 03.01, item
informado ao ITI. 2.2.5.
VerificacGes de antecedentes criminais dos Agentes de Registro | DOC-ICP-
20806004 . .
devem ser renovadas bianualmente. 03.01, item
2.4.2.
Verificacbes da situacdo de crédito dos Agentes de Registro | DOC-ICP-
20806005 ; .
devem ser renovadas bianualmente. 03.01, item
2.4.2.
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3 Os processos has ACT - Autoridades de Carimbo do Tempo estdo assim distribuidos:

3.1 Manter credenciamento de ACT, composto pelos subprocessos:

3.1.1 Manter requisitos de manutencao de credenciamento

30101001 Candidatos ao credenciamento e entidades credenciadas na ICP- | DOC-ICP-03,
Brasil devem atender ¢ manter os critérios definidos no item 2.1 item 2.1.
do DOC-ICP-03.

30101002 | A ACT credenciada deve comunicar, desde logo, 4 AC Raiz | DOC-ICP-03,
qualquer alteracdo em seus atos constitutivos, estatuto, contrato | Item 3.3.a.l.
social ou administradores.

30101003 A ACT credenciada deve comunicar, desde logo, a AC Raiz a | DOC-ICP-03,
desvinculacdo de PSSs credenciados. item 3.3.a.ii.

30101004 A entidade cr_edenciada para desenvo_lver as atiyidgdes de_ ACT D_OC-ICP-03,
deverd encaminhar a AC Raiz relatérios de auditorias realizadas | item 3.3.c.
nas suas instalac@es técnicas, até 30 (trinta) dias apds a conclusédo
das mesmas.

30101005 A entidade credenciada para desenvolver as atividades de ACT | DOC-ICP-03,
devera registrar alteracbes na sua infraestrutura de hardware, | item 3.3.d.
software ou procedimental relacionada diretamente com a
atividade de AC, AR, PSS ou PSBio.

30101006 A ACT deve informar a EAT, mensalmente, a quantidade de | DOC-ICP-12
carimbos do tempo emitidos. item 4.2.3.s.

30101007 | Caso ocorra uma ou mais das hipoteses previstas no item 4.3.2 do | DOC-ICP-03,
DOC-ICP-03, a ACT deve ser descredenciada. item 4.3.2.

3.1.2 Manter condigdes fisco-tributarias e econdémico-financeiras

30102001 A ACT deve manter as mesmas condi¢des de qualificagdo quando | DOC-ICP-03,
do credenciamento, quais sejam: Relativos a sua regularidade | Anexo IV,
fiscal: a) Prova de inscricdo no Cadastro Nacional de Pessoas item 2.
Juridicas — CNPJ; b) Prova de inscricdo no cadastro de
contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de
atividade e compativel com o objeto contratual; ¢) Prova de
regularidade junto a Fazenda Publica Federal, Estadual e
Municipal do domicilio ou sede do candidato, ou outra
equivalente, na forma da lei; e d) Prova de regularidade do
candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico — FGTS, demonstrando situagdo regular no
cumprimento dos encargos sociais instituidos por lei.

30102002 A ACT deve manter as mesmas condigdes de qualificagdo quando | DOC-ICP-03,
do credenciamento, quais sejam: Relativos a sua qualificacdo | item2.1.ce
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econdmico-financeira: a) Certiddo negativa de faléncia ou | Anexo IV,
recuperacdo judicial/extrajudicial expedida pelo distribuidor da item 3.
sede da pessoa juridica, ou de execucdo patrimonial, expedida no
domicilio do requerente. b) Parecer de Contador que possua
certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNALI), afirmando que o candidato se encontra em
boa situacdo financeira para a execucdo das atividades a que se
propde, junto & ICP-Brasil.

3.1.3 Manter contrato de seguro

30103001 | A ACT deve manter contrato de seguro de cobertura de = DOC-ICP-12,
responsabilidade civil decorrente da atividade de emissdao de | item 4.1.2.2.q.
carimbos do tempo, com cobertura suficiente € compativel com o
risco dessas atividades.

30103002 A ACT deve informar as terceiras partes e subscritores de | DOC-ICP-12,
carimbos do tempo acerca das garantias, coberturas, | item 4.1.2.2.r.
condicionantes e limitagdes estipuladas pela apolice de seguro de
responsabilidade civil contratada.

3.1.4 Manter e cumprir Politica de Seguranca de ACT

30104001 Todos os empregados devem possuir conhecimento da PS da | DOC-ICP-02,
ACT, que a deve divulgar. item 6.1.2.

30104002 Os empregados, as chefias e os prestadores de servigos devem | DOC-ICP-02,
conhecer os deveres e as responsabilidades definidas na PS. item 7.4.1 a

7.4.5.

3.1.5 Comunicar mudancas operacionais e violacdo de normas

30105001 A ACT deve comunicar a AC Raiz imediatamente as mudangas | DOC-ICP-03,
operacionais ocorridas em seu ambiente e qualquer violacao de item 3.3.a.
normas da ICP-Brasil.

30105002 A ACT credenciada deve comunicar, desde logo, a AC Raiz a | DOC-ICP-03,
violacdo, de que tenha conhecimento, das diretrizes e normas | item 3.3.a.iii.
técnicas da ICP-Brasil, cometida pelos PSSs que lhe sejam
operacionalmente vinculados.

3.1.6 Regularizar ndo conformidades identificadas

30106001 A entidade auditada deve cumprir, no prazo estipulado no | DOC-ICP-08,
relatério de auditoria, as recomendagdes para corrigir os casos de item 9.1.

ndo conformidade com a legislacdo ou com as politicas, normas,
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| préticas e regras estabelecidas. | |

3.2 Credenciar e manter entidades operacionalmente vinculadas,
subprocessos:

composto pelos

3.2.1 Auditar entidades operacionalmente vinculadas

30201001 Deverdo ser realizadas auditorias nas entidades integrantes da | DOC-ICP-02,
ICP-Brasil conforme frequéncia estabelecida no DOC-ICP-08. item 11.3.

30201002 As ACTs devem encaminhar a AC Raiz relatorios de auditorias | DOC-ICP-03,
realizadas nas suas instalagdes técnicas, até 30 (trinta) dias apés a | item 3.3.c.
conclusdo das mesmas.

30201003 A equipe de auditoria deve ser totalmente independente da | DOC-ICP-08,
entidade auditada, aplicando-se no que couber, as regras de item 7.1.
suspeicao e impedimentos estabelecidas nos artigos 134 e 135 do
Codigo de Processo Civil.

30201004 Os auditores que realizardo a auditoria devem firmar declaragdo, | DOC-ICP-08,
sob as penas da lei, de que ndo se enquadram em quaisquer das item 7.3.
causas de impedimento tratadas no DOC-ICP-08.

30201005 Os servicos de auditoria devem ser executados diretamente pela | DOC-ICP-08,
entidade de auditoria credenciada junto a ICP-Brasil, vedada a | item 6.1.6.
subcontratacéo total ou parcial de servigos.

30201006 As fiscalizagOes e auditorias realizadas nas ACTs da ICP-Brasil | DOC-ICP-12,
tém por objetivo verificar se os processos, procedimentos e | item 8.4.1.
atividades estdo em conformidade com suas respectivas DPCTs,

PCTs, PSs e demais normas e procedimentos estabelecidos pela
ICP-Brasil.

30201007 A ACT é responsavel pela realizacdo de auditorias anuais das | DOC-ICP-12,
entidades operacionalmente a ela vinculadas, para fins de | item 8.4.4.
manutencdo de credenciamento.

3.2.2 Observar procedimentos de extingdo de entidades operacionalmente vinculadas

30202001 | As ACTs devem comunicar, desde logo, a AC RAIZ a DOC-ICP-03,
desvinculagdo de PSS credenciado sob sua responsabilidade. item 3.3.a.ii.

30202002 | Caso ocorra uma ou mais das hipoteses previstas no item 4 da | DOC-ICP-03,
DOC-ICP-03, para encerramento de ACT, ou PSS vinculado, as item 4.3.2.
ACTs devem proceder o descredenciamento, conforme o caso, da
ACT ou PSS vinculado.

30202003 Nos descredenciamentos de ACT ou PSS, as ACTs ao qual se | DOC-ICP-03,
vinculam devem executar os procedimentos previstos no item 4 do | item 4.3.3, ¢
DOC-ICP-03. item 4.4.
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30202004 | As ACT devem executar os procedimentos descrito em suas | DOC-ICP-12,
DPCTs em relagao a extingao dos servicos de ACT ou PSS. item 5.8.1.

3.2.3 Observar procedimentos de credenciamento de entidades operacionalmente vinculadas

30203001 | As ACTs devem observar os critérios a serem atendidos pelos | DOC-ICP-03,
candidatos a credenciamento na ICP-Brasil sob sua vinculagdo. itens 2.1,

2.13e2.14.

30203002 | As solicitagdes dos candidatos ao credenciamento como PSS na | DOC-ICP-03,
ICP-Brasil devem ser encaminhadas a ACT ou candidato a ACT a | item 2.2.5.1.1.
que o candidato a PSS esteja operacionalmente vinculado, por
meio do formulario SOLICITACAO DE CREDENCIAMENTO
DE PSS.

30203003 A ACT ou candidato a ACT que receber a solicitagdo devera | DOC-ICP-03,
manter copia sob sua guarda e encaminhar para a AC Raiz, a qual | item 2.2.5.1.2
sera protocolada perante o Protocolo Geral da AC Raiz. e 2.2.5.1.3.

3.2.4 Manter credenciamento de entidades operacionalmente vinculadas

30204001 Qualquer alteragdo em atos constitutivos, estatuto, contrato social | DOC-ICP-03,
ou administradores seus ou de seus vinculados; desvinculagdo de | item 3.3.a¢
PSS credenciados; ou ainda violagdo das diretrizes e normas item 3.4.a.
técnicas da ICP-Brasil cometidas pela propria ou pelos PSSs que
lhe sejam operacionalmente vinculados devem ser comunicadas
ao ITL.

30204002 O PSS deve observar a DPC, as PCs e a PS da AC, ou a DPCT, as | DOC-ICP-03,
PCTs e PS da ACT ou a DPPSC e PS do PSC a que estiver item 3.4.b.
vinculado.

30204003 | A ACT responde solidariamente pelos atos dos PSSs por ela | DOC-ICP-12,
contratados. item 4.1.2.1.2.

3.3 Executar fases do ciclo de vida do carimbo do tempo, composto pelos subprocessos:

3.3.1 Manter a sincronia do tempo

30301001

A disseminagdo da escala de tempo da ICP-Brasil para as
entidades que compdem a rede de carimbo do tempo da ICP-
Brasil ¢ realizada pela EAT, que utiliza mecanismos para garantir
o sincronismo dos reldgios dos equipamentos e a rastreabilidade
do tempo informado até a fonte confiavel do tempo.

DOC-ICP-11
item 2.4.1.

30301002

Os recursos usados para auditoria e sincronismo dos reldgios dos
equipamentos que compdem a Rede de Carimbo do Tempo da

DOC-ICP-11
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ICP-Brasil devem seguir o disposto do DOC-ICP-11.01. item 2.4.2.

30301003 Os relogios dos SCTs devem ser auditados e sincronizados por | DOC-ICP-11
Sistemas de Auditoria e Sincronismo. item 1.3.

30301004 | Os equipamentos que compdem a Rede de Carimbo do Tempo da | DOC-ICP-11
ICP-Brasil somente receberdo os respectivos alvaras se estiverem item 2.4.3.
adequadamente sincronizados.

30301005 Os alvards devem ser assinados com certificado digital ICP- | DOC-ICP-11
Brasil, que garante a autoria desses documentos. item 2.4.4.

30301006 O relogio interno do SCT deve estar sincronizado com a FCT | DOC-ICP-12,
(Fonte Confiavel do Tempo). item 6.5.3.2.

30301007 | Os relogios dos SCTs devem estar protegidos contra ataques, = DOC-ICP-12
incluindo violagdes e imprecisdes causadas por sinais elétricos ou | item 6.7.5.3.
sinais de radio, para evitar que sejam descalibrados. Qualquer
modificacdo ocorrida nestes reldogios deverd ser registrada e
detectada.

3.3.2 Tratar solicitacdo de um carimbo do tempo

30302001 | A ACT deve definir as formas de lhe solicitar um carimbo do | DOC-ICP-11
tempo: presencial ou remota. item 2.5.1.

30302002 Na solicitagdo presencial um subscritor deve comparecer em uma | DOC-ICP-11
ACT para que o documento seja submetido ao Sistema de | item 2.5.1.1.
Carimbo do Tempo — SCT. Ao receber o carimbo do SCT, esse ¢
repassado ao subscritor.

30302003 Na solicitacdo remota, feita a partir de redes de comunicacdo | DOC-ICP-11
privadas ou internet, a ACT deve dispor de servidores atuando | item 2.5.1.2.
como interface de acesso ao SCT.

30302004 A ACT ¢ responsavel pela implementacdo, seguranca e suporte | DOC-ICP-11
dos servidores de acesso ao SCT e pelo fornecimento e item 2.5.2.
atualizacdo dos aplicativos que sejam necessarios para utilizagdo
do servigo.

30302005 O formato das solicitagdes e respostas de carimbo do tempo e os | DOC-ICP-11
protocolos utilizados para o seu transporte devem atender ao item 2.5.3.
disposto na RFC 3161.

30302006 Os procedimentos detalhados para solicitacdo e recebimento de | DOC-ICP-11
carimbos do tempo devem constar nas Declaracdes de Praticas de item 2.5.4.
Carimbo do Tempo da ACT.

30302007 Cada ACT pode emitir carimbos do tempo para uso proprio ou | DOC-ICP-11
por solicitagdo de terceiros, com base em diferentes Politicas de | item 2.7.1.

Carimbo do tempo que especificam o uso desses carimbos € a
comunidade a que se aplicam.
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30303001 | O subscritor e a terceira parte devem verificar a identidade da | DOC-ICP-11
ACT e do Sistema de Carimbo do Tempo — SCT. Também devem item 2.6.1.
ser verificados os certificados digitais e o respeito a politica sob a
qual o carimbo foi emitido.

30303002 Os procedimentos detalhados para verificagdo de carimbos do | DOC-ICP-11
tempo devem constar das Declara¢des de Praticas de Carimbo do item 2.6.2.
Tempo e das Politicas de Carimbo do tempo (PCT).

30303003 | Somente sdo aceitos na ICP-Brasil carimbos do tempo emitidos | DOC-ICP-11
por Sistema de Carimbo do Tempo — SCT com alvards de item 2.7.2.
sincronismo fornecidos por Sistemas de Auditoria e Sincronismo.

3.4 Manter publicagdes, composto pelos subprocessos:

3.4.1 Manter DPCT, PCT e PS

30401001 As alteragdes nas DPCT, PCT e PS devem ser submetidas a | DOC-ICP-03,
aprovacao da AC Raiz. item 3.3.b;

DOC-ICP-12,
item 9.12.1;
DOC-ICP-13,
item 9.12.1.1.

30401002 Toda DPCT e PCT elaborada no ambito da ICP-Brasil deve | DOC-ICP-12,
observar requisitos e estrutura do DOC-ICP-12/DOC-ICP-13 item 1.1.6;
(RFC 3628 e 3161). DOC-ICP-13,

item 1.1.6.

30401003 Toda DPCT e PCT elaborada no ambito da ICP-Brasil deve | DOC-ICP-12,
indicar no item 1.2 o nome da instituicdo e o OID atribuido para a item 1.2,
respectiva DPCT ou PCT, conforme o caso. DOC-ICP-13,

item 1.2.

30401004 Toda DPCT e PCT elaborada no ambito da ICP-Brasil deve | DOC-ICP-12,
indicar as informagdes das entidades envolvidas e a item 1.3,
aplicabilidade dos carimbos do tempo emitidos. DOC-ICP-13,

item 1.5.

30401005 Toda PCT elaborada no ambito da ICP-Brasil deve indicar as | DOC-ICP-13,
caracteristicas dos carimbos que serdo emitidos, contendo, no item 1.4.
minimo, a exatiddo ou precisdo minima do tempo registrado no
carimbo e a unidade utilizada no campo genTime do carimbo do
tempo.

30401006 Toda DPCT elaborada no dmbito da ICP-Brasil deve indicar as | DOC-ICP-12,
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obrigacdes gerais conforme estabelecido no DOC-ICP-12. item 4.1.2.

30401007 Toda DPCT elaborada no ambito da ICP-Brasil deve indicar no | DOC-ICP-12,
item 3 os requisitos de identificacdo e autenticagdo dos item 3.
solicitantes de carimbo do tempo.

30401008 Toda DPCT e PCT elaborada no 4mbito da ICP-Brasil deve | DOC-ICP-12,
indicar os requisitos operacionais referentes a emissdo de um | item 4 e DOC-
carimbo do tempo. ICP-13, item

2.

30401009 Toda DPCT elaborada no ambito da ICP-Brasil deve indicar no | DOC-ICP-12,
item 5 os controles de seguranga fisica, procedimental e pessoal. item 5.

30401010 Toda DPCT elaborada no dmbito da ICP-Brasil deve indicar no | DOC-ICP-12,
item 6 os Controles Técnicos de Seguranga. item 6.

30401011 Toda DPCT elaborada no dmbito da ICP-Brasil deve indicar no | DOC-ICP-12,
item 7 os Perfis dos Carimbos do Tempo. item 7.

3.4.2 Manter publicagéo de informagdes da ACT

30402001 | ACT deve publicar em sua pagina web a DPCT, a PCT e as | DOC-ICP-12,
condi¢des gerais mediante as quais sdo prestados os servicos de | item 4.1.2.2.].
carimbo do tempo.

30402002 | A ACT deve publicar em sua pagina web a exatiddo do carimbo | DOC-ICP-12,
do tempo com relacdo ao UTC. item 2.1.2.e.

30402003 | A ACT deve publicar em sua pagina web os algoritmos de hash | DOC-ICP-12,
que poderdo ser utilizados pelos subscritores e o algoritmo de | item 2.1.2.f.
hash utilizado pela ACT

30402004 | A ACT deve publicar em sua pagina web a relagdo, regularmente | DOC-ICP-12,
atualizada, dos Prestadores de Servigo vinculados. item 2.1.2.g.

3.4.3 Manter publicagéo dos certificados dos SCT

30403001 | A ACT deve publicar em sua pagina web os certificados dos SCT | DOC-ICP-12,
que opera. item 2.1.2.a.

3.5 Manter seguranca da informacéo, composto pelos subprocessos:

3.5.1 Manter inventario de ativos

30501001 | Todos os ativos das entidades integrantes da ICP-Brasil devem | DOC-ICP-02,
ser inventariados, classificados, permanentemente atualizados item 6.3.

pela propria  entidade e possuirem gestor responsavel

Mapa de Processos Identificados na ICP-Brasil — ADE-ICP - 8.E v.4.3

69




ICP

Brasil

ke
rE

Infraestrutura de Chaves Publicas Brasileira

formalmente designado.

30501002 O inventario de todo o conjunto de ativos de processamento deve | DOC-ICP-02,
ser registrado e mantido atualizado, no minimo, mensalmente. item 8.2.12 ¢

9.3.5.10.

30501003 O inventario sistematizado de toda a estrutura que serve como | DOC-ICP-02,
base para manipulagdo, armazenamento e transmissao dos ativos | item 9.2.5.
de processamento deve estar registrado e mantido atualizado em
intervalos de tempo definidos pelas entidades participantes da
ICP-Brasil.

3.5.2 Manter analise de risco e Plano de Continuidade do Negécio - PCN

30502001 | Todas as ACs e ACTs integrantes da ICP-Brasil deverdo | DOC-ICP-02,
apresentar um PCN e, ainda, um Plano de Resposta a Incidentes e | item 13.2.2.
um Plano de Recuperacdo de Desastres, que estabelecerd, no
minimo, o tratamento adequado dos eventos de seguranca
descritos no DOC-ICP-02, item 13.2.2.

30502002 | Um Plano de Continuidade do Negoécio — PCN deve ser | DOC-ICP-02,
implementado e testado, pelo menos uma vez por ano, para | item 6.4.1¢
garantir a continuidade dos servigos criticos ao negocio. DOC-ICP-12,

item 2.1.1.p.

30502003 | Todos os incidentes devem ser reportados a AC Raiz | DOC-ICP-02,
imediatamente, a partir do momento em que for verificada a | item 6.4.4.
ocorréncia. Esses incidentes devem ser reportados de modo
sigiloso as pessoas especialmente designadas para isso.

30502004 | Todos os ativos de processamento das entidades devem estar | DOC-ICP-02,
relacionados no PCN. item 7.4.3.c.

30502005 Em um processo de gerenciamento de riscos, que visa a protecdo | DOC-ICP-02,
dos servicos das entidades integrantes da ICP-Brasil, os seguintes | item 12.1.1.
pontos principais devem ser identificados: a) o que deve ser
protegido; b) a andlise de riscos (contra quem ou contra o que
deve ser protegido); e c) avaliagdo de riscos (andlise da relacdao
custo/beneficio).

30502006 A localizagdo dos servigos baseados em sistemas de protegdo de | DOC-ICP-02,
acesso (firewall) deve ser resultante de uma analise de riscos. No | item 9.3.3.23.
minimo, os seguintes aspectos devem ser considerados: a)
requisitos de seguranga definidos pelo servico; b) objetivo do
servico, publico-alvo; c) classificacdo da informagdo; d) forma de
acesso; e) frequéncia de atualizagdo do conteudo; f) forma de
administracao do servigo e volume de trafego.

30502007 O processo de gerenciamento de riscos deve ser revisto | DOC-ICP-02,
anualmente pela propria entidade, para prevengdo contra riscos, item 6.2.
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3.5.3 Manter documentos armazenados e classificados

30503001 Toda a documentagdo fornecida ao pessoal deve estar classificada | DOC-ICP-12,
segundo a politica de classificacdo de informacdo definida pela | item 5.3.8.2.
ACT e deve ser mantida atualizada.

30503002 A informacgdo deve ser protegida de acordo com o seu valor, | DOC-ICP-02,
sensibilidade e criticidade. Para tanto, deve ser elaborado um | item 9.2.1.
sistema de classificacdo da informacgao.

30503003 Os registros devem ser protegidos e armazenados de acordo com | DOC-ICP-12,
a sua classificacao, conforme a PS da ICP-Brasil. item 5.5.3.

30503004 A impressdo de documentos sigilosos deve ser feita sob | DOC-ICP-02,
supervisdo do responsavel. Os relatorios impressos devem ser | item 9.3.5.9.
protegidos contra perda, reproducao e uso nao autorizado.

30503005 As cdpias de seguranca deverdo seguir os periodos de retencdo | DOC-ICP-12,
definidos para os registros dos quais sdo clpias, devendo a | item5.5.4.2¢
integridade ser verificada, no minimo, a cada 6 (seis) meses. 55.4.3.

3.6 Manter sistemas aplicativos, composto pelos subprocessos

3.6.1 Manter sistemas de informacao

30601001 As necessidades de seguranca devem ser identificadas para cada | DOC-ICP-02
etapa do ciclo de vida dos sistemas disponiveis nas entidades. item 9.3.1.1.

30601002 A documentacdo dos sistemas deve ser mantida atualizada. DOC-ICP-02

item 9.3.1.1.

30601003 A copia de seguranca deve ser testada e mantida atualizada. DOC-ICP-02

item 9.3.1.1.

30601004 | Os sistemas devem ser avaliados com relacdo aos aspectos de | DOC-ICP-02
seguranca (testes de vulnerabilidade) antes de serem | item 9.3.1.5.
disponibilizados para a produgao.

30601005 As vulnerabilidades do ambiente devem ser avaliadas | DOC-ICP-02
periodicamente e as recomendagdes de seguranca devem ser | item 9.3.1.5.
adotadas.

30601006 Os sistemas em uso devem solicitar nova autentica¢do apos certo | DOC-ICP-02
tempo de inatividade da sessdo (time-out). item 9.3.5.11.

30601007 Os algoritmos de criacdo e de troca das chaves criptograficas | DOC-ICP-02
utilizados no sistema criptografico da ICP-Brasil devem ser | item 10.2.3.
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3.6.2 Manter bases de dados

30602001 Todo parametro critico, cuja exposi¢do indevida comprometa a | DOC-ICP-02,
seguranga do sistema criptografico da ICP-Brasil, deve ser | item 10.1.4.
armazenado cifrado.

30602002 O processo de transporte de chaves criptograficas e demais | DOC-ICP-02,
parametros do sistema de criptografia da ICP-Brasil devem ter a | item 10.3.1.
integridade e o sigilo assegurados, por meio do emprego de
solugdes criptograficas especificas.

30602003 Os dados, as informagdes e os sistemas de informacdo das = DOC-ICP-02,
entidades e sob sua guarda, devem ser protegidos contra ameacas item 9.2.2.
e acOes ndo autorizadas, acidentais ou nao, de modo a reduzir
riscos e garantir a integridade, sigilo e disponibilidade desses
bens.

30602004 Informacdes sigilosas, corporativas ou que possam causar | DOC-ICP-02,
prejuizo as entidades devem estar protegidas e ndo devem ser | item 9.3.3.17.
enviadas para outras redes, sem protecao adequada.

30602005 As informacdes armazenadas em meios eletronicos devem ser | DOC-ICP-02,
protegidas contra danos, furtos ou roubos, devendo ser adotados | item 9.3.5.4.
procedimentos de backup, definidos em documento especifico.

30602006 Devem ser estabelecidos os formatos e padroes de data e hora | DOC-ICP-12,
contidos em cada tipo de registro. item 5.5.5.

30602007 Protecdo ldgica adicional (criptografia) e senhas devem ser | DOC-ICP-02,
adotados para evitar o acesso ndo autorizado as informacbes. O | item 9.3.25¢
arquivo de senhas deve ser criptografado e ter acesso controlado. | item 9.3.4.5.

3.7 Manter seguranca logica e rede, composto pelos subprocessos:

3.7.1 Manter sistemas bésicos

30701001 Os aplicativos e equipamentos utilizados nos processos de | DOC-ICP-
certificacdo digital devem possuir certificado de homologag¢do da | 01.01, item
ICP-Brasil ou Certificagdo INMETRO. 3.1

30701002 Devem ser adotados procedimentos sistematizados para | DOC-ICP-02,
monitorar a seguranca do ambiente operacional, principalmente | item 9.3.2.3.

no que diz respeito a integridade dos arquivos de configuragdo do
Sistema Operacional e de outros arquivos criticos. Os eventos
devem ser armazenados em relatorios de seguranca (logs) de
modo que sua analise permita a geracao de trilhas de auditoria a
partir destes registros.
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30701003 As maquinas devem estar sincronizadas para permitir o | DOC-ICP-02,
rastreamento de eventos. item 9.3.2.4.

30701004 A versao do Sistema Operacional, assim como outros softwares | DOC-ICP-02,
basicos instalados em madaquinas servidoras, deve ser mantida | item 9.3.2.6.
atualizada, em conformidade com as recomendagdes dos
fabricantes.

30701005 Devem ser utilizados somente softwares autorizados pela propria | DOC-ICP-02,
entidade nos seus equipamentos. Deve ser realizado o controle da | item 9.3.2.7.
distribui¢do e instalagdo dos mesmos.

30701006 Devem ser adotadas as facilidades de seguranca disponiveis de | DOC-ICP-02,
forma inata nos ativos de processamento da rede. item 9.3.3.3.

30701007 A configuragdo de todos os ativos de processamento deve ser | DOC-ICP-02,
averiguada quando da sua instala¢do inicial, para que sejam | item 9.3.3.4.
detectadas e corrigidas as vulnerabilidades inerentes a
configuragdo padrdo que se encontram nesses ativos em sua
primeira ativagao.

3.7.2 Manter equipamentos protegidos de ameagas

30702001 O trafego das informagdes no ambiente de rede deve ser protegido | DOC-ICP-02,
contra danos ou perdas, bem como acesso, uso ou exposi¢dao | item 9.3.3.1.
indevidos, incluindo-se o "Efeito Tempest".

30702002 Mecanismos de seguranca baseados em sistemas de prote¢do | DOC-ICP-02,
(firewall) devem ser utilizados para proteger as transagdes entre | item 9.3.3.19.
redes externas e a rede interna da entidade.

30702003 A ativacdo da rede deve respeitar a ordem prevista no DOC-ICP- | DOC-ICP-02,
02, item 9.3.3.26. Os sistemas de certificacdo devem ser dispostos | itens 9.3.3.26
em segmentos de rede que devem ser isolados por meios diversos, | e 9.3.3.27.
como por exemplo:

a) utilizando virtual “lans” (vlan);
b) utilizando de firewall;
¢) utilizando artificios de roteamento.

30702004 Componentes criticos da rede local devem ser mantidos em salas | DOC-ICP-02,
protegidas e com acesso fisico e ldgico controlado, devendo ser | itens 9.3.3.2.
protegidos contra danos, furtos, roubos e intempéries.

30702005 Ativos de processamento da rede, a exemplo de “switches” e | DOC-ICP-02,
roteadores, quando possuirem recursos bdsicos de seguranga | itens 9.3.3.3.
como acesso mediante senhas e outros, devem ser configurados
para utiliza-los, visando refor¢ar seus controles de seguranca.

30702006 Nos computadores pessoais, devem ser adotadas medidas para | DOC-ICP-02,
combate de virus, realizagdo de backups, controle de acesso e uso | item 9.3.5.3.
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de software ndo autorizado.
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30702007 Em todos os equipamentos devem ser sistematizados | DOC-ICP-02,
procedimentos para combate a processos destrutivos (virus, | item 9.3.6¢
“worms” e cavalos-de-troia). DOC-ICP-12,
item 6.10.5.2.
30702008 As ferramentas de deteccdo de intrusos devem ser implantadas | DOC-ICP-02,
para monitorar as redes criticas, alertando periodicamente os | item 9.3.3.30.
administradores das redes sobre as tentativas de intruso.
30702009 Definir procedimentos formais para a eliminacdo segura de midias | DOC-ICP-02,
desnecessarias. item 9.3.5.12.
3.7.3 Manter logs e trilhas de auditoria
30703001 | Informagdes de seguranga ndo geradas pelo sistema de certificagdo | DOC-ICP-12,
devem ser registradas. item 5.4.1.2.
30703002 Registrar as violagcdes de seguranca e avaliar esses registros | DOC-ICP-02,
periodicamente item 9.2.3.
30703003 | Definir, analisar periodicamente e proteger devidamente arquivos | DOC-ICP-02,
de /ogs de sistemas. item 9.3.1.3.
30703004 Para os sistemas de controle de acesso ldgico, os registros de | DOC-ICP-02,
atividades (logs) devem ser analisados periodicamente. item 9.3.4.15.
3.7.4 Manter cOpias de seguranga e restauracgéo
30704001 | A ACT deve descrever na DPCT os procedimentos para | DOC-ICP-12,
recuperagdo de recursos computacionais corrompidos. item 5.7.2.
30704002 Os procedimentos de copia de seguranca (backup) e de | DOC-ICP-02,
recuperagdo devem estar documentados, mantidos atualizados e | item 9.3.2.9.
devem ser regularmente testados, de modo a garantir a
disponibilidade das informacdes.
3.7.5 Manter controle de acesso a rede
30705001 A conexdo com outros ambientes de rede e alteragdes internas na | DOC-ICP-02,
sua topologia e configuracdo devem ser formalmente @ item 9.3.3.9.
documentadas e mantidas, de forma a permitir registro historico, e
devem ter a autorizacdo da administracdo da rede e da geréncia de
seguranca. O diagrama topologico, a configuracdo e o inventario
dos recursos devem ser mantidos atualizados.
30705002 Devem ser implementados mecanismos de firewall em | DOC-ICP-12,
equipamentos  de  utilizagdo  especifica, configurados | item 6.7.2.1.

exclusivamente para tal funcdo. Os firewalls deverdo ser dispostos
e configurados de forma a promover o isolamento, em sub-redes
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especificas, dos equipamentos servidores com acesso externo — a
conhecida "zona desmilitarizada” (DMZ) — em relacdo aos
equipamentos com acesso exclusivamente interno a ACT.
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As tentativas de acesso ndo autorizado — em roteadores, firewalls | DOC-ICP-12,

30705003 " . . . .
ou IDS — deverdo ser registradas em arquivos para posterior | item 6.7.4.
analise, que podera ser automatizada. A frequéncia de exame dos
arquivos de registro deverd ser, no minimo, semanal e todas as
acOes tomadas em decorréncia desse exame deverdo ser
documentadas.

30705004 Todos os servidores e elementos de infraestrutura e protecdo de = DOC-ICP-12,
rede, tais como roteadores, hubs, switches, firewall e sistemas de | item 6.7.1.2.
deteccdo de intrusdo (IDS), localizados no segmento de rede que
hospeda o sistema de certificagdo da AC, deverdo estar localizados
e operar em ambientes de nivel, no minimo, 3.

Nos ambientes de rede, registrar e avaliar periodicamente eventos | DOC-ICP-02,

30705005 :
de seguranca. item 9.3.3.10.
O trafego de informacgdes deve ser monitorado, a fim de verificar | DOC-ICP-02,

30705006 . . oo n :
sua normalidade, assim como detectar situacdes andmalas do | item 9.3.3.15.
ponto de vista da seguranca.

3.7.6 Manter controle de acesso logico

30706001 | Nos sistemas, registrar acessos logicos em logs, mantendo-os por | DOC-ICP-02,
periodos definidos. item 9.3.2.2.

30706002 | O ambiente operacional dos sistemas deve ser monitorado. DOC-ICP-02,

item 9.3.2.3.

30706003 A ACT deverad implementar um padréo de utilizacdo de "senhas | DOC-ICP-12,
fortes", definido na sua PS e em conformidade com a PS da ICP- | item 5.2.3.3.
Brasil, juntamente com procedimentos de validagdo dessas
senhas.

Os sistemas devem possuir controle de acesso de modo a | DOC-ICP-02,

30706004 . . .
assegurar 0 USO apenas a usuarios ou processos autorizados. item 9.3.1.2.
O responsavel pela autoriza¢do ou confirmacdo da autorizagcdo de | DOC-ICP-02,

30706005 . : : : :
acesso logico a sistemas e servidores deve ser claramente definido | item 9.3.2.1.
e registrado.

O acesso logico, ao ambiente ou servicos disponiveis em | DOC-ICP-02,

30706006 . . .
servidores, deve ser controlado e protegido. item 9.3.2.1.
As autorizacdes de acesso 16gico das maquinas servidoras devem | DOC-ICP-02,

30706007 ) : ; :
ser revistas, confirmadas e registradas continuamente. item 9.3.2.1.
O acesso logico aos recursos da rede local deve ser realizado por | DOC-ICP-02,

30706008 . : .
meio de sistema de controle de acesso. O acesso deve ser | item 9.3.3.7.
concedido e mantido pela administracdo da rede baseado nas
responsabilidades e tarefas de cada usuério.

O arquivo de senhas deve ser criptografado e ter o acesso | DOC-ICP-02,

30706009 .
controlado. item 9.3.4.5.
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30706010 O sistema de controle de acesso deve possuir mecanismos que | DOC-ICP-02,
impecam a geracao de senhas fracas ou dbvias. item 9.3.4.8.

3.8 Manter infraestrutura, composto pelos subprocessos:

3.8.1 Manter equipamentos de computacdo

30801001 Materiais criptograficos, tais como, chaves, suas copias e | DOC-ICP-12,
equipamentos criptograficos devem ser armazenados em item
ambiente de nivel 4, interior ao ambiente de nivel 3. 5.1.2.1.15.

30801002 Preferentemente, no-breaks, geradores e outros componentes da | DOC-ICP-12,
infraestrutura fisica deverdo estar abrigados no nivel 2, para evitar | item 5.1.2.1.6.
acessos ao ambiente de nivel 3 por parte de prestadores de
servicos de manutengao.

3.8.2 Manter controle de acesso fisico

30802001 Acesso aos componentes de infraestrutura fisica como quadro de | DOC-ICP-02,
energia, comunicagdes e cabeamentos deve ser restrito ao pessoal | item 8.2.10.
autorizado.

30802002 | A seguranga de todos os ambientes da ACT devera ser feita em | DOC-ICP-12,
regime de vigilancia 24 x 7 (vinte e quatro horas por dia, sete dias | item 5.1.2.2.1.
por semana).

30802003 O uso de equipamentos nas instalagdes da ACT s6 pode ser | DOC-ICP-02,
realizado apos a autorizagao formal e sob supervisdo. item 8.2.13.

30802004 Todas as pessoas que transitam nas instalagdes integrantes da | DOC-ICP-02,
ICP-Brasil devem utilizar alguma forma visivel de identificagdo | item 8.2.14.
(por exemplo: crachd).

30802005 Acesso de visitantes aos ambientes da ACT deve ser registrado e | DOC-ICP-02,
supervisionado. item 8.2.15.

30802006 Devem ser instalados e testados regularmente sistemas de | DOC-ICP-02,
deteccdo de intrusos de forma a cobrir os ambientes, as portas e | item 8.2.17.
janelas acessiveis, nos ambientes onde ocorrem processos
criticos. As areas ndo ocupadas devem possuir um sistema de
alarme que permaneca sempre ativado.

30802007 Controles duplicados sobre o inventirio e cartdes/chaves de | DOC-ICP-02,
acesso deverao ser estabelecidos. Uma lista atualizada do pessoal item 8.2.4.
que possui cartdes/chaves devera ser mantida.

30802008 Chaves criptograficas sob custodia do responsavel deverdo ser | DOC-ICP-02,
fisicamente protegidas contra acesso ndo autorizado, uso ou | item 8.2.5.

duplicagdo.
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30802009 Perdas de cartdes/chaves de acesso deverdo ser imediatamente | DOC-ICP-02,
comunicadas ao responsavel pela geréncia de seguranca da | item 8.2.6.
entidade. Ele deverd tomar as medidas apropriadas para prevenir
acessos ndo autorizados.

30802010 Os sistemas de AC e ACT deverdo estar localizados em area | DOC-ICP-02,
protegida ou afastada de fontes potentes de magnetismo ou | item 8.2.7.
interferéncia de radio frequéncia.

30802011 | Recursos e instalagdes criticas ou sensiveis devem ser mantidos | DOC-ICP-02,
em areas seguras, protegidas por um perimetro de seguranga | item 8.2.8 ¢
definido, com barreiras de seguranca e controle de acesso. Elas | DOC-ICP-12,
devem ser fisicamente protegidas de acesso ndo autorizado, dano | item 5.1.2.
ou interferéncia. A prote¢do fornecida deve ser proporcional aos
riscos identificados.

30802012 A entrada e saida, de instalagdes criticas, sensiveis ou partes | DOC-ICP-02,
dedicadas, deverdo ser automaticamente registradas com data e | item 8.2.9.
hora definidas e serdo revisadas diariamente pelo responsavel
pela geréncia de seguranga da informagdo nas entidades da ICP-

Brasil e mantidas em local adequado e sob sigilo.

30802013 | Devem ser adotadas protecdes fisicas adicionais para os recursos | DOC-ICP-02,
de rede considerados criticos. item 9.3.3.11.

30802014 A infraestrutura de interligagdo logica deve estar protegida contra | DOC-ICP-02,
danos mecanicos e conexao nao autorizada. item 9.3.3.13.

30802015 Componentes criticos da rede local devem ser mantidos em salas | DOC-ICP-02,
protegidas e com acesso fisico e logico controlado, devendo ser | item 9.3.3.2.
protegidos contra danos, furtos, roubos e intempéries.

30802016 Equipamentos que executem operagdes sensiveis devem receber | DOC-ICP-02,
protecdo adicional, considerando os aspectos logicos (controle de | item 9.3.5.2.
acesso e criptografia) e fisicos (prote¢ao contra furto ou roubo do
equipamento ou componentes).

30802017 A ACT deve registrar, eletronica ou manualmente, informag¢des | DOC-ICP-12,
de seguranga ndo geradas diretamente pelo seu sistema de | item 5.4.1.2.
certificagdo como os registros de acessos fisicos.

30802018 A ACT deve possuir pelo menos 3 (trés) niveis de acesso fisico | DOC-ICP-12,
aos diversos ambientes da ACT, e mais 1 (um) nivel relativo a | item 5.1.2.1.1.
protecao do SCT.

30802019 Para garantir a seguranga do material armazenado, o cofre ou o | DOC-ICP-12,
gabinete devera ser feito em aco ou material de resisténcia item
equivalente e possuir tranca com chave. 5.1.2.1.16.

30802020 O cofre ou gabinete que abrigard os SCTs devera ser trancado de | DOC-ICP-12,
forma que sua abertura seja possivel somente com a presenca de item
dois funcionarios de confianca da ACT. 5.1.2.1.17.
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30802021

O primeiro nivel — ou nivel 1 — devera situar-se apds a primeira
barreira de acesso as instalagdes da ACT. O ambiente de nivel 1
das ACTs da ICP-Brasil desempenha a funcdo de interface com o
cliente que deseja utilizar o servigo de carimbo do tempo e
necessita comparecer pessoalmente a ACT.

Infraestrutura de Chaves Publicas Brasileira

DOC-ICP-12,
item 5.1.2.1.2.

30802022

O segundo nivel — ou nivel 2 — serd interno ao primeiro e devera
requerer a identificacdo individual das pessoas que nele entram.
Esse sera o nivel minimo de seguranca requerido para a execugao
de qualquer processo operacional ou administrativo da ACT. A
passagem do primeiro para o segundo nivel deverd exigir
identifica¢dao por meio eletronico e o uso de cracha.

DOC-ICP-12,
item 5.1.2.1.3.

30802023

O ambiente de nivel 2 devera ser separado do nivel 1 por paredes
divisorias de escritorio, alvenaria ou pré-moldadas de gesso
acartonado. Nao devera haver janelas ou outro tipo qualquer de
abertura para o exterior, exceto a porta de acesso.

DOC-ICP-12,
item 5.1.2.1.4.

30802024

O acesso ao nivel 2 deverd ser permitido apenas a pessoas que
trabalhem diretamente com as atividades de carimbo do tempo ou
ao pessoal responsavel pela manutencdo de sistemas e
equipamentos da ACT, como administradores de rede e técnicos
de suporte de informatica. Demais funciondrios da ACT ou do
possivel ambiente que esta compartilhe ndo deverdo acessar este
nivel.

DOC-ICP-12,
item 5.1.2.1.5.

30802025

Excetuados os casos previstos em lei, o porte de armas nao sera
admitido nas instalacdes da AC, a partir do nivel 2. A partir desse
nivel, equipamentos de gravagdo, fotografia, video, som ou
similares, bem como computadores portateis, terdo sua entrada
controlada e somente poderdo ser utilizados mediante autorizagao
formal e supervisdo.

DOC-ICP-12,
item 5.1.2.1.7.

30802026

O terceiro nivel — ou nivel 3 — devera situar-se dentro do segundo
e serd o primeiro nivel a abrigar material e atividades sensiveis da
operacdo da ACT. Qualquer atividade relativa a emissdo de
carimbos do tempo devera ser realizada nesse nivel. Somente
pessoas autorizadas poderdo permanecer nesse nivel.

DOC-ICP-12,
item 5.1.2.1.8.

30802027

No terceiro nivel deverao ser controladas tanto as entradas quanto
as saidas de cada pessoa autorizada. Dois tipos de mecanismos de
controle deverdo ser requeridos para a entrada nesse nivel: algum
tipo de identificagdo individual, como cartdo eletronico, e
identificacdo biométrica ou digita¢ao de senha.

DOC-ICP-12,
item 5.1.2.1.9.

30802028

As paredes que delimitam o ambiente de nivel 3 deverdo ser de
alvenaria ou material de resisténcia equivalente ou superior. Nao
devera haver janelas ou outro tipo qualquer de abertura para o
exterior, exceto a porta de acesso.

DOC-ICP-12,
item
5.1.2.1.10.
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30802029 Caso o ambiente de nivel 3 possua forro ou piso falsos, devem ser | DOC-ICP-12,
adotados recursos para impedir o acesso ao ambiente por meio item
desses, tais como grades de ferro estendendo-se das paredes até 5.1.2.1.11.
as lajes de concreto superior e inferior.

30802030 | Deve haver uma porta tnica de acesso ao ambiente de nivel 3, | DOC-ICP-12,
que abra somente depois que o funciondrio tenha se autenticado item
eletronicamente no sistema de controle de acesso. A porta deve 5.1.2.2.12.
ser dotada de dobradigas que permitam a abertura para o lado
externo, de forma a facilitar a saida e dificultar a entrada no
ambiente, bem como de mecanismo para fechamento automatico,
para evitar que permaneca aberta mais tempo do que o
necessario.

30802031 O ambiente de nivel 3 devera ser dotado, adicionalmente, de = DOC-ICP-12,
Circuito Interno de TV ligado a um sistema local de gravagdo | item 5.1.2.2.3
24x7. O posicionamento e a capacidade dessas cameras ndo | e5.1.2.2.4.
deverdo permitir a captura de senhas digitadas nos sistemas. As
midias resultantes dessa gravacdo deverdo ser armazenadas por,
no minimo, 1 (um) ano, em ambiente de nivel 2.

30802032 Caso a ACT se situe dentro de um datacenter, com requisitos de | DOC-ICP-12,
seguranca julgados adequados pela AC-Raiz, podera ser item
dispensada a existéncia de um ambiente de Nivel 3 especifico | 5.1.2.1.14.
para a ACT.

30802033 O quarto nivel, ou nivel 4, interior ao ambiente de nivel 3, devera | DOC-ICP-12,
compreender pelo menos 2 cofres ou gabinetes reforgados item
trancados, que abrigardo, separadamente os SCT e equipamentos 5.1.2.1.15.
criptograficos; outros materiais criptograficos, tais como cartoes,
chaves, dados de ativagdo e suas copias.

30802034 Sistemas de detec¢do de intrusdo deverdo ser utilizados para | DOC-ICP-02,
monitorar e registrar os acessos fisicos aos sistemas de | item 8.2.11.
certificacao nas horas de utilizagao.

3.8.3 Manter ar-condicionado

30803001 O sistema de ar-condicionado deve possuir redundancia. DOC-ICP-12,

item 5.1.3.9.

30803002 O sistema de climatizagdo deve atender as condigdes ambientais | DOC-ICP-12,
estabelecidas na Norma NBR 11515. item 5.1.3.7. ¢

5.1.6.
A temperatura dos ambientes atendida pelo sistema de | DOC-ICP-12,

30803003 L . .
climatizacdo deve ser permanentemente monitorada. item 5.1.3.8.
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3.8.4 Manter energia elétrica

Infraestrutura de Chaves Publicas Brasileira

30804001 | A alimentacdo elétrica da rede local de computadores deve ser | DOC-ICP-02,
separada da rede elétrica convencional. item 9.3.3.14.

30804002 A energia elétrica para a infraestrutura da ACT deve possuir | DOC-ICP-12,
sistemas e dispositivos que garantam o fornecimento ininterrupto. | item 5.1.3.1.

30804003 | Todos os cabos elétricos devem estar protegidos por tubulagées | DOC-ICP-12,
ou dutos apropriados. item 5.1.3.2.

30804004 | Sistema de aterramento deve ser implantado. DOC-ICP-12,

item 5.1.3.1.

30804005 | Tubulagdes, dutos, calhas, quadros e caixas - de passagem, DOC-ICP-12,
distribuicdo e terminagdes - devem ser construidos de forma a | item 5.1.3.3.
facilitar vistorias e a deteccao de tentativas de violagoes.

30804006 Deverdo ser utilizados dutos separados para os cabos de energia, | DC-ICP-12,
de telefonia e de dados. item 5.1.3.3.

30804007 | Todos os cabos devem ser catalogados e vistoriados no minimo a | DOC-ICP-12,
cada 6 (seis) meses. item 5.1.3.4.

30804008 | Deve ser mantida atualizada a topologia de rede de cabos. DOC-ICP-12,

item 5.1.3.5.

30804009 | Instalagdes elétricas provisorias, fiagdes expostas e conexdes = DOC-ICP-12,
inadequadas nao devem ser admitidas. item 5.1.3.6.

3.8.5 Manter sistema de combate a incéndio

30805001 Nas instalagdes da ACT ndo serd permitido fumar ou portar | DOC-ICP-12
objetos que produzam fogo ou faisca, a partir do nivel 2. item 5.1.5.1.

30805002 | No interior do ambiente nivel 3 devem existir extintores de = DOC-ICP-12,
incéndio das classes B e C, para apagar incéndios em | item 5.1.5.2.
combustiveis e equipamentos elétricos, dispostos no ambiente de
forma a facilitar o seu acesso e manuseio. Em caso da existéncia
de sistema de sprinklers no prédio, o ambiente de nivel 3 da ACT
nao devera possuir saidas de dagua, para evitar danos aos
equipamentos.

30805003 | O ambiente de nivel 3 deve possuir sistema de prevengdo contra | DOC-ICP-12,
incéndios, que acione alarmes preventivos uma vez detectada | item 5.1.5.3.
fumaga no ambiente.

30805004 Nos demais ambientes da ACT deverdo existir extintores de | DOC-ICP-12,
incéndio para todas as classes de fogo, dispostos em locais que | item 5.1.5.4.
facilitem o seu acesso e manuseio.

30805005 Mecanismos especificos deverdao ser implantados pela ACT para | DOC-ICP-12,
garantir a seguranga de seu pessoal e de seus equipamentos em | item 5.1.5.5.
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situagdes de emergéncia. Esses mecanismos deverdo permitir o
destravamento de portas por meio de acionamento mecanico, para
a saida de emergéncia de todos os ambientes com controle de
acesso. A saida efetuada por meio desses mecanismos deve
acionar imediatamente os alarmes de abertura de portas.

Infraestrutura de Chaves Publicas Brasileira

3.9 Manter recursos humanos, composto pelos subprocessos:

3.9.1 Admitir pessoas

30901001 Devem ser adotados critérios rigidos para o processo seletivo de | DOC-ICP-02,
candidatos, com o proposito de selecionar, para os quadros das | item 7.3.1.1.
entidades integrantes da ICP-Brasil, pessoas reconhecidamente
idoneas e sem antecedentes que possam comprometer a seguranga
ou credibilidade das entidades.

30901002 | Nenhuma entidade participante da ICP-Brasil deve admitir | DOC-ICP-02,
estagiarios no exercicio de atividades diretamente relacionadas | item 7.3.1.2.
com os processos de emissao, expedi¢do, distribui¢do, revogacao e
gerenciamento de certificados.

30901003 A entrevista de admissdo deve ser realizada por profissional DOC-ICP-02,
qualificado, com o propoésito de confirmar e/ou identificar dados item 7.3.4.1.
ndo detectados ou ndo confirmados, durante a pesquisa para a sua
admissao.

30901004 Avaliar, na entrevista inicial, as caracteristicas de interesse e DOC-ICP-02,
motivagdo do candidato, sendo que as informagdes veiculadas na item 7.3.4.2.
entrevista do candidato s6 deverdo ser aquelas de carater publico.

30901005 Todo o pessoal da ACT responsavel e dos PSSs vinculados | DOC-ICP-12,
envolvido em atividades diretamente relacionadas com os | item 5.3.7.
processos de emissdo, expedi¢do, distribui¢do e gerenciamento de
carimbos do tempo devera ser contratado conforme o estabelecido
na POLITICA DE SEGURANCA DA ICP-BRASIL. A ACT
responsavel podera definir requisitos adicionais para a contratacao.

30901006 Deve ser elaborada pesquisa do historico da vida publica do  pDOC-ICP-02,
candidato, com o proposito de levantamento de seu perfil. item 7.3.3.

30901007 O empregado, funcionario ou servidor assinard termo de | DOC-ICP-02,
compromisso assumindo o dever de manter sigilo, mesmo quando | item 7.3.1.3.
desligado, sobre todos os ativos de informacgdes e de processos das
entidades integrantes da ICP-Brasil.

3.9.2 Manter capacitacdo de pessoas

30902001 Todo o pessoal deve receber as informagdes necessarias para | DOC-ICP-02,
cumprir adequadamente o que esta determinado na PS. item 6.1.3.
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30902002 | Um programa de conscientizagdo sobre seguranga da informagdo | DOC-ICP-02,
devera ser implementado para assegurar que todo o pessoal seja | item 6.1.4.
informado sobre os potenciais riscos de seguranga € exposicao a
que estdao submetidos os sistemas e operacdes das entidades.

Especialmente, o pessoal envolvido ou que se relaciona com os
usudrios deve estar treinado sobre ataques tipicos de engenharia
social, como proceder e como se proteger deles.

30902003 | Deve ser definido um processo pelo qual sera apresentada aos | DOC-ICP-02,
empregados, servidores e prestadores de servigo a PS e as normas | item 7.3.7.
e procedimentos relativos ao trato de informagdes e/ou dados
sigilosos, com o proposito de desenvolver e manter uma efetiva
conscientizacdo de seguranga, assim como instruir o seu fiel
cumprimento.

30902004 | Todos os empregados da ACT deverdo receber treinamento | DOC-ICP-12,
especifico antes de obter qualquer tipo de acesso. item 5.2.1.3.

30902005 Todo o pessoal da ACT responsavel e dos PSSs vinculados | DOC-ICP-12,
envolvido em atividades diretamente relacionadas com os | item 5.3.4.
processos de emissdo, expedicao, distribuicdo e gerenciamento de
carimbos do tempo devera ser mantido atualizado sobre eventuais
mudangas tecnologicas nos sistemas da ACT.

30902006 | Todo pessoal envolvido com o PCN deve receber um treinamento | DOC-ICP-02,
especifico para poder enfrentar os incidentes descritos no DOC- | item 13.2.3.
ICP-02.

30902007 Dar aos empregados ou servidores das entidades acesso as | DOC-ICP-02,
informac¢des, mediante o fornecimento de instru¢des e orientagdes | item 7.3.5.2.
sobre as medidas e procedimentos de seguranca.

3.9.3 Manter habilitacdo de pessoas

30903001 Todo empregado da ACT responsavel terd sua identidade e perfil | DOC-ICP-12,
verificados antes de: a) ser incluido em uma lista de acesso fisico | item 5.2.3.1.
as instalacdes da ACT; b) ser incluido em uma lista para acesso
I6gico aos sistemas confidveis da ACT; c) ser incluido em uma
lista para acesso l6gico aos SCTs da ACT

30903002 Os processos que envolvem as chaves criptograficas utilizadas | DOC-ICP-02,
nos sistemas criptograficos da ICP-Brasil deverdo ser executados | item 10.2.1.
por um numero minimo e essencial de pessoas, assim como
devem estar submetidos a mecanismos de controle considerados
adequados pelo CG ICP-Brasil.

30903003 As pessoas, a que se refere o item anterior, deverdo ser | DOC-ICP-02,
formalmente designadas pela chefia competente, conforme as | item 10.2.2.

funcdes a serem desempenhadas e o correspondente grau de
privilégios, assim como terem suas responsabilidades
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30903004 Todos os empregados da ACT deverdo estar identificados por | DOC-ICP-02,
uma credencial de seguranga de acordo com a informacio e, item 7.3.6.
consequentemente, com o grau de sigilo compativel ao cargo e/ou
a funcdo a ser desempenhada. Deverd existir um responsavel
designado para emitir as credenciais de seguranga, € esse
profissional deve possuir o conhecimento necessario para
verificar que tipo de credencial deve ser emitida. As credenciais
de seguranca deverdo ter prazo maximo de 1 (um) ano de
validade. Este prazo podera ser prorrogado por igual periodo,
quantas vezes for necessario.

30903005 | As responsabilidades pela seguranga fisica dos sistemas das | DOC-ICP-02,
entidades deverdo ser definidas e atribuidas a individuos item 8.2.1.
claramente identificados na organizagao.

30903006 Os usudrios e administradores do sistema de controle de acesso | DOC-ICP-02,
devem ser formal e expressamente conscientizados de suas | item 9.3.4.16.
responsabilidades, mediante assinatura de termo de compromisso.

30903007 A ACT deverd garantir a separagdo das tarefas para fungdes | DOC-ICP-12,
criticas, com o intuito de evitar que um empregado utilize @ item 5.2.1.1.
indevidamente o SCT sem ser detectado. As acdes de cada
empregado deverdo estar limitadas de acordo com seu perfil.

30903008 A ACT devera estabelecer um minimo de 3 (trés) perfis distintos | DOC-ICP-12,
para sua operagdo: administrador do sistema, operador de sistema | item 5.2.1.2.
e auditor de sistema.

30903009 O tipo e o nivel de acesso dos operadores do sistema de | DOC-ICP-12,
certificacdo da ACT serdo determinados, em documento formal, | item 5.2.1.3.
com base nas necessidades de cada perfil.

30903010 Todas as tarefas executadas no cofre ou gabinete onde se | DOC-ICP-12,
localizam os SCT deverdo requerer a presenca de, no minimo, 2 | item 5.2.2.2.
(dois) empregados com perfis qualificados. As demais tarefas da
ACT poderao ser executadas por um unico empregado.

30903011 A AC deve designar formalmente o responsavel por inventariar, | DOC-ICP-02,
classificador, permanentemente atualizar seus ativos. item 6.3.

30903012 A ACT deve descrever os requisitos para a caracterizagdo e o | DOC-ICP-12,
reconhecimento de perfis qualificados na ACT responséavel e nos item 5.2.

PSSs a ela vinculados, juntamente com as responsabilidades
definidas para cada perfil. Para cada tarefa associada aos perfis
definidos, deve também ser estabelecido o niimero de pessoas
requerido para sua execugao.
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30904001 | Acompanhar o desempenho e avaliar periodicamente os | DOC-ICP-02,
empregados ou servidores com o proposito de detectar a | item 7.3.5.1.
necessidade de atualizacdo técnica e de seguranca.

30904002 | Deve ser realizado processo de avaliagdo de desempenho da | DOC-ICP-02,
funcdo que documente a observagao do comportamento pessoal e | item 7.3.8.1.
funcional dos empregados, a ser realizada pela chefia imediata
dos mesmos.

30904003 | Deverdo ser motivo de registro atos, atitudes e comportamentos | DOC-ICP-02,
positivos e negativos relevantes, verificados durante o exercicio | item 7.3.8.2.
profissional do empregado.

30904004 | Os comportamentos incompativeis, ou que possam gerar | DOC-ICP-02,
comprometimentos a seguranca, deverdo ser averiguados e | item 7.3.8.3.
comunicados a chefia imediata.

30904005 | As chefias imediatas assegurardo que todos os empregados ou | DOC-ICP-02,
servidores tenham conhecimento e compreensdo das normas e | item 7.3.8.4.
procedimentos de seguranga em vigor.

3.9.5 Suspender, movimentar e desligar pessoas

30905001 Os procedimentos deverdo ser documentados e implementados | DOC-ICP-02,
para garantir que quando o pessoal contratado ou prestadores de | item 6.1.5.
servicos sejam transferidos, remanejados, promovidos ou
demitidos, todos os privilégios de acesso aos sistemas,
informacgdes e recursos sejam devidamente revistos, modificados
ou revogados.

30905002 O acesso de ex-empregados as instalacfes, quando necessario, | DOC-ICP-02,
sera restrito as areas de acesso publico. Sua credencial, item 7.3.9.
identificacdo, cracha, uso de equipamentos, mecanismos e
acessos fisicos e logicos devem ser revogados.

30905003 Quando um empregado se desligar da ACT, suas permissdes de | DOC-ICP-12,
acesso deverdo ser revogadas imediatamente. Quando houver | item 5.2.1.4.
mudanga na posi¢ao ou fun¢do que o empregado ocupa dentro da
ACT, deverao ser revistas suas permissoes de acesso.

Deveré existir uma lista de revogacdo, com todos os recursos,
antes disponibilizados, que o empregado deverd devolver a ACT
no ato de seu desligamento.

30905004 O empregado ou servidor firmard, antes do desligamento, | DOC-ICP-02,
declaracéo de que ndo possui qualquer tipo de pendéncia junto as | item 7.3.10.

diversas unidades que compdem a entidade, devendo-se checar
junto a unidade de Recursos Humanos e quantas mais unidades
forem necessérias a veracidade das informacdes.
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Devera ser realizada entrevista de desligamento para orientar o | DOC-ICP-02,
30905005 : - :
empregado ou servidor sobre sua responsabilidade na | item 7.3.11.
manutengdo do sigilo de dados e/ou conhecimentos sigilosos de
sistemas criticos aos quais teve acesso durante sua permanéncia
nas entidades.
A ACT pode definir uma politica a ser adotada pela ACT | DOC-ICP-12,
30905006 . : o .
responsavel e pelos PSSs vinculados para o rodizio de pessoal item 5.3.5.
entre os diversos cargos e perfis por elas estabelecidos. Essa
politica ndo devera contrariar os propdsitos estabelecidos no item
5.2.1 para a definicdo de perfis qualificados.
Na eventualidade de uma ac¢do ndo autorizada, real ou suspeita, = DOC-ICP-12,
30905007 ) : :
ser realizada por pessoa encarregada de processo operacional da | item 5.3.6.1.
ACT responsavel ou de um PSS vinculado, a ACT deverd, de
imediato, suspender o acesso dessa pessoa aos SCT, instaurar
processo administrativo para apurar os fatos e, se for o caso,
adotar as medidas legais cabiveis.
As punicdes passiveis de aplicacdo, em decorréncia de processo | DOC-ICP-12,
30905008 AR x N « :
administrativo, sdo: a) adverténcia; b) suspensdo por prazo | item 5.3.6.4.

determinado; ou c¢) impedimento definitivo de exercer fungdes no
ambito da ICP-Brasil.

4 Os processos nos PSBio — Prestadores de Servico Biométrico estdo assim distribuidos:

4.1 Manter credenciamento de PSBio, composto pelos subprocessos:

4.1.1 Manter requisitos de manutencdo de credenciamento

40101001 Candidatos ao credenciamento e entidades credenciadas na ICP- | DOC-ICP-03,
Brasil devem atender e manter os critérios definidos no item 2.1 item 2.1.
do DOC-ICP-03.

40101002 Os PSBios deverdao ser entidades com capacidade técnica para | DOC-ICP-03,
realizar a identificacdo e a verificacdo biométrica do requerente item 1.2.d.
de um certificado digital em um ou mais bancos/sistemas de
dados biométrico da ICP-Brasil.

40101003 Os candidatos ao credenciamento como PSBios devem apresentar DQC'ICP'O3=
a relacio de eventuais candidatos ao credenciamento para | 1t€m 2.1.5.
desenvolver as atividades de PSS, ter sede administrativa
localizada no territério nacional e ter instalacdes operacionais e
recursos de seguranga fisica e ldgica compativeis com a atividade
de identificagdo biométrica, localizadas no territorio nacional, ou
contratar PSS que as possua.

40101004 | As solicitagdes dos candidatos ao credenciamento como PSBio na | DOC-ICP-03,
ICP-Brasil serdo encaminhadas ao ITI, por intermédio da cadeia | item 2.2.6.1.1.

hierarquica, mediante a apresentacdo dos documentos

relacionados no DOC-ICP-03, item 2.2.6.1.1.
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40101005 Ao protocolar a solicitagdo de credenciamento, o candidato a | DOC-ICP-03,
PSBIO deve estar em conformidade com todos os requisitos | item 2.2.6.2.1.
exigidos pelas resolugdes do CG da ICP-Brasil relacionados a
atividade de prestador de servigos biométricos e pronto para ser
auditado, conforme os critérios e procedimentos para realizagéo
de auditoria nas entidades da ICP-Brasil dispostos no DOC-ICP-

08.

40101006 | A entidade credenciada para desenvolver as atividades de PSBio | DOC-ICP-03,
deverd, via cadeia hierarquica, encaminhar ao ITI, relatérios de | item 3.5.b.
auditorias em até 30 (trinta) dias apds a conclusdo das mesmas.

40101007 | A entidade credenciada para desenvolver as atividades de PSBio | DOC-ICP-03,
devera observar o DOC-ICP-05.03 e a PS aplicével. item 3.5.c.

40101008 | A entidade credenciada para desenvolver as atividades de PSBio | DOC-ICP-
deve manter conformidade com os Requisitos Minimos de | 03.02, item
Seguranca PSBio na ICP-Brasil, DOC-1CP-03.02. 01.

40101009 | Caso ocorra uma ou mais das hipoteses previstas no item 4.5.1 do | DOC-ICP-03,
DOC-ICP-03 o PSBio deve ser descredenciado. item 4.5.1.

4.1.2 Manter condicdes fisco-tributarias e econdmico-financeiras

40102001 O PSBio deve manter as mesmas condi¢bes de qualificacdo | DOC-ICP-03,

quando do credenciamento, quais sejam: Relativos a sua | Anexo V,
regularidade fiscal: a) Prova de inscricdo no Cadastro | item 2.
Nacional de Pessoas Juridicas — CNPJ; b) Prova de inscri¢ao

no cadastro de contribuintes estadual ou municipal, se houver,

relativo ao domicilio ou sede do candidato, pertinente ao seu

ramo de atividade e compativel com o objeto contratual; c)

Prova de regularidade junto a Fazenda Publica Federal,
Estadual e Municipal do domicilio ou sede do candidato, ou

outra equivalente, na forma da lei; e d) Prova de regularidade

do candidato junto a Seguridade Social e ao Fundo de
Garantia por Tempo de Servico — FGTS, demonstrando
situacdo regular no cumprimento dos encargos sociais
instituidos por lei.

40102002 O PSBio deve manter as mesmas condicdes de qualificacdo | DOC-ICP-03,
quando do credenciamento, quais sejam: Relativos a sua | item 2.1.c e
qualificagdo econdmico-financeira: a) Certiddo negativa de & Anexo V,
faléncia ou recuperacdo judicial/extrajudicial expedida pelo | item 3.

distribuidor da sede da pessoa juridica, ou de execugdo
patrimonial, expedida no domicilio do requerente. b) Parecer de
Contador que possua certiddo emitida pelo Cadastro Nacional de
Auditores Independentes (CNAI), atestando que o candidato se
encontra em boa situacdo financeira para a execugdo das
atividades a que se prop0e, junto a ICP-Brasil.
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40103001 PSBio cuja empresa tenha sido criada a menos de um ano deve | DOC-ICP-03,
manter vigente apolice de contrato de seguro de responsabilidade | Anexo V, item
civil e operacional no valor minimo de R$ 2.000.000,00 (dois 3.2.e.
milhdes de reais).

4.1.4 Manter e cumprir a Politica de Segurancga - PS do PSBio

40104001 Todos os empregados devem possuir conhecimento da PS do | DOC-ICP-02,
PSBio que a deve divulgar. item 6.1.2 ¢

DOC-ICP-
03.02, item 1.

40104002 Os empregados, as chefias e os prestadores de servicos devem | DOC-ICP-02,

conhecer os deveres e as responsabilidades definidas na PS. item 7.4.1 a
7.4.5.

4.1.5 Comunicar mudancas operacionais e violagdo de normas

40105001 A entidade credenciada para desenvolver as atividades de PSBio | DOC-ICP-03,
deverd, via cadeia hierdrquica, comunicar ao ITl qualquer | item 3.5.a.i.
alteracdo em seus atos constitutivos, estatuto, contrato social ou
administradores.

40105002 O PSBio deve comunicar formalmente e imediatamente as | DOC-ICP-03,
mudangas operacionais ocorridas em seu ambiente de | item 3.5.a.
certificagdo e qualquer violagdo de normas da ICP-Brasil.

4.1.6 Regularizar ndo conformidades identificadas
A entidade auditada deve cumprir, no prazo estipulado no  DOC-ICP-08,

40106001 L o N L .
relatorio de auditoria, as recomendacdes para corrigir 0s casos de item 9.1.
ndo conformidades com a legislacdo ou com as politicas, normas,
praticas e regras estabelecidas.

4.2 Executar Fases do Ciclo Biométrico, composto pelos subprocessos:

4.2.1 Manter base biométrica
A base biométrica ICP-Brasil, sob responsabilidade dos PSBios | DOC-ICP-

40201001 . . A ; , . .
credenciados, serd anonima. Esse anonimato ¢ garantido pelo fato | 05.03, item
dos registros biométricos estarem associados ao Identificador de 1.3.1.

Registro Biométrico (IDN) unico para cada pessoa, ndo sendo
possivel ao PSBio relacionar esse identificador a nenhum dado
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biogréfico da pessoa.

O PSBio deve garantir a segregacao entre a base biométrica local

DOC-ICP-

40201002 da AC/PSS e a base biométrica do PSBio, mantendo o anonimato | 05.03, item
da base no PSBio. 1.3.3.

40201003 A fotografia frontal da face deve seguir os pardmetros minimos | DOC-ICP-
previstos DOC-ICP-05.03, item 2.4.1. 05.03, item

2.4.

40201004 A impressao digital deve seguir os parametros minimos previstos | DOC-ICP-

DOC-ICP-05.03, item 2.4.2. 05.03, item
24.

40201005 O PSBio deve armazenar os registros biométricos de impressao | DOC-ICP-
digital e face, tendo cada registro vinculado ao IDN (Identificador | 05.03, item
de Registro Biométrico). 34.1.1.

40201006 O PSBio deve ser capaz de realizar a identificagdo (1:N) | DOC-ICP-
biométrico de impressao digital e face por meio do seu IDN. 05.03, item

34.1.2.

40201007 O PSBio deve ser capaz de fazer a verificagdo (1:1) biométricade | DOC-ICP-
impressado digital e face de um registro por meio de seu IDN. 05.03, item

3.4.1.3.

40201008 As operagdes biométricas devem utilizar posi¢des de dedos | DOC-ICP-
conhecidas, ou seja, cada dedo sera comparado apenas com os | 05.03, item
dedos cadastrados para a mesma posicao. 34.14.

40201009 Para garantir que determinados dados biométricos ndo existem na | DOC-ICP-

Rede PSBio com outro IDN, deve ser realizada comparagdao | 05.03, item
através de dedos, para aqueles registros em que isso for possivel, 4.4.4,
e por face, nos registros onde ndo existirem dedos disponiveis
para identificacdo. No caso de emissdo primdria com batimento
biométrico em base de identificagcdo oficial, fica dispensada essa
comparacao de face (1:N).

40201010 O PSBio deve ser capaz de identificar as irregularidades e | DOC-ICP-
duplicidades dos registros e prontamente realizar as | 05.03, item
comunicagdes para as entidades biométricas credenciadas, se for 3.5.2.

o caso, publicando essas informacdes para a AC/PSS que
solicitou o cadastramento, para os devidos encaminhamentos.

40201011 O sistema utilizado para realizar as identificagdes dos requerentes | DOC-ICP-
de um certificado digital deve ter, no minimo, a acurécia definida 05.03, item
no DOC 05.03, item 3.6.3. 3.6.3.

40201012 O procedimento de substitui¢do da chave criptografica simétrica, DOC-ICP-
incluindo a indexac¢do dos IDNs recalculados, deve ser executado | 05.04, item 4.
num prazo maximo de 15 (quinze) dias, de maneira sincronizada
entrec as entidades e PSBios, de forma a ndo causar
indisponibilidades no sistema.

40201013 Apoés a reindexacdo das bases de dados, os PSBios deverdo | DOC-ICP-
excluir permanentemente qualquer informagdo indexada pelo @ 05.04, item 4.

IDN gerado a partir da chave criptografica simétrica anterior,
devendo a AC manter em seus registros a associacdo entre IDN
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4.2.2 Gerenciar transacoes biométricas

40202001 O PSBio deve receber e processar cada transacdo separadamente, | DOC-ICP-
por ordem cronoldgica de solicitacdo, independentemente de qual | 05.03, item
entidade (ACs ou outros PSBios), devendo preservar as trilhas de 3.3.2.
auditoria para comprovacdo de horério de chegada e saida das
transacoes.

40202002 As requisices para os servicos de HUB devem seguir o padrdo | DOC-ICP-
assincrono, ou seja, todas as respostas devem ser retornadas pelo |  05.03, item
HUB que recebeu a solicitacdo quando o mesmo tiver a 3.74.
informacao disponivel.

40202003 As requisicdes para os servi¢os de HUB devem utilizar o método | DOC-ICP-
POST, e seguir as especificagdes previstas no DOC-ICP-05.03, | 05.03, item
item 5.2.8. 5.2.8.

40202004 As requisi¢coes devem utilizar autenticagao dupla com certificado DOC-I_CP-
ICP-Brasil, e a identificacdo do PSBio deve ser feita por meio do | 05.03, item
certificado enviado pelo lado cliente (quem originou a | 3.3.3eitem
requisi¢do). O FQDN (Fully Qualified Domain Name) do PSBio 3.3.5.
deve estar presente no CN (Common name) do certificado.

40202005 O PSBio deve possuir uma interface para receber as transagcdes de | DOC-ICP-
remocdo de um IDN da base biométrica por parte de suas ACs. | 05.03, item
devendo remover o IDN da mesma e repassar a transacdo aos 3.11.
demais PSBios para que estes possam remover o registro de seus
caches, se for o caso.

40202006 As excecdes (suspeitas de irregularidades e duplicidades dos | DOC-ICP-
registros) devem ser prontamente comunicadas para as entidades | 05.03, item
biométricas credenciadas, se for o caso, disponibilizando essas 3.5.2.
informacdes para a AC que solicitou o cadastramento, para os
devidos encaminhamentos.

40202007 Sempre que uma AC responsavel pelo IDN confirmar uma | DOC-ICP-
fraude, deve informar ao PSBio a necessidade de remog¢do do | 05.03, item
IDN da base e o PSBio devera fazer a propagacdo da mensagem 2.6.6.
de remocéo a Rede PSBio.

40202008 O cadastramento <_je um novo IDN de\{e passar por uma série _de DOC-ICP-
etapas para garantir a unicidade das biometrias na Rede PSBio, | 05.03, item
além de verificar base de fraudadores conhecidos. 44.1.

40202009 Em horarios agendados de hora em hora, o PSBio deve consultar | DOC-ICP-
as operagOes que estiverem pendentes junto a outros PSBios e |  05.03, item
deve ainda solicitar o reenvio destas transacfes e adiciona-las a 3.10.4.
fila de processamento.

40202010 E obrigatério que transacdes da AC e de outros PSBios sejam DOC-ICP-
tratadas com igual prioridade. 05.03, item

3.5.4.
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40202011 Nao ¢ autorizado ao PSBio guardar qualquer tipo de dado | DOC-ICP-
biografico de individuos. 05.03, item

3.4.1.5.

40202012 N_a cons_ulta ao sistema da AC para verificar se _existe cadastr_o DOC-ICP-
biométrico na Base Local da AC, caso o CPF ainda ndo esteja | 05.03, item
cadastrado na Base Local da AC, deve ser realizada uma coleta 4.1.
de cadastro (ENR) seguindo o descrito no item 4.1.2 do DOC-

ICP-05.03. Caso o CPF ja exista na Base Local da AC, devera ser
realizada uma verificacdo (VER).

40202013 As transagoes de verificacao devem ser executadas com DOC-ICP-
prioridade sobre transagdes de identificacao. 05.03, item

4.4.3.2.

40202014 A atualizagéo de glados é possivel apenas para cadastros | DOC-ICP-
pertencentes ao PSBio. Ndo havera atualizacdo de cadastros de = 05.03, item
outro PSBio, e em caso de corre¢cdo o IDN devera ser removido e 442.1.
novo cadastro ser efetivado.

40202015 O processo de atualizagdo deve incluir a verificagdo utilizando | DOC-ICP-
biometrias preexistentes e identificagdo de biometrias novas na | 05.03, item
Rede PSBio para garantir que ndo sdo pertencentes a fraudador 4.422.
ou outro IDN.

40202016 As transacOes de atualizacdo, devem ser precedidas de uma | DOC-ICP-
transacdo de verificacdo, que valide pelo menos uma das | 05.03,item
biometrias do registro existente. 51.1.2.1.4.

40202017 Durante o processo de atualizagdo, os dados biométricos enviados | DOC-ICP-
na transacdo devem sobrepor os j& existentes e, caso alguma | 05.03, item
biometria ndo seja enviada, os dados anteriores devem ser | 5.1.1.2.15.
mantidos. Deve ser realizado o processo de busca 1:N em todas
as novas biometrias enviadas na transacéo.

40202018 Uma _transagéo biométrica de atualizacdo deve fgrmatar os dados | DOC-ICP-
mencionados em formato ANSI/NIST, seguindo o formato | 05.03, item
definido no DOC-ICP-05.03, item 5.1.1.2.1.6. 5.1.1.2.1.6.

40202019 Qua}lquer transacdo biométrica que falhar em sua execugé(_) deve | DOC-ICP-
enviar uma resposta de erro em formato ANSI/NIST, seguindo 0 | 05.03, item
formato definido no DOC-ICP-05.03, item 5.1.1.8. 5.1.1.8.

4.2.3 Manter HUB Biométrico e Servico de Diretdrio

40203001 O HUB biométrico, que deve ser disponibilizado pelo PSBio, | DOC-ICP-
deve ter interface de comunicacdo e formato de transacdo que | 05.03, item
faca uso dos padrdes especificados no DOC-ICP-05.03. 3.7.1 e item

3.7.2.

40203002 O PSBio deve verificar a qualidade das biometrias recebidas das | DOC-ICP-
suas ACs e de outros PSBIOs, confirmando que as coletas foram | 05.03, item
realizadas dentro dos padrdes minimos de qualidade estabelecidos 3.7.3.

no DOC-ICP-05.03.
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40203003 As requisicdes para os servigcos de HUB devem seguir o padrdo | DOC-ICP-
assincrono. O modelo assincrono implementado deve seguir o | 05.03, item
conceito “PULL”, ou seja, quem recebeu a requisicdo ¢ 3.7.4.
responsavel por gerar e entregar a requisicao de resposta.
40203004 Em geral, o HUB retorna os erros de forma assincrona. Em | DOC-ICP-
algumas situagdes especificas, o erro ¢ gerado em tempo de | 05.03, item
execucdo da requisicdo. Em ambos os casos, devem ser seguidas 3.7.5.
as defini¢des previstas no DOC-ICP-05.03.
40203005 O servigo deve retornar um codigo de sucesso ou erro conforme | DOC-ICP-
os padroes HTTP definidos no item 3.7.5.1 do DOC-ICP-05.03. 05.03, item
3.7.5.1.
40203006 Em caso de recebimento erros no envio de uma transagdo, o DOC-ICP-
PSBio de origem ndo deve incluir a transacdo na lista de | 05.03,item
pendéncias até que o problema seja sanado. 3.75.2
40203007 O servico de diretorio sincrono deve ser oferecido por cada um | DOC-ICP-
dos HUBs/PSBio como um mecanismo rapido de consultas, ou | 05.03, item
seja, todas as respostas devem ser retornadas na mesma | 3.8.1 e item
requisicao/resposta. 3.8.2.
40203008 O servigo de diretorio deve prover quatro operagdes basicas: DOC-ICP-
a. consulta de IDN; 05.03, item
b. listagem de operacdes pendentes; 3.8.3.
c. requisi¢ao de reenvio de operagdes pendentes;
d. Listar os IDNs de seus registros.
40203009 O PSBio deve manter um cache de IDN para as consultas das DOC-ICP-
ACs. 05.03, item
3.8.5
40203010 O servigo de listagem de operagdes pendentes serd realizado DOC-ICP-
através de GET no endpoint descrito no arquivo swagger | 05.03,item
disponivel no Repositério da AC Raiz. 3.8.6.
40203011 O servigo de requisicdo de reenvio de operacdes pendentes serd | DOC-ICP-
realizado através de POST no endpoint descrito no arquivo | 05.03, item
swagger disponivel no Repositorio da AC Raiz. 3.8.7.
40203012 Devem ser implementados mecanismos de tratamento de | DOC-ICP-
pendéncias para permitir a solicitacdo de reenvio de transagdes | 05.03, item
assincronas que podem nao ter sido recebidas ou processadas por 3.9.
outros PSBios, por falhas de rede ou falhas de software.
40203013 Para evitar excesso de trafego de dados, a operagdo de listagem | DOC-ICP-
pendéncias retornard no maximo 1.000 registros. Caso o PSBio | 05.03, item
possua uma fila maior que 1.000 registros para tratar, deve fazer o 3.10.3.
tratamento dos primeiros 1.000 registros pendentes antes de
solicitar nova listagem de pendéncias.
40203014 Ao retornar de uma falha o PSBio deve consultar as operagdes | DOC-ICP-
que estiverem pendentes junto a outros PSBios e deve ainda | 05.03, item
solicitar o reenvio destas transa¢des e adiciona-las a fila de 3.10.4.

processamento.
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40203015 Os PSBios que implementam o cache devem possuir mecanismo |  DOC-ICP-
previsto no DOC-ICP-05.03, item 3.12.2, para garantir a | 05.03,item
consisténcia e a manutencao do contetido de cache. 3.12.2.

40203016 A base de fraudadores sera mantida atualizada através da consulta DOC-ICP-
ao sistema SAF, conforme DOC-ICP-05.02, no minimo uma vez | 05.03, item
por dia. 3.13.1 eitem

3.8.2.

40203017 A cada novo registro de fraudador confirmado presente no SAF, | DOC-ICP-
deve ser executada uma busca 1:N na base do PSBio. Em caso de | 05.03, item
conflito, devem ser identificadas as transagdes (TCNs) que foram 3.8.3.
processadas com base naqueles dados, e a AC de origem deve ser
notificada para providéncias de fraude.

40203018 Devem ser retiradas imediatamente da lista de pendéncias | DOC-ICP-
transagdes que receberam uma resposta de erro assincrona ou ndo | 05.03, item
processados com mais de 30 (trinta) dias, independente do 3.10.5.1
motivo.

4.3 Manter seguranca da informacéo, composto pelos subprocessos:

4.3.1 Manter inventario de ativos

40301001 Todos os ativos das entidades integrantes da ICP-Brasil devem | DOC-ICP-02,
ser inventariados, classificados, permanentemente atualizados item 6.3.
pela propria entidade, e possuirem gestor responsavel
formalmente designado.

40301002 O inventario de todo o conjunto de ativos de processamento deve | DOC-ICP-02,
ser registrado e mantido atualizado, no minimo, mensalmente. item8.2.12 ¢

9.3.5.10.

40301003 O inventario sistematizado de toda a estrutura que serve como | DOC-ICP-02,
base para manipulacdo, armazenamento e transmissdo dos ativos | item 9.2.5.
de processamento deve estar registrado e mantido atualizado em
intervalos de tempo definidos pelas entidades participantes da
ICP-Brasil.

40301004 Os computadores pessoais, servidores e dispositivos de rede, e | DOC-ICP-
seus respectivos softwares, deverdo estar inventariados com 03.02,
informacdes que permitam a identificacdo inequivoca. item 3.1.1.3.h.

4.3.2 Manter analise de risco e Plano de Continuidade do Negécio - PCN

40302001 | Um Plano de Continuidade do Negocio — PCN deverd ser | ~DOC-ICP-
implementado e testado no PSBio, pelo menos uma vez por ano, 03.02,
para garantir a continuidade dos servigos criticos ao negdcio em item 10 e
caso de inoperancia total ou parcial de seu ambiente. D_?C'lé:Z'le

item 6.4.1.
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40302002 | Todos os incidentes deverio ser reportados a AC Raiz | DOC-ICP-02,
imediatamente, a partir do momento em que for verificada a item 6.4.4.
ocorréncia. Esses incidentes devem ser reportados de modo
sigiloso as pessoas especialmente designadas para isso.

40302003 | Todos os ativos de processamento das entidades devem estar | DOC-ICP-02,
relacionados no PCN. item 7.4.3.c.

40302004 | Todo pessoal envolvido com o Plano de Continuidade de | DOC-ICP-02,
Negécio deve receber um treinamento especifico para poder | I1t€m 13.2.3.
enfrentar estes incidentes.

40302005 Em um processo de gerenciamento de riscos, que visa a protecao | DOC-ICP-02,
dos servicos das entidades integrantes da ICP-Brasil, os seguintes item 12.1.
pontos principais devem ser identificados: a) o que deve ser
protegido; b) a andlise de riscos (contra quem ou contra o que
deve ser protegido); c) avaliacdo de riscos (analise da relacdo
custo/beneficio).

40302006 | A localizacdo dos servigos baseados em sistemas de prote¢do de | DOC-ICP-02,
acesso (firewall) deve ser resultante de uma anélise de riscos. No | item 9.3.3.23.
minimo, o0s seguintes aspectos devem ser considerados: a)
requisitos de seguranca definidos pelo servigo; b) objetivo do
servigo, publico-alvo; ¢) classificacdo da informagdo; d) forma
de acesso; e) frequéncia de atualizacdo do conteudo; f) forma de
administracdo do servigo e volume de trafego.

40302007 | O processo de gerenciamento de riscos deve ser revisto | DOC-ICP-02,
anualmente pela propria entidade, para prevengdo contra riscos, item 6.2.
inclusive aqueles advindos de novas tecnologias, visando a
elaboracdo de planos de acdo apropriados para protecdo aos
componentes ameagados.

4.3.3 Manter documentos armazenados e classificados

40303001 A in_fqr_magéo de\{e. ser protegida de acordo com o seu valor, D_OC-ICP-02,
sensibilidade e criticidade. Para tanto, deve ser elaborado um item 9.2.1.
sistema de classificagcdo da informacéo.

40303002 Toda informacdo gerada e custodiada pelo PSBio deverad ser DOC-ICP-
classificada segundo o0 seu teor critico e grau de 03.02,
confidencialidade, de acordo com sua propria Politica de item 7.1.
Classificagdo de Informacéo.

40303003 A classificacdo da informacdo no PSBio deverd ser realizada DOC-ICP-
independente da midia onde se encontra armazenada ou 0 meio 03.02,
pelo qual é trafegada; item 7.2.

40303004 A impresséo de documentos sigilogos _deve ser feita sob I?OC-ICP-OZ,
supervisdo do responsavel. Os relatorios impressos devem ser | item 9.3.5.9.

protegidos contra perda, reproducdo e uso ndo autorizado.
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40303005 Todo pessoal envolvido nos projetos coordenados pelo PSBio, do DOC-ICP-
proprio quadro ou contratado, deverd assinar um termo, com 03.02,
garantias juridicas, que garanta o sigilo das informacdes internas item 2.3.

e de terceiros, mesmo ap0s a demissdo ou o término do contrato.

40303006 O termo de sigilo da informac&o devera conter clausula explicita DOC-ICP-
de responsabilizacdo nos casos de quebra de regras ou 03.02,
regulamentos da ICP-Brasil. item 2.4.

40303007 Aplicar-se-a o termo de sigilo de informacGes a quaisquer outras DOC-ICP-
entidades que porventura tenham acesso as informacdes internas 03.02,

e de terceiros originarias dos projetos coordenados pelo PSBio. item 2.5.

40303008 Todo material critico inservivel, descartavel ou ndo mais DOC-ICP-
utilizavel devera ter tratamento especial de destruicdo, garantindo 03.02,

o sigilo das informacBes |4 contidas. O equipamento enviado | item 3.1.1.3.9.
para manutencdo deverd ter seus dados apagados, de forma
irreversivel, antes de ser retirado do ambiente fisico do PSBio.

40303009 | O PSBio devera ter politica de recebimento, manipulagdo, DOC-ICP-

deposito e descarte de materiais de terceiros. 103.02,
item 8.3.

4.4 Manter sistemas aplicativos, composto pelos subprocessos

4.4.1 Manter sistemas de informacao

40401001 | As necessidades de seguranga devem ser identificadas para cada | DOC-ICP-02
etapa do ciclo de vida dos sistemas disponiveis nas entidades. item 9.3.1.1.

40401002 | A documentagdo dos sistemas deve ser mantida atualizada. DOC-ICP-02

item 9.3.1.1.

40401003 | A copia de seguranca deve ser testada e mantida atualizada. DOC-ICP-02

item 9.3.1.1.

40401004 | Os sistemas devem ser avaliados com relagdo aos aspectos de | DOC-ICP-02
seguranga (testes de vulnerabilidade) antes de serem | item 9.3.1.5.
disponibilizados para a producao.

40401005 | As vulnerabilidades do ambiente devem ser avaliadas | DOC-ICP-02
periodicamente e as recomendacdes de seguranga devem ser | item 9.3.1.5.
adotadas.

40401006 | Os sistemas em uso devem solicitar nova autenticagdo apos certo | DOC-ICP-02
tempo de inatividade da sessao (time-out). item 9.3.5.11.

4.4.2 Manter bases de dados

40402001 Todo parametro critico, cuja exposi¢do indevida comprometa a | DOC-ICP-02,
seguranca do sistema criptografico da ICP-Brasil, deve ser | item 10.1.4.

armazenado cifrado.
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40402002 O processo de transporte de chaves criptograficas e demais | DOC-ICP-02,
parametros do sistema de criptografia da ICP-Brasil devem ter a | item 10.3.1.
integridade e o sigilo assegurados, por meio do emprego de
solucdes criptograficas especificas.

40402003 Os dados, as informagdes e os sistemas de informagdo das | DOC-ICP-02,
entidades e sob sua guarda, devem ser protegidos contra ameacas item 9.2.2.
e agOes nao autorizadas, acidentais ou nao, de modo a reduzir
riscos e garantir a integridade, sigilo e disponibilidade desses
bens.

40402004 Informacgdes sigilosas, corporativas ou que possam causar | DOC-ICP-02,
prejuizo as entidades devem estar protegidas e ndo devem ser | item 9.3.3.17.
enviadas para outras redes, sem protecdo adequada.

40402005 As informagdes armazenadas em meios eletronicos devem ser | DOC-ICP-02,
protegidas contra danos, furtos ou roubos, devendo ser adotados | item 9.3.5.4.
procedimentos de backup, definidos em documento especifico.

40402006 Protecdo logica adicional (criptografia) e senhas devem ser | DOC-ICP-02,
adotados para evitar 0 acesso ndo autorizado as informagfes. O | item 9.3.2.5¢€
arguivo de senhas deve ser criptografado e ter acesso controlado. item 9.3.4.5.

4.5 Manter seguranca logica e rede, composto pelos subprocessos:

4.5.1 Manter sistemas basicos

40501001 Devem ser adotados procedimentos sistematizados para monitorar | DOC-ICP-02,
a seguranca do ambiente operacional, principalmente no que diz | item 9.3.2.3.
respeito a integridade dos arquivos de configuracdo do Sistema
Operacional e de outros arquivos criticos. Os eventos devem ser
armazenados em relatdorios de seguranga (logs) de modo que sua
analise permita a geragdo de trilhas de auditoria a partir destes
registros.

40501002 As maquinas devem estar sincronizadas para permitir o | DOC-ICP-02,
rastreamento de eventos. item 9.3.2.4.

40501003 A versdo do Sistema Operacional, assim como outros softwares | DOC-ICP-02,
basicos instalados em maquinas servidoras, deve ser mantida | item 9.3.2.6.
atualizada, em conformidade com as recomendacdes dos
fabricantes.

40501004 | Devem ser utilizados somente softwares autorizados pela propria | DOC-ICP-02,
entidade nos seus equipamentos. Deve ser realizado o controle da | item 9.3.2.7.
distribuicao e instalacdo dos mesmos.

40501005 | Devem ser adotadas as facilidades de seguranca disponiveis de | DOC-ICP-02,
forma inata nos ativos de processamento da rede. item 9.3.3.3.

Mapa de Processos Identificados na ICP-Brasil — ADE-ICP - 8.E v.4.3

95




ICP

Brasil |ntraestrutura de Chaves Pablicas Brasileira
#

40501006 | A configuragdo de todos os ativos de processamento deve ser | DOC-ICP-02,
averiguada quando da sua instalagdo inicial, para que sejam | item 9.3.3.4.
detectadas e corrigidas as vulnerabilidades inerentes a
configuragdo padrao que se encontram nesses ativos em sua
primeira ativagao.

4.5.2 Manter equipamentos protegidos de ameagas

40502001 O trafego das informagdes no ambiente de rede deve ser | DOC-ICP-02,
protegido contra danos ou perdas, bem como acesso, uso ou | item 9.3.3.1.
exposicao indevidos, incluindo-se o "Efeito Tempest".

40502002 Mecanismos de seguranga baseados em sistemas de protegdo | DOC-ICP-02,
(firewall) devem ser utilizados para proteger as transagdes entre | item 9.3.3.19.
redes externas e a rede interna da entidade.

40502003 A ativagdo da rede deve respeitar a ordem prevista no DOC-ICP- | DOC-ICP-02,
02, item 9.3.3.26. Os sistemas de certificacdio devem ser | itens 9.3.3.26
dispostos em segmentos de rede que devem ser isolados por | e9.3.3.27.
meios diversos, como por exemplo: a) utilizando virtual “lans”

(vlan);b) utilizando de firewall, c)utilizando artificios de
roteamento.

40502004 Ativos de processamento da rede, a exemplo de “switches” e | DOC-ICP-02,
roteadores, quando possuirem recursos basicos de seguranga | itens 9.3.3.3 ¢
como acesso mediante senhas e outros, devem ser configurados 9.3.34.
para utiliza-los, visando refor¢ar seus controles de seguranca.

40502005 A configuragdo de todos os ativos de processamento deve ser | DOC-ICP-02,
averiguada quando da sua instalacdo inicial, para que sejam | item 9.3.3.4.
detectadas e corrigidas as vulnerabilidades inerentes a
configuragdo padrdo que se encontram nesses ativos em sua
primeira ativagao.

40502006 Nos computadores pessoais, devem ser adotadas medidas para | DOC-ICP-02,
combate de virus, realizagdao de backups, controle de acesso e uso | item 9.3.5.3.
de software ndo autorizado.

40502007 Em todos os equipamentos devem ser sistematizados | DOC-ICP-02,
procedimentos para combate a processos destrutivos (virus, | item 9.3.6.
“worms” e cavalos-de-troia).

40502008 As ferram_entas de deteccdo Qe intrusos devem ser _implantadas I_DOC-ICP-OZ,
para monitorar as redes criticas, alertando periodicamente os | item 9.3.3.30.
administradores das redes sobre as tentativas de intruséo.

40502009 Defi_nir procedime_ntos formais para a eliminagdo segura de I_DOC-ICP-OZ,
midias desnecessarias. item 9.3.5.12.

40502010 Os softwares dos sistemas operacionais, os antivirus e aplicativos | DOC-ICP-
de seguranca devem ser mantidos atualizados. 03.02, item

4.8.
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4.5.3 Manter logs e trilhas de auditoria

Infraestrutura de Chaves Publicas Brasileira

40503001 Todo equipamento do PSBio devera ter log ativo e seu horario | DOC-ICP-
sincronizado com uma fonte confiavel de tempo. 03.02, item
4.6.
40503002 As informagdes como log, trilhas de auditoria (das transacdes e | DOC-ICP-
coletas biométricas), registros de acesso (fisico e logico) e | 03.02, item
imagens deverao ter copia de seguranga cujo armazenamento sera 4.7.
de 7 anos.
40503003 Todos os registros de eventos (logs, trilhas de auditorias e | DOC-ICP-
imagens) deverdo ser analisados, no minimo, mensalmente € um | 03.02, item
relatério deverd ser gerado com assinatura do responsavel pelo 11.
PSBio. Todos os registros da transa¢do biométrica por parte do
PSBio deverdo ser guardados por um periodo de 7 anos.
40503004 A hora utilizada pelo PSBio sera fornecida pela AC RAIZ, por | DOC-ICP-
meio do servigo Network Time Protocol - NTP, descrito pela RFC | 07.01, item 1.
5905.
40503005 O PSBio deve obter a hora UTC do servigo disponibilizado pelo | DOC-ICP-
ITI para sincronizar seus servidores de tempo. 07.01, item
1.1.
40503006 | Registrar e avaliar periodicamente violagdes de seguranca. DOC-ICP-02,
item 9.2.3.
40503007 | Definir, analisar periodicamente e proteger devidamente arquivos | DOC-ICP-02,
de /ogs de sistemas. item 9.3.1.3.
40503008 Pa_lra_l os sistemas de controle d_e acesso _Ic')g_ico, 0s registros de I_Z)OC-ICP-OZ,
atividades (logs) devem ser analisados periodicamente. item 9.3.4.15.
4.5.4 Manter cOpias de seguranca e restauragao
40504001 | O PSBio deverd, em sua Politica de Seguranga da Informagao, DOC-ICP-
definir como sera realizada a salvaguarda de ativos de informagao 103.02,
no formato eletrénico, também denominado backup. item 8.1.
40504002 A salvaguarda de ativos da_ informacdo devera ter descrita as | DOC-ICP-
formas de execucdo dos seguintes processos: 03.02,
i. Procedimentos de backup; item 8.2.
ii. Indicacdes de uso dos métodos de backup;
iii. Tabela de temporalidade;
iv. Local e restricdes de armazenamento e salvaguarda em
funcdo da fase de uso;
v. Tipos de midia;
vi. Controles ambientais do armazenamento;
vii. Controles de seguranga;
viii. Teste de restauracdo de backup.
40504003 | Os procedimentos de copia de seguranca (backup) e de | DOC-ICP-02,

recuperacdo devem estar documentados, mantidos atualizados e
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devem ser regularmente testados, de modo a garantir a| item 9.3.2.9.
disponibilidade das informacdes.

4.5.5 Manter controle de acesso a rede

40505001 Os PSBios devem enviar ao ITI a topologia de rede de | DOC-ICP-
comunicacdo com as AC/PSS e demais PSBios que compde o | 05.03, item
Sistema Biométrico da ICP-Brasil. 3.1.2.

40505002 A conexdao com outros ambientes de rede e alteragdes internas na | DOC-ICP-02,
sua topologia e configuragio devem ser formalmente | item 9.3.3.9.
documentadas e mantidas, de forma a permitir registro historico, e
devem ter a autoriza¢do da administracao da rede e da geréncia de
seguranca. O diagrama topologico, a configuracdo e o inventario
dos recursos devem ser mantidos atualizados.

40505003 O trafego das informacdes no ambiente de rede deverd ser | DOC-ICP-
protegido contra danos ou perdas, bem como acesso, uso ou | 03.02, item
exposi¢ao indevidos. 5.1.

40505004 Nao poderdo ser admitidos acessos do mundo externo a rede | DOC-ICP-
interna do PSBio. As tentativas de acessos externos deverdao ser | 03.02, item
inibidas e monitoradas por meio de aplicativos que criem 5.2.
barreiras ¢ filtros de acesso, assim como mecanismos de deteccao
de intrusdo.

40505005 Deverdo ser aplicados testes de seguranga na rede interna e | DOC-ICP-
externa com aplicativos especializados com periodicidade de, no | 03.02, item
minimo, uma vez a cada 3 (trés) meses. Os testes na rede deverdao 5.3.
ser documentados e as vulnerabilidades detectadas corrigidas.

40505006 Nos ambientes de rede, registrar e avaliar periodicamente eventos I_Z)OC-ICP-OZ,
de seguranca. item 9.3.3.10.

40505007 O trafego de informacdes deve ser monitorado, a fim de verificar | DOC-ICP-02,
sua normalidade, assim como detectar situacdes andmalas do | item 9.3.3.15,
ponto de vista da seguranca.

45.6 Manter controle de acesso l6gico

40506001 Nos sistemas, registrar acessos logicos em /ogs, mantendo-os por | DOC-ICP-02,
periodos definidos. item 9.3.2.2.

40506002 O ambiente operacional dos sistemas deve ser monitorado. DOC-ICP-02,

item 9.3.2.3.

40506003 Os sistemas devem possuir controle de acesso de modo a | DOC-ICP-02,
assegurar 0 USO apenas a USuarios ou processos autorizados. item 9.3.1.2.

40506004 O responsavel pela autorizacdao ou confirmagdo da autorizagao de | DOC-ICP-02,
acesso logico a sistemas e servidores deve ser claramente | item 9.3.2.1.
definido e registrado.

40506005 O acesso logico, ao ambiente ou servigcos disponiveis em | DOC-ICP-02,
servidores, deve ser controlado e protegido. item 9.3.2.1.
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As autorizacdes de acesso logico das maquinas servidoras devem | DOC-ICP-02,
40506006 . : . .
ser revistas, confirmadas e registradas continuamente. item 9.3.2.1.
O acesso logico aos recursos da rede local deve ser realizado por | DOC-ICP-02,
40506007 . . .
meio de sistema de controle de acesso. O acesso deve ser | item 9.3.3.7.
concedido e mantido pela administracdo da rede baseado nas
responsabilidades e tarefas de cada usuério.
O arquivo de senhas deve ser criptografado e ter o acesso | DOC-ICP-02,
40506008 .
controlado. item 9.3.4.5.
O sistema de controle de acesso deve possuir mecanismos que | DOC-ICP-02,
40506009 . N e .
impecam a geracao de senhas fracas ou dbvias. item 9.3.4.8.
O acesso logico ao ambiente computacional do PSBio se dard, no | DOC-ICP-
40506010 . ! P e e , .
minimo, mediante usuario individual e senha, que devera ser | 03.02, item
trocada periodicamente. 4.1.
Todos os equipamentos do parque computacional deverdo ter | DOC-ICP-
40506011 i L :
controle de forma a permitir somente o acesso 16gico a pessoas | 03.02, item
autorizadas. 4.2.
40506012 Qs §quipamentos deverdo ter mecanismos de bloqueio de sessdo DOC-ICP-
Inativa. 03.02, item
4.3.
O PSBio devera ter explicita a politica de cadastro, suspensdo e | DOC-ICP-
40506013 - . : . :
remocao de usudrios em seu ambiente computacional. Os | 03.02, item
usudrios deverdo estar cadastrados em perfis de acesso que 4.4,
permitam privilégio minimo para realizacdo de suas atividades.
Os usudrios especiais (a exemplo do root e do administrador) de | DOC-ICP-
40506014 . D S :
sistemas operacionais, de banco de dados e de aplicagdes em | 03.02, item
geral devem ter suas senhas segregadas de forma que o acesso 4.5.
logico a esses ambientes se dé por, pelo menos, duas pessoas
autorizadas.
4.6 Manter infraestrutura, composto pelos subprocessos:
4.6.1 Manter nivel de servico
40601001 O PSBio deve possuir desempenho, escalabilidade e | DOC-ICP-
disponibilidade, com SLA minimo de 99,5% (resguardadas as | 05.03, item
janelas programadas de manutencdo) ao més, para atender toda a 3.6.1.
demanda da ICP-Brasil.
O PSBio deve manter um ambiente segregado de homologa¢ao | DOC-ICP-
40601002 . A . .
para os testes, com as ACs e PSBios, de tecnologia e interconexdo | 05.03, item
necessarios para operacdo do sistema e atendimento as normas da 3.6.2.

ICP-Brasil, com SLA minimo de 95,5% ao més.
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4.6.2 Manter controle de acesso fisico

Infraestrutura de Chaves Publicas Brasileira

Acesso aos componentes de infraestrutura fisica como quadro de | DOC-ICP-02,
40602001 . T . .

energia, comunicagdes ¢ cabeamentos deve ser restrito ao pessoal | item 8.2.10.

autorizado.
40602002 Todas as pessoas que transitam nas instalagdes integrantes da | DOC-ICP-02,

ICP-Brasil devem utilizar alguma forma visivel de identificacdo | item 8.2.14.

(por exemplo: crachd).

O ambiente fisico do PSBio devera conter dispositivos que | DOC-ICP-
40602003 . ) .

autentiquem e registrem o acesso de pessoas informando data e 03.02,

hora desses acessos. item 3.1.1.3.a.

O PSBio devera conter imagens que garantam a identificacdo de | DOC-ICP-
40602004 .

pessoas quando do acesso fisico em qualquer parte de seu 03.02,

ambiente. item 3.1.1.3.b.

E mandatorio o sincronismo de data e hora entre os mecanismos | DOC-ICP-
40602005 : ) . o

de seguranga fisica garantindo a trilha de auditoria entre 03.02,

dispositivos de controle de acesso fisico e de imagem. item 3.1.1.3.c.

Todos que transitam no ambiente fisico do PSBio deverdo portar | DOC-ICP-
40602006 . . : . . . ..

crachas de identificacdo, inclusive os visitantes. 03.02,

item 3.1.1.3.d.

40602007 S6 ¢ permitido o transito de material de terceiros pelos ambientes | DOC-ICP-

fisicos do PSBio mediante registro, garantindo a trilha de | 03.02, item

auditoria com informagdes de onde o material passou, a data e 3.1.1.3.e.

hora que ocorreu o transito ¢ quem foi o responsavel por sua

manipulacao.

Em caso de inoperancia dos sistemas automaticos, o controle de | DOC-ICP-
40602008 : . : . . .

acesso fisico devera ser realizado provisoriamente por meio de | 03.02, item

um livro de registro onde constard quem acessou, a data, hora e o 3.1.1.3.1.

motivo do acesso.

Sistemas de seguranca para acesso fisico deverao ser instalados | DOC-ICP-02,
40602009 . . . . )

para controlar e auditar o acesso aos sistemas de certificacado. item 8.2.3

Controles duplicados sobre o inventario e cartoes/chaves de | DOC-ICP-02,
40602010 - . i ! .

acesso deverdo ser estabelecidos. Uma lista atualizada do pessoal | item 8.2.4.

que possui cartdes/chaves devera ser mantida.

Chaves criptograficas sob custddia do responséavel deverdo ser | DOC-ICP-02,
40602011 : . N . .

fisicamente protegidas contra acesso ndo autorizado, uso ou | item 8.2.5.

duplicac¢do.

Perdas de cartoes/chaves de acesso deverdo ser imediatamente | DOC-ICP-02,
40602012 . ) N .

comunicadas ao responsavel pela geréncia de seguranca da | item 8.2.6.

entidade. Ele deverd tomar as medidas apropriadas para prevenir

acessos nao autorizados.

A entrada e saida de instalagdes criticas, sensiveis ou partes | DOC-ICP-02,
40602013 . ~ : . .

dedicadas, deverdo ser automaticamente registradas com data e | item 8.2.9.

hora definidas e serdo revisadas diariamente pelo responsavel
pela geréncia de seguranca da informacdo nas entidades da ICP-
Brasil e mantidas em local adequado e sob sigilo.
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Acessos de visitantes as areas de seguranga devem ser registrados | DOC-ICP-02,

40602014 .. s
e supervisionados. item 8.2.15.
Devem ser adotadas protegdes fisicas adicionais para os recursos | DOC-ICP-02,

40602015 _ o .
de rede considerados criticos. item 9.3.3.11.

40602016 O PSBio deve manter pelo menos 4 (quatro) niveis de acesso | DOC-ICP-
fisico aos diversos ambientes do PSBio. 03.02,

item 3.1.1.1.

40602017 O primeiro nivel — ou nivel 1 — devera situar-se ap6s a primeira | DOC-ICP-
barreira de acesso as instalagdes do PSBio. O ambiente de nivel 1 03.02,
dos PSBio da ICP-Brasil desempenha a funcao de interface com | item 3.1.1.1.1.
cliente ou fornecedores que necessitam comparecer ao PSBio.

O segundo nivel — ou nivel 2 — sera interno ao primeiro e deverd | DOC-ICP-

40602018 . . e e
requerer a identificagdo individual das pessoas que nele entram. 03.02,
Esse sera o nivel minimo de seguranga requerido para a execucdo | item 3.1.1.1.2.
de qualquer processo operacional ou administrativo do PSBio. A
passagem do primeiro para o segundo nivel deverd exigir
identificacdo por meio eletronico e o uso de cracha.

O ambiente de nivel 2 deverd ser separado do nivel 1 por paredes | DOC-ICP-

40602019 e e . .
divisoérias de escritorio, alvenaria ou pré-moldadas de gesso 03.02,
acartonado. Nao deverd haver janelas ou outro tipo qualquer de item
abertura para o exterior, exceto a porta de acesso. 3.1.1.1.2.a.

40602020 O acesso ao nivel 2 devera ser permitido apenas a pessoas que | DOC-ICP-
trabalhem diretamente com as atividades de servigos biométricos 03.02,
ou ao pessoal responsavel pela manutengdo de sistemas e item
equipamentos do PSBio, como administradores de rede e técnicos |  3.1.1.1.2.b.
de suporte de informatica. Demais funcionérios do PSBio ou do
possivel ambiente que esta compartilhe ndo deverdo acessar este
nivel.

40602021 Excetuados os casos previstos em lei, o porte de armas ndo serd | DOC-ICP-
admitido nas instalagdes do PSBio, a partir do nivel 2. A partir 03.02,
desse nivel, equipamentos de gravagao, fotografia, video, som ou item
similares, bem como computadores portateis, terdo sua entrada | 3.1.1.1.2.d.
controlada e somente poderao ser utilizados mediante autorizagao
formal e sob supervisdo.

O terceiro nivel — ou nivel 3 — devera situar-se dentro do segundo | DOC-ICP-

40602022 , RN . ) .. Lo
e serd o primeiro nivel a abrigar material e atividades sensiveis da 03.02,
operacdo do PSBio. Qualquer atividade relativa a Transacdo | item 3.1.1.1.3.
Biométrica Digital deverd ser realizada nesse nivel. Somente
pessoas autorizadas poderdo permanecer nesse nivel.

No terceiro nivel deverdo ser controladas tanto as entradas quanto | DOC-ICP-

40602023 g . o .
as saidas de cada pessoa autorizada. Dois tipos de mecanismos de 03.02,
controle deverdo ser requeridos para a entrada nesse nivel: algum item
tipo de identificacdo individual, como cartdo eletronico, e 3.1.1.1.3.a.
identificacdo biométrica ou digitacdo de senha.

As paredes que delimitam o ambiente de nivel 3 deverdo ser de | DOC-ICP-

40602024 . . oA ) . ~
alvenaria ou material de resisténcia equivalente ou superior. Nao 03.02,
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devera haver janelas ou outro tipo qualquer de abertura para o item
exterior, exceto a porta de acesso. 3.1.1.1.3.b.
Caso o ambiente de Nivel 3 possua forro ou piso falsos, deverdo | DOC-ICP-
40602025 . : . .
ser adotados recursos para impedir o acesso ao ambiente por meio 03.02,
desses, tais como grades de ferro estendendo-se das paredes até as item
lajes de concreto superior ¢ inferior. 3.1.1.1.3.c.
Deve haver uma porta nica de acesso ao ambiente de nivel 3, | DOC-ICP-
40602026 . L !
que abra somente depois que o funciondrio tenha se autenticado 03.02,
eletronicamente no sistema de controle de acesso. A porta devera item
ser dotada de dobradigas que permitam a abertura para o lado | 3.1.1.1.3.d.
externo, de forma a facilitar a saida e dificultar a entrada no
ambiente, bem como de mecanismo para fechamento automatico,
para evitar que permanega aberta mais tempo do que o necessario.
Poderdo existir no PSBio varios ambientes de nivel 3 para abrigar | DOC-ICP-
40602027
e segregar, quando for o caso: 03.02,
1. equipamentos de produgao e cofre de armazenamento; item
ii. equipamentos de rede e infraestrutura (firewall,| 3.1.1.1.3.e.
roteadores, switches e servidores).
O terceiro nivel avangcado — ou nivel 3.1 —, no interior ao | DOC-ICP-
40602028 . . . :
ambiente de nivel 3, deverd compreender pelo menos um gabinete 03.02,
refor¢ado trancado, que abrigard o banco com a base de dados | item 3.1.1.1.4.
biométrico da ICP-Brasil.
Para garantir a seguranca do material armazenado, os gabinetes | DOC-ICP-
40602029 2 : . . N ..
deverdo obedecer as seguintes especificagdes minimas: 03.02,
1. ser feitos em aco ou material de resisténcia equivalente; item
ii. possuir tranca com chave. 3.1.1.1.4.a.
40602030 Todos os servidores e elementos de infraestrutura e protecdo do | DOC-ICP-
segmento de rede, tais como roteadores, hubs, switches e firewalls 03.02,
devem: item 3.1.1.2.
a) operar em ambiente com seguranca equivalente, no
minimo, ao nivel 3 citado neste documento;
b) possuir acesso logico restrito por meio de sistema de
autenticacao e autorizacao de acesso.
4.6.3 Manter energia elétrica
A alimentagdo elétrica da rede local de computadores deve ser | DOC-ICP-02,
40603001 e . .
separada da rede elétrica convencional. item 9.3.3.14.
Deverdo ser providenciados mecanismos para garantir a | DOC-ICP-
40603002 S ) . . (o
continuidade do fornecimento de energia nas dreas criticas, 03.02,
mantendo os ativos criticos de informa¢ao em funcionamento até | item 3.1.1.3,j.
que todos os processos e dados sejam assegurados caso o
fornecimento de emergéncia se esgote.
O PSBio devera conter dispositivos de controle de iluminagao e | DOC-ICP-
40603003 o e . .
oscilacdo na corrente elétrica em todo seu ambiente fisico. 03.02,
item 3.1.1.3.f.
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4.6.4 Manter sistema de combate a incéndio

40604001 O PSBio devera conter dispositivos de prevencdo e controle de | DOC-ICP-
incéndios, temperatura, umidade, iluminacdo e oscilacdo na 03.02 item
corrente elétrica em todo seu ambiente fisico. 3.1.1.3.f.

4.7 Manter recursos humanos, composto pelos subprocessos:

4.7.1 Admitir pessoas

40701001 Devem ser adotados critérios rigidos para o processo seletivo de | DOC-ICP-02,
candidatos, com o propoésito de selecionar, para os quadros das | item 7.3.1.1.
entidades integrantes da ICP-Brasil, pessoas reconhecidamente
idoneas e sem antecedentes que possam comprometer a seguranca
ou credibilidade das entidades.

40701002 | Nenhuma entidade participante da ICP-Brasil admitird estagiarios | DOC-ICP-02,
no exercicio de atividades diretamente relacionadas com os | item 7.3.1.2 ¢
processos de emissdo, expedigdo, distribuicdo, revogagcdo e¢ | DOC-ICP-
gerenciamento de certificados, incluindo as atividades finalisticas | 03.02, item
de PSBio. 2.8.

40701003 A entrevista de Admissdo deve ser realizada por profissional | DOC-ICP-02,
qualificado, com o proposito de confirmar e/ou identificar dados | item 7.3.4.1.
ndo detectados ou nao confirmados, durante a pesquisa para a sua
admissao.

40701004 O PSBio deverd ter uma Politica de Gestdo de Pessoas que | DOC-ICP-
disponha sobre os processos de contratagdo, demissdo, descricdo | 03.02, item
de cargos, avalia¢do de desempenho e capacitacao. 2.1.

40701005 Avaliar, na entrevista inicial, as caracteristicas de interesse e¢ | DOC-ICP-02,
motivacdo do candidato, sendo que as informagdes veiculadas na | item 7.3.4.2.
entrevista do candidato s6 deverao ser aquelas de carater publico.

40701006 Deve ser elaborada pesquisa do historico da vida publica do | DOC-ICP-02,
candidato, com o proposito de levantamento de seu perfil, item 7.3.3.
verificacdo de antecedentes e verificacdo de grau de instrucdo.

40701007 O pessoal do PSBio, e contratados, deverdo possuir um dossié | DOC-ICP-
contendo os documentos previstos no DOC-ICP-03.02, item 2, | 03.02, item
alinea “g”. 2.7.

40701008 O empregado, funciondrio ou servidor assinard termo de | DOC-ICP-02,
compromisso assumindo o dever de manter sigilo, mesmo quando | item 7.3.1.3.

desligado, sobre todos os ativos de informagdes e de processos
das entidades integrantes da ICP-Brasil.
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4.7.2 Manter capacitacdo de pessoas

Infraestrutura de Chaves Publicas Brasileira

A comprovagdo da capacidade técnica do pessoal envolvido nos | DOC-ICP-
40702001 . . . N . }
servicos prestados pelo PSBio devera estar a disposicao para | 03.02, item
eventuais auditorias ¢ fiscalizagdes. 2.2,
Todo o pessoal deve receber as informagdes necessarias para | DOC-ICP-02,
40702002 ) . . .
cumprir adequadamente o que estd determinado na PS. item 6.1.3.
Um programa de conscientizacdo sobre seguran¢a da informagao | DOC-ICP-02,
40702003 , . . .
devera ser implementado para assegurar que todo o pessoal seja | item 6.1.4.
informado sobre os potenciais riscos de seguranca € exposi¢ao a
que estdo submetidos os sistemas e operagdes das entidades.
Especialmente, o pessoal envolvido ou que se relaciona com os
usuarios deve estar treinado sobre ataques tipicos de engenharia
social, como proceder e como se proteger deles.
40702004 | Todo pessoal envolvido com o PCN deve receber um treinamento | DOC-ICP-02,
especifico para poder enfrentar os incidentes descritos no DOC- | item 13.2.3.
ICP-02.
Deve ser definido um processo pelo qual serd apresentada aos | DOC-ICP-02,
40702005 ! . o .
empregados, servidores e prestadores de servigo a Politica de | item 7.3.7.
Seguranga e as normas e procedimentos relativos ao trato de
informagdes e/ou dados sigilosos, com o propdsito de
desenvolver e manter uma efetiva conscientizagdo de seguranga,
assim como instruir o seu fiel cumprimento.
Dar aos empregados ou servidores das entidades acesso as | DOC-ICP-02,
40702006 . . . : . ~ . . .
informag¢des, mediante o fornecimento de instru¢des e orientagdes | item 7.3.5.2.
sobre as medidas e procedimentos de seguranga.
4.7.3 Manter habilitacio de pessoas
40703001 As responsabilidades pela seguranca fisica dos sistemas das | DOC-ICP-02,
entidades deverdo ser definidas e atribuidas a individuos | item 8.2.1.
claramente identificados na organizacao.
Os usuarios e administradores do sistema de controle de acesso | DOC-ICP-02,
40703002 o .
devem ser formal e expressamente conscientizados de suas | item 9.3.4.16.
responsabilidades, mediante assinatura de termo de compromisso.
Os processos que envolvem as chaves criptograficas utilizadas | DOC-ICP-02,
40703003 ) . . . 4 i
nos sistemas criptograficos da ICP-Brasil deverdo ser executados | item 10.2.1.
por um numero minimo e essencial de pessoas, assim como
devem estar submetidos a mecanismos de controle considerados
adequados pelo CG ICP-Brasil.
As pessoas, a que se refere o item anterior, deverdo ser | DOC-ICP-02,
40703004 . i
formalmente designadas pela chefia competente, conforme as | item 10.2.2.

funcdes a serem desempenhadas e o correspondente grau de
privilégios, assim como terem suas responsabilidades
explicitamente definidas.
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40703005 | Todos os empregados do PSBio deverdo estar identificados por | DOC-ICP-02,
uma credencial de seguranca de acordo com a informacdo e, item 7.3.6.
consequentemente, com o grau de sigilo compativel ao cargo e/ou
a funcdo a ser desempenhada. Devera existir um responsavel
designado para emitir as credenciais de seguranga, ¢ esse
profissional deve possuir o conhecimento necessario para
verificar que tipo de credencial deve ser emitida. As credenciais
de seguranca deverdo ter prazo maximo de 1 (um) ano de
validade. Este prazo poderd ser prorrogado por igual periodo,
quantas vezes for necessario.
4.7.4 Avaliar desempenho
Acompanhar o desempenho e avaliar periodicamente os | DOC-ICP-02,
40704001 . - :
empregados ou servidores com o proposito de detectar a | item 7.3.5.1.
necessidade de atualizacdo técnica e de seguranca.
Deve ser realizado processo de avaliagdo de desempenho da | DOC-ICP-02,
40704002 - . .
funcdao que documente a observa¢do do comportamento pessoal e | item 7.3.8.1.
funcional dos empregados, a ser realizada pela chefia imediata
dos mesmos.
Deverdo ser motivo de registro atos, atitudes e comportamentos | DOC-ICP-02,
40704003 L ; : .. .
positivos e negativos relevantes, verificados durante o exercicio | item 7.3.8.2.
profissional do empregado.
Os comportamentos incompativeis, ou que possam gerar | DOC-ICP-02,
40704004 : . N . :
comprometimentos a seguranga, deverdo ser averiguados e | item 7.3.8.3.
comunicados a chefia imediata.
As chefias imediatas assegurardo que todos os empregados ou | DOC-ICP-02,
40704005 . : . .
servidores tenham conhecimento e compreensdo das normas e | item 7.3.8.4.
procedimentos de seguranca em vigor.
4.7.5 Suspender, movimentar e desligar pessoas
Os procedimentos deverdo ser documentados e implementados | DOC-ICP-02,
40705001 : .
para garantir que quando o pessoal contratado ou prestadores de |  item 6.1.5.
servicos sejam transferidos, remanejados, promovidos ou
demitidos, todos os privilégios de acesso aos sistemas,
informacdes e recursos sejam devidamente revistos, modificados
ou revogados.
O acesso de ex-empregados as instalagcdes, quando necessario, | DOC-ICP-02,
40705002 . o 1 ) .
serd restrito as 4reas de acesso publico, sua credencial, item 7.3.9.
identificacdo, cracha, uso de equipamentos, mecanismos e
acessos fisicos e ldgicos devem ser revogados.
O empregado ou servidor firmara, antes do desligamento, | DOC-ICP-02,
40705003 N . : . AL \ i
declaracdo de que ndo possui qualquer tipo de pendéncia junto as | item 7.3.10.

diversas unidades que compdem a entidade, devendo-se checar
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40705004 Quando da demissao, deverdo ser acrescentados ao dossi€é do | DOC-ICP-
empregado ou servidor as evidéncias de exclusao dos acessos 03.02,
fisico e logico nos ambientes do PSBio e a declaracdo assinada de item 2.9.
que nao possui pendéncias, conforme previsto no item 7.3.10 do
DOC-ICP-02.

40705005 Devera ser realizada entrevista de desligamento para orientar o | DOC-ICP-02,
empregado ou servidor sobre sua responsabilidade na manutengdo | item 7.3.11.

do sigilo de dados e/ou conhecimentos sigilosos de sistemas
criticos aos quais teve acesso durante sua permanéncia nas
entidades.

5 Os processos nos PSC — Prestadores de Servico de Confianca estédo assim distribuidos:

5.1 Manter credenciamento de PSC, composto pelos subprocessos:

5.1.1 Manter requisitos de manutengdo de credenciamento

50101001 Candidatos ao credenciamento e entidades credenciadas na ICP- | DOC-ICP-03,
Brasil devem atender ¢ manter os critérios definidos no item 2.1 item 2.1.
do DOC-ICP-03.

50101002 O PSC deve comunicar, desde logo, ao ITI qualquer alteragdo em | DOC-ICP-03,
seus atos constitutivos, estatuto, contrato social ou | item 3.6.a.i.
administradores.

50101003 A entidade credenciada para desenvolver as atividades de PSC | DOC-ICP-03,
comunicar ao ITI qualquer alteracdo na sua Declaracéo de Praticas | item 3.6.a.iii.
de Prestadores de Servico de Confianca — DPPSC, Plano de
Capacidade Operacional — PCO e Politica de Seguranca — PS.

50101004 A entidade cr(_adenciada para desenvolver as gtiv@dades de PSC D_OC-ICP-O3,
deverd4 encaminhar ao ITI relatérios de auditorias em até 30 | item 3.6.b.
(trinta) dias apos a conclusdo das mesmas.

50101005 | A entidade credenciada para desenvolver as atividades de PSC | DOC-ICP-17,
deve manter a conformidade com suas respectivas DPPSC, PCO e | item 8.1.1.
PS, demais normas e procedimentos estabelecidos pela ICP-Brasil
e com os principios e critérios definidos pelo WebTrust.

50101006 | Caso ocorra uma ou mais das hipoteses previstas no item 4.6.1 do | DOC-ICP-03,
DOC-ICP-03, o PSC deve ser descredenciado. item 4.6.1.

5.1.2 Manter condigdes fisco-tributarias e econémico-financeiras

50102001 O PSC deve manter as mesmas condicdes de qualificagdo quando | DOC-ICP-03,
do credenciamento, quais sejam: Relativos a sua regularidade | Anexo VI,
fiscal: a) Prova de inscricdo no Cadastro Nacional de Pessoas item 2.
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Juridicas — CNPJ; b) Prova de inscricdo no cadastro de
contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de
atividade e compativel com o objeto contratual; c) Prova de
regularidade junto a Fazenda Publica Federal, Estadual e
Municipal do domicilio ou sede do candidato, ou outra
equivalente, na forma da lei; e d) Prova de regularidade do
candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servigo — FGTS, demonstrando situagdo regular no
cumprimento dos encargos sociais instituidos por lei.

50102002

O PSC deve manter as mesmas condicdes de qualificagdo quando | DOC-ICP-03,
do credenciamento, quais sejam: Relativos a sua qualificacdo | item2.1.ce
econdémico-financeira: a) Certiddo negativa de faléncia ou | Anexo VI,

recuperacdo judicial/extrajudicial expedida pelo distribuidor da item 3.

sede da pessoa juridica, ou de execuc¢do patrimonial, expedida no
domicilio do requerente. b) Parecer de Contador que possua
certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI), afirmando que o candidato se encontra em
boa situacdo financeira para a execucdo das atividades a que se
propde, junto a ICP-Brasil.

5.1.3 Manter contrato de seguro

50103001 | Manter contrato de seguro de cobertura de responsabilidade civil | DOC-ICP-17,
decorrente da atividade de armazenamento de chaves privadas para | item 9.1.1.n.
usudrios finais, com cobertura suficiente € compativel com o risco
dessas atividades.

5.1.4 Manter e cumprir a Politica de Seguranca - PS do PSC

50104001 Todos os empregados devem possuir conhecimento da PS do PSC | DOC-ICP-02,
que a deve divulgar. item 6.1.2.

50104002 Os empregados, as chefias e os prestadores de servigos devem | DOC-ICP-02,
conhecer os deveres e as responsabilidades definidas na PS. item 7.4.1 a

7.4.5.

50104003 O PSC tornara disponivel para todo o seu pessoal, pelo menos: a) sua | DOC-ICP-17,
DPPSC; b) a PS; c) documentacdo operacional relativa as suas | item 5.3.8.1.
atividades; e d) contratos, normas e politicas relevantes para suas
atividades.

5.1.5 Comunicar mudancas operacionais e violacdo de normas

50105001 O PSC deve comunicar formalmente e imediatamente as mudancas | DOC-ICP-03,
operacionais ocorridas em seu ambiente de certificagdo e qualquer | item 3.6.a.
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violagdo de normas da ICP-Brasil.

50105002 O PSC deve comunicar, desde logo, a AC-Raiz a violacdo, de que | DOC-ICP-03,

tenha conhecimento, das diretrizes e normas técnicas da ICP-Brasil.. item 3.6.a.ii.
5.1.6 Regularizar ndo conformidades identificadas

A entidade auditada deve cumprir, no prazo estipulado no relatério | DOC-ICP-08,
50106001 oo N o x -

de auditoria, as recomendacbes para corrigir 0os casos de ndo item 9.1.

conformidades com a legislacdo ou com as politicas, normas,
praticas e regras estabelecidas.

5.2 Credenciar e manter entidades operacionalmente vinculadas,

subprocessos:

5.2.1 Auditar entidades operacionalmente vinculadas

composto pelos

50201001 Deverdo ser realizadas auditorias nas entidades integrantes da ICP- | DOC-ICP-02,
Brasil conforme frequéncia estabelecida na DOC-ICP-08. item 11.3.

50201002 O PSC ¢ responsavel pela realizagdo de auditorias anuais nas | DOC-ICP-17,
entidades a ele vinculadas, para fins de manutencdo de | item 8.1.6.
credenciamento,

50201003 O PSC deve encaminhar ao ITI relatdrios de auditorias realizadas nas | DOC-ICP-03,
suas instalagdes técnicas, até 30 (trinta) dias apés a conclusdo das | item 3.6.b.
mesmas.

50201004 A equipe de auditoria deve ser totalmente independente da entidade | DOC-ICP-08,
auditada, aplicando-se no que couber, as regras de suspei¢cdo e item 7.1.
impedimentos estabelecidas nos artigos 134 e 135 do Cdédigo de
Processo Civil.

50201005 Os auditores que realizardo a auditoria devem firmar declaragdo, sob | DOC-ICP-08,
as penas da lei, de que ndo se enquadram em quaisquer das causas de item 7.3.
impedimento tratadas no DOC-ICP-08.

50201006 Os servigcos de auditoria devem ser executados diretamente pela | DOC-ICP-08,
entidade de auditoria credenciada junto a ICP-Brasil, vedada a| item 6.1.6.
subcontratagéo total ou parcial de servicos.

50201007 As fiscalizagOes e auditorias realizadas nos PSC da ICP-Brasil tém | DOC-ICP-17,
por objetivo verificar se os processos, procedimentos e atividades | item 8.1.1.

estdo em conformidade com suas respectivas DPPSCs, PCOs e PSs e
demais normas e procedimentos estabelecidos pela ICP-Brasil e com
os principios e critérios definidos pelo WebTrust.
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5.2.2 Observar procedimentos de extingdo de entidades operacionalmente vinculadas

Nos descredenciamentos de PSC ou PSS, os PSCs ao qual se | DOC-ICP-03,
50202001 : : : : .

vinculam devem executar os procedimentos previstos no item 4 do | item4.6.2, ¢

DOC-ICP-03. item 4.4.
50202002 Os PSC devem executar os procedimentos descrito em suas DPPSC | DOC-ICP-17,

em relacdo ao disposto no item 4.7, que trata da extingdo dos servigos item 4.7.

de PSC.

5.2.3 Observar procedimentos de credenciamento de entidades operacionalmente vinculadas

50203001  |Os PSC devem observar os critérios a serem atendidos pelos candidatos| DOC-ICP-03,
a credenciamento na ICP-Brasil sob sua vinculagao. itens 2.1, 2.1.6.

e2.14.

50203002  As solicitagdes dos candidatos ao credenciamento como PSS na ICP- DOC-ICP-03,
Brasil devem ser encaminhadas a PSC ou candidato a PSC a que o] item 2.2.5.1.1.
candidato a PSS esteja operacionalmente vinculado, por meio do
formulario SOLICITACAO DE CREDENCIAMENTO DE PSS.

50203003 O PSC ou candidato a PSC que receber a solicitagdo devera manter] DOC-ICP-03,
copia sob sua guarda e encaminhar para a AC Raiz, a qual serditem 2.2.5.1.2 ¢
protocolada perante o Protocolo Geral da AC Raiz. 2.2.5.1.3.

5.2.4 Manter credenciamento de entidades operacionalmente vinculadas

50204001 Qualquer alteragdo em atos constitutivos, estatuto, contrato social ou | DOC-ICP-03,
administradores seus ou de seus vinculados; desvinculagao de PSS | itens 3.6.a.
credenciados; ou ainda violagdao das diretrizes e normas técnicas da
ICP-Brasil cometidas pela propria ou pelos PSSs que lhe sejam
operacionalmente vinculados devem ser comunicadas ao ITI.

50204002 O PSS deve observar a DPC, as PCs e a PS da AC, ou a DPCT, as | DOC-ICP-03,
PCTs e PS da ACT ou a DPPSC e PS do PSC a que estiver vinculado. item 3.4.b.

50204003 O PSC responsavel responde pelos danos que der causa. DOC-ICP-17,

item 9.2.1.

5.3 Executar Fases do Ciclo do PSC, composto pelos subprocessos:

5.3.1 Gerenciar o armazenamento de chaves privadas

50301001 | As chaves privadas dos usudrios finais, para os tipos de certificados | DOC-ICP-
que obrigatoriamente devem ser gerados e armazenados em | 17.01, item
hardware criptograficos, devem estar armazenadas dentro dos 6.1.1.

espacos (slots), ou equivalente, da fronteira criptografica e seguranca
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fisica de um HSM com certificagdo INMETRO valida no ambito da
ICP-Brasil, enderegados por conta de usuario.

50301002 | As chaves privadas dos usuérios devem ser de uso, conhecimento e | DOC-ICP-
controle exclusivo do titular, sem a possibilidade de ingresso por | 17.01, item
outros titulares no mesmo HSM, qualquer funcionario do PSC ou 6.1.2.
dependentes de outras chaves criptograficas.

50301003 O PSC deve prover mecanismos de duplo fator de autenticagdo ao | DOC-ICP-
titular para acesso a chave privada, devendo ser um fator dentro da 17.01, item
fronteira criptografica do HSM e outro dentro do ambiente seguro e 6.1.3.
primeira interface de comunica¢cdo com HSM ou ambos dentro da
fronteira criptografica do HSM. Cada fator deve ser de uma classe
diferente (conhecimento, posse ou biometria).

50301004 Os mecanismos de autenticagdo devem empregar método ou | DOC-ICP-
protocolo de validagdo que proteja a transmissdo ¢ os dados de | 17.01, item
autenticacdo por meio de criptografia. 6.1.3.

50301005 Devera ser feita, em outro ambiente fisico de contingéncia, a copia | DOC-ICP-
das chaves dos usuarios finais, observados os mesmos requisitos de | 17.01, item
armazenamento do ambiente principal. A entrada do ambiente de 6.1.4.
contingéncia deve ser em até 48 horas.

50301006 Os espacos para armazenamento das chaves privadas dos usudrios | DOC-ICP-
finais poderdo ser liberados desde que ndo haja renovacao por parte | 17.01, item
do mesmo ou a revogacdo da chave, entretanto deve-se manter o 6.1.5.
registro de armazenamento das chaves conforme Declaragdo de
Pratica do Prestador de Servigo de Confiangca — DPPSC.

50301007 | O PSC deve descrever os procedimentos técnicos e operacionais que | DOC-ICP-17,
serdo usados para a liberacdo de um espago (slof) onde estava item 4.5.
armazenada a chave privada de um subscritor.

5.3.2 Dar suporte a Protocolos

50302001 Os HSMs certificados na ICP-Brasil devem suportar a interface | DOC-ICP-
PKCS#11, atendendo as exigéncias de especificacdo da ICP-Brasile | 17.01, item
0s requisitos apresentados no item 6.2.1.a. 6.2.1.

50302002 O modulo criptografico deve suportar as chamadas de PKCS#11 DOC-ICP-
(Cryptoki) definidas no item 6.2.1.b e as func¢des definidas no item | 17.01, item
6.2.1.c. 6.2.1be

6.2.1.c.

50302003 Os HSMs certificados na ICP-Brasil devem suportar o protocolo Key | DOC-ICP-
Management Interoperability Protocol — KMIP, versao 1.3 ou| 17.01,item
superior, devendo seguir, também, os requisitos que constam no item 6.2.2.

6.2.2.
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5.3.3 Manter requisitos de seguranca e disponibilidade para servicos de confianga

50303001 Poderd ser arquitetado um pool de HSM para operagao, replicagdo e | DOC-ICP-
gerenciamento das chaves dos usuérios finais, devendo seguir os | 17.01, item
requisitos apontados no item 6.3.1. 6.3.1.

50303002 O PSC deve descrever os procedimentos de recuperagdo previstos | DOC-ICP-17,
para utilizagdo nas hipdteses de sincronismo com a fonte confiavel item 4.6.3.
de tempo da ICP-Brasil ou, se for o caso, com o pool de HSM para
operacao.

50303003 | Os PSCs no ambito da ICP-Brasil devem atender aos critérios | DOC-ICP-
minimos de 99,99% de “nivel de tempo de atividade” (uptime) a ser | 17.01, item
verificado por més. 6.3.2.

50303004 Devera ser utilizado o protocolo TLS, definido pela RFC 5246 oua | DOC-ICP-
versdo atualizada, para comunicag¢do com servigos de confianga. 17.01, item

6.4.1.1.

50303005 Devera ser utilizado o framework OAuth 2.0 (RFC 6749 ¢ RFC | DOC-ICP-
7636) para implementacao da interface aos servigos de confianga dos | 17.01, item
PSC. 6.4.1.2.

50303006 | A URI de base — URI-base — definird o estilo e formato dos | DOC-ICP-
enderecos HTTPS de servigos de confianga. A URI de base contera 17.01, item
numero correspondendo a versao de API definida pela ICP-Brasil. 6.42.1.¢

6.4.2.2.

50303007 O uso de chaves privadas em PSC deverd ser precedido de | DOC-ICP-
solicitacdo bem-sucedida da Requisicdo de Codigo de Autorizagdo, | 17.01, item
da Requisicao de Token de Acesso e servigo de assinatura utilizando 6.43.1.
chave de usuarios.

50303008 As aplicagdes ndo deverdo coletar fatores de autenticacdo do usuério. | DOC-ICP-
Para este fim, os PSC deverdo se comunicar diretamente com 17.01, item
equipamento do usudrio, previamente identificado e cadastrado junto 6.4.3.2.
ao PSC de forma segura.

50303009 Para obter acesso aos servigos de confianga, os PSC deverdo | DOC-ICP-
implementar obrigatoriamente o Servico de Cadastro de Aplicagdo | 17.01, item
com Certificado ICP-Brasil para SSL. 6.4.3.3.

50303010 O acordo de nivel de servico para todos os servigos credenciados do | DOC-ICP-
PSC devera ser de no minimo 99,99%. 17.01, item

7.9.

5.3.4 Manter servicos de confianca

50304001 Obrigatoriamente o PSC devera disponibilizar os seguintes servigos |  DOC-ICP-
de confianca: i. Cdédigo de Autorizagdo, ii. Token de Acesso, iii. 17.01, item
Assinatura, iv. Cadastro de Aplicacdo com Certificado, v. Listagem 6.4.4.a.¢e
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de Certificados do Titular, vi. Localizagdo de Titular e wvii. 6.4.5.
Recuperacao de Certificado. Esses servicos devem  ser
implementados seguindo o disposto no item 6.4.5.

50304002 Opcionalmente o PSC podera disponibilizar os seguintes servigos de DOC-ICP-
confianga: i. Cadastro de Aplicagdo sem Certificado, ii. Token de | 17.01, item
Acesso para Aplicagdo, iii. Manutencdo de Aplicagdo, iv. 6.44.Db.¢
Autorizagdo com Credenciais do Titular. Esses servicos devem ser 6.4.6.
implementados seguindo o disposto no item 6.4.6.

50304003 O servigo Cadastro de Aplicagdo sem Certificado € obrigatorio para | DOC-ICP-
todas as aplicagdes que utilizarem servigos de autorizacdo sem | 17.01, item
certificados ICP-Brasil. 6.4.6.1.

50304004 | O servigo Manutengdo de Cadastro de Aplicagdo ¢ obrigatdrio para | DOC-ICP-
todas as aplicagdes que utilizarem servicos de autorizacdo nao 17.01, item
identificadas por certificados ICP-Brasil para SSL. 6.4.6.2.

5.3.5 Verificar a Lista de Prestador de Servi¢o de Confianca — LPSC

50305001 | A Lista de Prestadores de Servigo de Confianga — LPSC contendo as | DOC-ICP-
entidades credenciadas no ambito da ICP-Brasil, como Prestadores 17.01, item
de Servico de Confianga — PSC, sera publicada no repositério da AC | 6.5.1 ¢ 6.5.2.
Raiz, em versao textual e em XML, e atualizada no prazo maximo de
180 dias.

50305002 A autenticidade e a integridade da versdo processdvel por maquina DOC-ICP-
da lista compilada ¢ assegurada por meio de uma assinatura digital 17.01, item
XMLDSig suportada por um certificado digital do ITIL. 6.5.3.

50305003 As versdes da LPSC e o certificado que assina a LPSC serdo | DOC-ICP-
publicados no repositorio da AC Raiz. 17.01, item

6.5.4.

50305004 | A autenticidade e integridade da lista compilada devem ser | DOC-ICP-

verificadas pelas partes confidveis antes de qualquer uso. 17.01, item
6.5.5.

5.3.6 Manter servicos de assinatura digital

50306001 Antes de iniciar o procedimento de assinatura o sistema deve | DOC-ICP-
verificar a validade do certificado. Ao receber o retorno da assinatura 17.01, item
o sistema deve bater a resposta com a chave publica. 7.2.3.

50306002 Os dispositivos para criagdo de assinatura devem conter os | DOC-ICP-
certificados de assinatura ou possuirem uma referéncia inequivoca a | 17.01, item
eles. Devem, ainda, verificar os dados de autenticacdo do assinante. 7.3.2.

50306003 Os equipamentos para criacdo de assinaturas devem possuir DOC-ICP-
certificacio INMETRO valido no ambito da ICP-Brasil, conforme 17.01, item
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definido no conjunto de documentos DOC-ICP-10. 7.3.3.

50306004 A interface entre a aplicagdo de assinatura e o dispositivo ou | DOC-ICP-
equipamento de criagdo devem garantir que somente com a | 17.01,item
autenticacao do titular do certificado, que deve ter controle exclusivo 7.4.1.
da chave privada, seja possivel requerer a criacdo dos dados de uma
assinatura digital.

50306005 O uso do dispositivo de criacdo deve exigir que o usudrio insira | DOC-ICP-
dados especificos de autenticacdo do assinante. Toda informagdo | 17.01, item
trocada entre a aplicacdo e o dispositivo deve trafegar de forma 7.4.2.
criptografada.

50306006 Mais de um mecanismo de autentica¢do deve ser usado para fornecer | DOC-ICP-
uma garantia de autenticacdo suficiente e devem ser de uma forma | 17.01, item
que evite ataques de representacao. 743¢7.44.

50306007 Todos os algoritmos e tamanho de chaves envolvidos no calculo de | DOC-ICP-
qualquer elemento da assinatura digital encontram-se definidos no | 17.01, item
documento DOC-ICP-01.01. 7.5.1.

50306008 | Os PSC devem implementar assinaturas digitais baseadas nas | DOC-ICP-
politicas de assinatura padronizadas e aprovadas na ICP-Brasil. 17.01, item
Todos os formatos e perfis de assinatura digital no ambito da ICP- 7.6.
Brasil estdo definidos no conjunto de documentos DOC-ICP-15 e
seus complementares.

50306009 | O processo de validacdo de uma assinatura digital deve ser realizado | DOC-ICP-
contra uma politica explicita de assinatura digital, que consiste de | 17.01, item
um conjunto de restrigdes de validacdo, denominada Politica de 7.8.1.
Assinatura, e deve gerar um relatério com indicacdo da situagdo de
validacdo (Valida, Invalida ou Indeterminada), fornecendo os
detalhes da validagdo técnica de cada uma das restrigdes aplicaveis,
que podem ser relevantes para a aplicacio demandante na
interpretacdo dos resultados.

50306010 A validade de uma assinatura digital ¢ avaliada pelo verificador | DOC-ICP-
utilizando a mesma politica de assinatura usada na criagdo dessa | 17.01, item
assinatura digital. Os requisitos para geracdo e verificacio de | 7.8.2 ¢ 7.8.3.
assinaturas digitais no ambito da ICP-Brasil estdo descritos no
documento DOC-ICP-15.01.

50306011 | No processo de validagdo de uma assinatura digital, deve-se verificar | DOC-ICP-
a validade das Politicas de Assinatura por meio da Lista de Politicas | 17.01, item
de Assinatura Aprovadas (LPA), publicada no repositorio da AC 7.8.4.

Raiz.
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5.4 Manter publicagdes, composto pelos subprocessos:

5.4.1 Manter DPPSC

Infraestrutura de Chaves Publicas Brasileira

50401001 Qualquer alteragdo na DPPSC devera ser submetida a aprovagdo da | DOC-ICP-17,
AC-Raiz. item 1.5.

50401002 | Toda DPPSC elaborada no ambito da ICP-Brasil deve observar | DOC-ICP-17,
requisitos e estrutura do DOC-ICP-17. item 1.1.4 ¢

1.1.6.

50401003 Toda DPPSC elaborada no ambito da ICP-Brasil deve indicar no | DOC-ICP-17,
item 1.2 o nome da instituicdo ¢ o OID atribuido para a respectiva item 1.2.
DPPSC.

50401004 | Toda DPPSC elaborada no ambito da ICP-Brasil deve indicar as | DOC-ICP-17,
informacodes das entidades envolvidas e a aplicabilidade dos servigos item 1.3.
prestados pelo PSC.

50401005 | Toda DPPSC elaborada no ambito da ICP-Brasil deve indicar a | DOC-ICP-17,
categoria das atividades que prestard: a) armazenamento de chaves | item 1.3.1.2.
privadas dos subscritores; ou b) servico de assinatura digital,
verificagdo da assinatura digital; ou c) ambos.

50401006 | Toda DPPSC elaborada no dmbito da ICP-Brasil deve indicar no | DOC-ICP-17,
item 1.4 os dados de contato do PSC responsavel pela DPPSC. item 1.4.

50401007 Toda DPPSC elaborada no ambito da ICP-Brasil deve indicar no | DOC-ICP-17,
item 2 as responsabilidades do repositorio e publicagao. item 2.

50401008 Toda DPPSC elaborada no dmbito da ICP-Brasil deve indicar no | DOC-ICP-17,
item 3 os requisitos de identificagdo e autorizagao. item 3.

50401009 Toda DPPSC elaborada no ambito da ICP-Brasil deve indicar os | DOC-ICP-17,
requisitos operacionais referentes aos servigos que presta. item 4.

50401010 Toda DPPSC elaborada no ambito da ICP-Brasil deve indicar no | DOC-ICP-17,
item 5 os controles de seguranga fisica, procedimental e pessoal. item 5.

50401011 Toda DPPSC elaborada no dmbito da ICP-Brasil deve indicar no | DOC-ICP-17,
item 6 os Controles Técnicos de Seguranca. item 6.

50401012 Toda DPPSC elaborada no dmbito da ICP-Brasil deve indicar no | DOC-ICP-17,
item 7 as Politicas de Assinatura Digital que pratica. item 7.

50401013 Toda DPPSC elaborada no ambito da ICP-Brasil deve tratar no item | DOC-ICP-17,
8 sobre as Auditorias e Avaliacdes de Conformidade. item 8.

50401014 Toda DPPSC elaborada no ambito da ICP-Brasil deve tratar, no item | DOC-ICP-17,
9, dos assuntos de carater comercial, como obrigacdes e direitos. item 9.
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5.4.2 Manter publicacéo de informacdes do PSC

Infraestrutura de Chaves Publicas Brasileira

50402001 O PSC deve publicar em sua pagina web a DPPSC e a Politica de | DOC-ICP-17,

Seguranca que implementa. item9.1.1.ge
2.1.1.2.b.

50402002 O PSC deve publicar em sua pagina web a capacidade de | DOC-ICP-17,
armazenamento das chaves privadas dos subscritores que opera e os | item 2.1.1.2.a
servigos que implementa. e2.1.1.2.c.

50402003 O PSC deve publicar em sua pagina web as condigdes gerais | DOC-ICP-17,
mediante as quais sdo prestados os servigos de armazenamento de | item 2.1.1.2.d.
chaves privadas, assinatura digital e verificagdo da assinatura digital.

50402004 | O PSC deve publicar em sua pagina web se pretende continuar a | DOC-ICP-17,
prestar o servigo ou se estd mediante a qualquer fiscalizagao dos | item 2.1.1.2.e.
Servigos.

5.4.3 Informar frequéncia de publicagéo

50403001 A informa¢do de frequéncia de atualizacdo das publicagdes deve | DOC-ICP-17,
constar no item 2.1.2 da DPPSC, de modo a assegurar a| item2.1.2.
disponibiliza¢ao sempre atualizada de seus contetdos.

5.5 Manter seguranca da informacéao, composto pelos subprocessos:

5.5.1 Manter inventario de ativos

50501001 Todos os ativos das entidades integrantes da ICP-Brasil devem ser | DOC-ICP-02,
inventariados, classificados, permanentemente atualizados pela item 6.3.
propria entidade, e possuirem gestor responsavel formalmente
designado.

50501002 O inventario de todo o conjunto de ativos de processamento deve ser | DOC-ICP-02,
registrado e mantido atualizado, no minimo, mensalmente. item 8.2.12 ¢

9.3.5.10.

50501003 O inventario sistematizado de toda a estrutura que serve como base | DOC-ICP-02,

para manipulagdo, armazenamento e transmissdo dos ativos de | item 9.2.5.

processamento deve estar registrado e mantido atualizado em
intervalos de tempo definidos pelas entidades participantes da ICP-
Brasil.
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5.5.2 Manter Plano de Continuidade do Negdcio - PCN

Infraestrutura de Chaves Publicas Brasileira

50502001 | Todo PSC integrante da ICP-Brasil deverd manter e testar  DOC-ICP-17,
anualmente, para garantir a continuidade dos servigos criticos ao | item 9.1.1.m,
negocio em caso de inoperancia total ou parcial de seu ambiente, seu | DOC-ICP-
Plano de Continuidade do Negocio (PCN). 17.01, item 11

e DOC-ICP-
02, item 6.4.1.

50502002 | Todos os incidentes devem ser reportados a AC Raiz imediatamente, | DOC-ICP-02,
a partir do momento em que for verificada a ocorréncia. Esses | item 6.4.4.
incidentes devem ser reportados de modo sigiloso as pessoas
especialmente designadas para isso.

50502003 Todos os ativos de processamento das entidades devem estar | DOC-ICP-02,
relacionados no PCN. item 7.4.3.c.

50502004 Todo pessoal envolvido com o PCN deve receber um treinamento | DOC-ICP-02,
especifico para poder enfrentar estes incidentes. item 13.2.3.

50502005 | Em um processo de gerenciamento de riscos, que visa a prote¢do dos | DOC-ICP-02,
servicos das entidades integrantes da ICP-Brasil, os seguintes pontos item 12.1.
principais devem ser identificados: a) o que deve ser protegido; b) a
analise de riscos (contra quem ou contra o que deve ser protegido);
¢) avaliacdo de riscos (analise da relagdo custo/beneficio).

50502006 A localizagdo dos servigos baseados em sistemas de protecao de | DOC-ICP-02,
acesso (firewall) deve ser resultante de uma analise de riscos. No | item 9.3.3.23.
minimo, os seguintes aspectos devem ser considerados: a) requisitos
de seguranca definidos pelo servico; b) objetivo do servigo, publico-
alvo; c¢) classificagdo da informacdo; d) forma de acesso; e¢)
frequéncia de atualizacao do contetido; f) forma de administragdo do
servigo e volume de trafego.

50502007 O processo de gerenciamento de riscos deve ser revisto anualmente | DOC-ICP-02,
pela propria entidade, para prevencao contra riscos, inclusive aqueles item 6.2.
advindos de novas tecnologias, visando a elaboragdo de planos de
acdo apropriados para protecao aos componentes ameacgados.

5.5.3 Manter documentos armazenados

50503001 Toda a documentacdo fornecida ao pessoal deve estar classificada | DOC-ICP-17,
segundo a politica de classificagdao de informagao definida pelo PSC | item 5.3.8.2 ¢
e deve ser mantida atualizada. DOC-ICP-

17.01, item 8.

50503002 A informacdo deve ser protegida de acordo com o seu valor, | DOC-ICP-02,

sensibilidade e criticidade. Para tanto, deve ser elaborado um sistema item 9.2.1.

de classificacdo da informacao.
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50503003 | Todos os registros arquivados devem ser classificados e | DOC-ICP-17,
armazenados com requisitos de seguranga compativeis com essa item 4.4.2.
classificagdo, conforme a PS da ICP-Brasil.

50503004 A impressdo de documentos sigilosos deve ser feita sob supervisdo | DOC-ICP-02,
do responsavel. Os relatérios impressos devem ser protegidos contra | item 9.3.5.9.
perda, reproducdo e uso ndo autorizado.

50503005 O PSC deve estabelecer que uma segunda copia de todo o material | DOC-ICP-17,
arquivado devera ser armazenada em ambiente diferente as | item 4.4.3.1.
instalacGes principais do PSC responsavel, recebendo o mesmo tipo
de protecéo utilizada por ele no arquivo principal.

As copias de seguranca deverdo seguir os periodos de retengdo | DOC-ICP-17,

50503006 e ; L . .
definidos para os registros dos quais sdo copias, devendo a| item4.4.3.2¢€
integridade ser verificada, no minimo, a cada 6 (seis) meses. 4.4.3.3.

O PSC deve estabelecer os periodos de retencdo para cada registro | DOC-ICP-17,

50503007 : . -
arquivado, observando que os registros de armazenamento de chaves | item 4.4.1.2.
privadas e/ou certificados digitais, de assinaturas digitais criadas, de
verificacbes das assinaturas digitais e, porventura, dos documentos
armazenados, inclusive arquivos de auditoria, deverdo ser retidos
por, no minimo, 7 (sete) anos.

Todos os documentos em papel que contenham informacdes = DOC-ICP-17,

50503008 o L ~ : . -
classificadas como sensiveis deverdo ser triturados antes de ir parao | item 5.1.7.1.
lixo.

Todos os dispositivos eletrdnicos ndo mais utilizaveis e que tenham | DOC-ICP-17,

50503009 : . - : N X
sido anteriormente utilizados para 0 armazenamento de informacdes | item 5.1.7.2,
sensiveis, deverdo ser fisicamente destruidos.

O PSC devera, em sua Politica de Seguranca da Informacao, definir | DOC-ICP-

50503010 ) ; . . " .
como serd realizada a salvaguarda de ativos de informacdo no | 17.01, item
formato eletrénico, também denominado backup. 9.1.

A salvaguarda de ativos da informacédo deverd ter descrita as formas | DOC-ICP-

50503011 . . ) : . .
de execucdo dos seguintes processos: i. Procedimentos de backup; ii. | 17.01, item
Indicacbes de uso dos métodos de backup; iii. Tabela de 9.2.
temporalidade; iv. Local e restricbes de armazenamento e
salvaguarda em funcdo da fase de uso; v. Tipos de midia; vi.

Controles ambientais do armazenamento; vii. Controles de
seguranca; Vviii. Teste de restauracdo de backup.

50503012 O PSC devera ter politica de recebimento, manipulacdo, deposito e | DOC-ICP-
descarte de materiais de terceiros. 17.01, item

9.3.

5.6 Manter sistemas aplicativos, composto pelos subprocessos

5.6.1 Manter sistemas de informacéao

50601001 | As necessidades de seguranga devem ser identificadas para cada | DOC-ICP-02
etapa do ciclo de vida dos sistemas disponiveis nas entidades. item 9.3.1.1.
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50601002 | A documentagdo dos sistemas deve ser mantida atualizada. DOC-ICP-02

item 9.3.1.1.

50601003 | A copia de seguranga deve ser testada e mantida atualizada. DOC-ICP-02

item 9.3.1.1.

50601004 Os sistemas devem ser avaliados com relagdo aos aspectos de | DOC-ICP-02
seguranga  (testes de vulnerabilidade) antes de serem | item 9.3.1.5.
disponibilizados para a producao.

50601005 | As vulnerabilidades do ambiente devem ser avaliadas | DOC-ICP-02
periodicamente e as recomendagdes de seguranca devem ser | item 9.3.1.5.
adotadas.

50601006 | Os sistemas em uso devem solicitar nova autenticagdo apo6s certo | DOC-ICP-02
tempo de inatividade da sessao (time-out). item 9.3.5.11.

50601007 | Os algoritmos de criagdo e de troca das chaves criptograficas | DOC-ICP-02
utilizados no sistema criptografico da ICP-Brasil devem ser | item 10.2.3.
aprovados pelo CG ICP-Brasil.

50601008 | O PSC deve descrever, quando aplicaveis, os controles | DOC-ICP-17
implementados pelo PSC responsdvel no desenvolvimento de item 6.2.
sistemas e no gerenciamento de seguranca.

5.6.2 Manter bases de dados

50602001 Todo parametro critico, cuja exposi¢do indevida comprometa a | DOC-ICP-02,
seguranca do sistema criptografico da ICP-Brasil, deve ser | item 10.1.4.
armazenado cifrado.

50602002 | O processo de transporte de chaves criptograficas e demais | DOC-ICP-02,
parametros do sistema de criptografia da ICP-Brasil devem ter a | item 10.3.1.
integridade e o sigilo assegurados, por meio do emprego de solugdes
criptograficas especificas.

50602003 Os dados, as informagoes € os sistemas de informacdo das entidades | DOC-ICP-02,
e sob sua guarda, devem ser protegidos contra ameacas € a¢des nao item 9.2.2.
autorizadas, acidentais ou ndo, de modo a reduzir riscos e garantir a
integridade, sigilo e disponibilidade desses bens.

50602004 Informagdes sigilosas, corporativas ou que possam causar prejuizo | DOC-ICP-02,
as entidades devem estar protegidas e ndo devem ser enviadas para | item 9.3.3.17.
outras redes, sem prote¢do adequada.

50602005 | As informagdes armazenadas em meios eletronicos devem ser | DOC-ICP-02,
protegidas contra danos, furtos ou roubos, devendo ser adotados | item 9.3.5.4.
procedimentos de backup, definidos em documento especifico.

50602006 Devem ser estabelecidos os formatos e padroes de data e hora | DOC-ICP-17,
contidos em cada tipo de registro. item 4.4.4.
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50602007 Protecdo logica adicional (criptografia) e senhas devem ser adotados | DOC-ICP-02,
para evitar o acesso ndo autorizado as informagdes. O arquivo de | item9.3.25¢e
senhas deve ser criptografado e ter acesso controlado. item 9.3.4.5.

5.7 Manter seguranca légica e rede, composto pelos subprocessos:

5.7.1 Manter sistemas basicos

50701001 | Os aplicativos e equipamentos utilizados nos processos de | DOC-ICP-
certificagdo digital devem possuir certificado de homologacdo da | 01.01, item
ICP-Brasil ou Certificagio INMETRO. 3.1.

50701002 Devem ser adotados procedimentos sistematizados para monitorar a | DOC-ICP-02,
seguranga do ambiente operacional, principalmente no que diz | item 9.3.2.3.
respeito a integridade dos arquivos de configuracdo do Sistema
Operacional e de outros arquivos criticos. Os eventos devem ser
armazenados em relatérios de seguranga (logs) de modo que sua
analise permita a geracdo de trilhas de auditoria a partir destes
registros.

50701003 As maquinas devem estar sincronizadas para permitir o rastreamento | DOC-ICP-02,
de eventos. item 9.3.2.4.

50701004 | A versdo do Sistema Operacional, assim como outros sofiwares | DOC-ICP-02,
basicos instalados em maquinas servidoras, deve ser mantida | item 9.3.2.6.
atualizada, em conformidade com as recomendag¢des dos fabricantes.

50701005 Devem ser utilizados somente softwares autorizados pela propria | DOC-ICP-02,
entidade nos seus equipamentos. Deve ser realizado o controle da | item 9.3.2.7.
distribuicao e instalacdo dos mesmos.

50701006 Devem ser adotadas as facilidades de seguranca disponiveis de | DOC-ICP-02,
forma inata nos ativos de processamento da rede. item 9.3.3.3.

50701007 A configuragdo de todos os ativos de processamento deve ser I?OC-ICP-O2,
averiguada quando da sua instalagio inicial, para que sejam | item9.3.3.4.
detectadas e corrigidas as vulnerabilidades inerentes a configuragdo
padrdo que se encontram nesses ativos em sua primeira ativagao.

50701008 As versOes mais recentes dos sistemas operacionais e dos aplicativos | DOC-ICP-17,
servidores, bem como as eventuais correcdes (patches), | item 6.3.1.3.
disponibilizadas pelos respectivos fabricantes deverdo ser
implantadas  imediatamente apds testes em ambiente de
desenvolvimento ou homologacao.
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5.7.2 Manter equipamentos protegidos de ameacas

Infraestrutura de Chaves Publicas Brasileira

50702001 | O trafego das informagdes no ambiente de rede deve ser protegido | DOC-ICP-02,
contra danos ou perdas, bem como acesso, uso ou exposi¢cdo | item 9.3.3.1.
indevidos, incluindo-se o "Efeito Tempest".

50702002 | Mecanismos de seguranca baseados em sistemas de prote¢io | DOC-ICP-02,
(firewall) devem ser utilizados para proteger as transagdes entre | item 9.3.3.19.
redes externas e a rede interna da entidade.

50702003 A ativagdo da rede deve respeitar a ordem prevista no DOC-ICP-02, | DOC-ICP-02,
item 9.3.3.26. Os sistemas de certificagdo devem ser dispostos em | itens 9.3.3.26
segmentos de rede que devem ser isolados por meios diversos, como €9.3.3.27.
por exemplo:

a) utilizando virtual “/ans” (vlan);
b) utilizando de firewall;
¢) utilizando artificios de roteamento.

50702004 | Ativos de processamento da rede, a exemplo de “switches” e | DOC-ICP-02,
roteadores, quando possuirem recursos basicos de seguranca como | itens 9.3.3.3.
acesso mediante senhas e outros, devem ser configurados para
utilizé-los, visando reforgar seus controles de seguranca.

50702005 | A configuragdo de todos os ativos de processamento deve ser | DOC-ICP-02,
averiguada quando da sua instalacdo inicial, para que sejam | item 9.3.3.4.
detectadas e corrigidas as vulnerabilidades inerentes a configuragdo
padrdo que se encontram nesses ativos em sua primeira ativagao.

50702006 | Nos computadores pessoais, devem ser adotadas medidas para | DOC-ICP-02,
combate de virus, realizacdo de backups, controle de acesso e uso de | item 9.3.5.3.
software nao autorizado.

50702007 Em todos os equipamentos devem ser sistematizados procedimentos | DOC-ICP-02,
para combate a processos destrutivos (virus, “worms” e cavalos-de- | item 9.3.6 ¢
troia). DOC-ICP-17,

item 6.3.5.2.

50702008 As ferramentas de deteccdo de intrusos devem ser implantadas para | DOC-ICP-02,
monitorar as redes criticas, alertando periodicamente o0s | item 9.3.3.30.
administradores das redes sobre as tentativas de intruséo.

50702009 Os sistemas e 0s equipamentos do PSC, usados nos processos de | DOC-ICP-17,
gerenciamento dos sistemas de armazenamento de chaves privadas, | item 6.1.2.1.

assinaturas digitais, verificacbes de assinaturas digitais deverdo
implementar, entre outras, as seguintes caracteristicas: a) controle de
acesso aos servicos e perfis do PSC; b)clara separacdo das tarefas e
atribuicdes relacionadas a cada perfil qualificado do PSC; c) uso de
criptografia para seguranca de base de dados, quando exigido pela
classificacdo de suas informacdes; d) geracdo e armazenamento de
registros de auditoria do PSC; e) mecanismos internos de seguranca
para garantia da integridade de dados e processos criticos; e f)
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mecanismos para copias de seguranca (backup).

Infraestrutura de Chaves Publicas Brasileira

Qualquer equipamento, ou parte desse, ao ser enviado para

DOC-ICP-17,

50702010 « . : o Lo -
manutencdo devera ter apagadas as informacdes sensiveis nele | item 6.1.2.3.
contidas e controlados seu nimero de série e as datas de envio e de
recebimento. Ao retornar as instalagdes do PSC, o equipamento que
passou por manutencdo devera ser inspecionado. Em todo
equipamento que deixar de ser utilizado em carater permanente,
observados os dispostos no ato de descredenciamento, deverdo ser
destruidas de maneira definitiva todas as informacGes sensiveis
armazenadas, relativas a atividade do PSC. Todos esses eventos
dever&o ser registrados para fins de auditoria.

50702011 Qualquer equipamento incorporado ao PSC devera ser preparado e | DOC-ICP-17,
configurado como previsto na PS implementada ou em outro | item 6.1.2.4.
documento aplicavel, de forma a apresentar o nivel de seguranca
necessario a sua finalidade.

50702012 Definir procedimentos formais para a eliminacdo segura de midias | DOC-ICP-02,
desnecessarias. item 9.3.5.12.

5.7.3 Manter logs e trilhas de auditoria

50703001 Informagdes de seguranca ndo geradas pelo sistema de certificagdo | DOC-ICP-17,
devem ser registradas. item 4.3.1.2.

50703002 Registrar e analisar periodicamente violagdes de seguranga. DOC-ICP-02,

item 9.2.3.

50703003 Definir, analisar periodicamente e proteger devidamente arquivos de | DOC-ICP-02,

logs de sistemas. item 9.3.1.3 ¢
DOC-ICP-17,
item 4.3.2.

50703004 O PSC deve manter localmente os seus registros de auditoria por, | DOC-ICP-17,
pelo menos, 2 (dois) meses. item 4.3.3.

50703005 | O PSC deve descrever os mecanismos obrigatorios para proteger os | DOC-ICP-17,
seus registros de auditoria contra leitura ndo autorizada, modificacdo | item 4.3.4.1.
€ remocao.

50703006 O PSC deve descrever e localizar os recursos utilizados pelo PSC | DOC-ICP-17,
responsavel para a coleta de dados de auditoria. item 4.3.6.

50703007 Para os sistemas de controle de acesso ldgico, os registros de | DOC-ICP-02,
atividades (logs) devem ser analisados periodicamente. item 9.3.4.15.

5.7.4 Manter copias de seguranca e restauracao

50704001 O PSC deve descrever os procedimentos adotados pelo PSC | DOC-ICP-17,
responsavel para gerar coOpias de seguranga (backup) de seus | item 4.3.5.
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registros de auditoria e a sua periodicidade, que ndo deve ser
superior a uma semana.

50704002 | O PSC deve descrever na DPPSC os procedimentos para | DOC-ICP-17,
recuperagdo de recursos computacionais corrompidos. item 4.6.2.

50704003 Os procedimentos de copia de seguranga (backup) e de recuperacdo | DOC-ICP-02,
devem estar documentados, mantidos atualizados e devem ser | item 9.3.2.9.
regularmente testados, de modo a garantir a disponibilidade das
informacdes.

50704004 | Uma sala de armazenamento externa a instalagdo técnica principal | DOC-ICP-17,
do PSC deve ser usada para o armazenamento e retengdo de copia de item 5.1.8.
seguranga de dados. Essa sala devera estar disponivel a pessoal
autorizado 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana
e devera atender aos requisitos minimos estabelecidos por este
documento para um ambiente de nivel 2.

5.7.5 Manter controle de acesso a rede

50705001 O trafego das informacGes no ambiente de rede devera ser protegido | DOC-ICP-
contra danos ou perdas, bem como acesso, uso ou exposicdo | 17.01, item
indevidos. 5.1.

50705002 Néo podgréo ser admitidos acessos externos é} r.eo_le interna o_Io PSC. DOC-I_CP-
As tentativas de acessos externos deverdo ser inibidas e monitoradas | 17.01, item
por meio de aplicativos que criem barreiras e filtros de acesso, assim 5.2.
como mecanismos de detecgdo de intrusdo.

50705003 Deveréo ser aplicados testes de seguranga na rede interna e externa | DOC-ICP-
com aplicativos especializados com periodicidade de, no minimo, | 17.01, item
uma vez a cada més. Os testes na rede deverdo ser documentados e as 5.3.
vulnerabilidades detectadas corrigidas.

50705004 A conexdo com outros ambientes de rede e alteragdes internas na sua | DOC-1CP-02,
topologia e configuracdo devem ser formalmente documentadas e | item 9.3.3.9.
mantidas, de forma a permitir registro historico, e devem ter a
autorizacdo da administracdo da rede e da geréncia de seguranca. O
diagrama topoldgico, a configuragdo e o inventario dos recursos
devem ser mantidos atualizados.

50705005 Devem ser implementados mecanismos de firewall em equipamentos | DOC-ICP-17,
de utilizacdo especifica, configurados exclusivamente para tal | item 6.3.2.1.
funcéo. Os firewalls deveréo ser dispostos e configurados de forma a
promover o isolamento, em sub-redes especificas, dos equipamentos
servidores com acesso externo — a conhecida “zona desmilitarizada”

(DMZ) — em relagdo aos equipamentos com acesso exclusivamente
interno ao PSC.

50705006 O acesso ldgico aos elementos de infraestrutura e protecdo de rede | DOC-ICP-17,
devera ser restrito, por meio de sistema de autenticacao e autorizacdo | item 6.3.1.4.

de acesso. Os roteadores conectados a redes externas deverdo
implementar filtros de pacotes de dados, que permitam somente as
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50705007 As tentativas de acesso ndo autorizado — em roteadores, firewalls ou | DOC-ICP-17,
IDS — deverdo ser registradas em arquivos para posterior analise, que | item 6.3.4.
poderd ser automatizada. A frequéncia de exame dos arquivos de
registro devera ser, no minimo, semanal e todas as a¢cdes tomadas em
decorréncia desse exame deverdo ser documentadas.

50705008 O acesso via r_ede aos sis_temas do PSC devera ser permitid_o somente [_)OC-ICP-l?,
para 0s seguintes servicos: a) pela EAT da ICP-Brasil, para o | item 6.3.1.6.
sincronismo e auditoria dos sistemas de assinaturas; b)pelo PSC, para
a administracdo dos sistemas de gestdo a partir de equipamento
conectado por rede interna ou por VPN estabelecida mediante
enderecamento IP fixo previamente cadastrado junto a EAT; c) pelo
subscritor, para a armazenamento e acesso a chave privada e aos
servigos de assinatura digital, verificacdo da assinatura digital.

50705009 Nos ambientes de rede, registrar e analisar periodicamente eventos de | DOC-ICP-02,
seguranca. item 9.3.3.10.

50705010 O trafego de informacdes deve ser monitorado, a fim de verificar sua | DOC-ICP-02,
normalidade, assim como detectar situagdes andomalas do ponto de | item 9.3.3.15.
vista da seguranca.

50705011 | Componentes criticos da rede local devem ser mantidos em salas | DOC-ICP-02,
protegidas e com acesso fisico e logico controlado, devendo ser | itens 9.3.3.2.
protegidos contra danos, furtos, roubos e intempéries.

50705012 Tc_)dos 0s servidores e elementqs de inf_raestrutura_ e protecdo de rede, I_Z)OC-ICP-l?,
tais como roteadores, hubs, switches, firewall e sistemas de detecgdo | item 6.3.1.2 e
de intrusdo (IDS), localizados no segmento de rede que hospeda o | DOC-ICP-
sistema de certificagdo da AC, deverdo estar localizados e operar em | 17.01 item
ambientes de nivel, no minimo, 3 avancado. 3.1.1.3.

5.7.6 Manter controle de acesso l6gico

50706001 | Nos sistemas, registrar acessos logicos em /ogs, mantendo-os por | DOC-ICP-02,
periodos definidos. item 9.3.2.2.

50706002 O ambiente operacional dos sistemas deve ser monitorado. DOC-ICP-02,

item 9.3.2.3.

50706003 O PSC de\_/e_ré implementar um padréo (_je utilizacdo de "senhas IZ_)OC-ICP-l?,
fortes”, definido na sua PS e em conformidade com a PS da ICP- | item 5.2.3.3.
Brasil, com procedimentos de validacdo dessas senhas.

50706004 Os sistemas devem_ possuir controle de acesso de modo a assegurar o I?OC-ICP-OZ,
USO apenas a usuarios ou processos autorizados. item 9.3.1.2.

50706005 O responsavel pela autorizacdo ou confirmag¢dao da autorizagdo de | DOC-ICP-02,
acesso logico a sistemas e servidores deve ser claramente definido e | item 9.3.2.1.
registrado.

50706006 O acesso légico, ao ambiente ou servigos disponiveis em servidores, | DOC-ICP-02,
deve ser controlado e protegido. item 9.3.2.1.
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50706007 As autorizagdes de acesso logico das maquinas servidoras devem ser | DOC-ICP-02,
revistas, confirmadas e registradas continuamente. item 9.3.2.1.

50706008 O acesso l6gico aos recursos da rede local deve ser realizado por | DOC-ICP-02,
meio de sistema de controle de acesso. O acesso deve ser concedido | item 9.3.3.7.
e mantido pela administracdo da rede baseado nas responsabilidades
e tarefas de cada usuario.

50706009 O arquivo de senhas deve ser criptografado e ter o acesso controlado. | DOC-ICP-02,

item 9.3.4.5.

50706010 O sistema de controle de acesso deve possuir mecanismos que | DOC-ICP-02,
impecam a geracao de senhas fracas ou dbvias. item 9.3.4.8.

50706011 O sistema de controle de acesso devera estar baseado em um | DOC-ICP-17,
ambiente de nivel 3. item 5.1.2.3.

5.8 Manter infraestrutura, composto pelos subprocessos:

5.8.1 Manter equipamentos de computacdo

50801001 Modulo criptografico para geragdo de chaves assimétricas de usuario | DOC-ICP-
final e armazenamento da chave privada de titular de certificado | 01.01, item
deve ser homologado pela ICP-Brasil ou possuir certificacdo 3.1
INMETRO.

50801002 A DPPSC deve descrever os requisitos aplicaveis ao moédulo | DOC-ICP-17,
criptografico utilizado para armazenamento da chave privada dos item 6.4.
subscritores do PSC responsavel.

50801003 Preferentemente, nobreaks, geradores e outros componentes da | DOC-ICP-
infraestrutura fisica deverdo estar abrigados neste nivel, para evitar | 17.01, item
acessos ao ambiente de nivel 3 por parte de prestadores de servicos | 3.1.1.1.2.c.
de manutengao.

5.8.2 Manter controle de acesso fisico

50802001 Acesso aos componentes de infraestrutura fisica como quadro de | DOC-ICP-02,
energia, comunicagdes € cabeamentos deve ser restrito ao pessoal | item 8.2.10.
autorizado.

50802002 A seguranca de todos os ambientes do PSC devera ser feita em | DOC-ICP-17,
regime de vigilancia 24 x 7 (vinte e quatro horas por dia, sete dias | item 5.1.2.2.1.
por semana).

50802003 O uso de equipamentos nas instalagdes do PSC so6 pode ser realizado | DOC-ICP-02,
apos a autorizagdo formal e sob supervisao. item 8.2.13.

50802004 Todas as pessoas que transitam nas instalagdes integrantes da ICP- | DOC-ICP-02,
Brasil devem utilizar alguma forma visivel de identificagdo (por | item 8.2.14.

exemplo: crachd).
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50802005 Acesso de visitantes aos ambientes do PSC devem ser registrados e | DOC-ICP-02,
supervisionados. item 8.2.15.

50802006 Devem ser instalados e testados regularmente sistemas de deteccdo | DOC-ICP-02,
de intrusos de forma a cobrir os ambientes, as portas e janelas | item 8.2.17.
acessiveis, nos ambientes onde ocorrem processos criticos. As areas
ndo ocupadas devem possuir um sistema de alarme que permanega
sempre ativado.

50802007 Controles duplicados sobre o inventario e cartdes/chaves de acesso | DOC-ICP-02,
deverdo ser estabelecidos. Uma lista atualizada do pessoal que item 8.2.4.
possui cartdes/chaves devera ser mantida.

50802008 | Chaves criptograficas sob custodia do responsavel deverdo ser | DOC-ICP-02,
fisicamente protegidas contra acesso ndo autorizado, uso ou | item 8.2.5.
duplicacio.

50802009 Perdas de cartdes/chaves de acesso deverdo ser imediatamente | DOC-ICP-02,
comunicadas ao responsavel pela geréncia de seguranca da entidade. item 8.2.6.
Ele devera tomar as medidas apropriadas para prevenir acessos nao
autorizados.

50802010 | Recursos e instalagdes criticas ou sensiveis devem ser mantidos em | DOC-ICP-02,
areas seguras, protegidas por um perimetro de seguranca definido, | item 8.2.8.
com barreiras de seguranca e controle de acesso. Elas devem ser
fisicamente protegidas de acesso ndo autorizado, dano ou
interferéncia. A protecdo fornecida deve ser proporcional aos riscos
identificados.

50802011 A entrada e saida, de instalacOes criticas, sensiveis ou partes | DOC-ICP-02,
dedicadas, deverdo ser automaticamente registradas com data e hora | item 8.2.9.
definidas e serdo revisadas diariamente pelo responsavel pela
geréncia de seguranga da informagdo nas entidades da ICP-Brasil e
mantidas em local adequado e sob sigilo.

50802012 Devem ser adotadas protecdes fisicas adicionais para os recursos de | DOC-ICP-02,
rede considerados criticos. item 9.3.3.11.

50802013 A infraestrutura de interligagdo logica deve estar protegida contra | DOC-ICP-02,
danos mecanicos e conexdo nao autorizada. item 9.3.3.13.

50802014 Componentes criticos da rede local devem ser mantidos em salas | DOC-ICP-02,
protegidas e com acesso fisico e logico controlado, devendo ser | item9.3.3.2
protegidos contra danos, furtos, roubos e intempéries

50802015 Equipamentos que executem operagdes sensiveis devem receber | DOC-ICP-02,
protecdo adicional, considerando os aspectos logicos (controle de | item 9.3.5.2.
acesso e criptografia) e fisicos (protecao contra furto ou roubo do
equipamento ou componentes).

50802016 O PSC deve registrar, eletronica ou manualmente, informagdes de | DOC-ICP-17,
seguran¢a ndo geradas diretamente pelo seu sistema de certificagdo | item 4.3.1.2.
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50802017 O PSC deve possuir pelo menos 4 (quatro) niveis de acesso fisico | DOC-ICP-
aos diversos ambientes do PSC. 17.01, item

3.1.1.1.

50802018 Para garantir a seguranga do material armazenado, o cofre ou o | DOC-ICP-
gabinete devera ser feito em aco ou material de resisténcia | 17.01, item
equivalente; e, possuir tranca com chave. 3.1.1.14.a.

50802019 | O primeiro nivel — ou nivel 1 — devera situar-se apds a primeira | DOC-ICP-
barreira de acesso as instalagdes do PSC. O ambiente de nivel 1 do 17.01, item
PSC na ICP-Brasil desempenha a funcao de interface com cliente ou 3.1.1.1.1.
fornecedores que necessita comparecer ao PSC.

50802020 O segundo nivel — ou nivel 2 — serd interno ao primeiro ¢ deverd | DOC-ICP-
requerer a identificagdo individual das pessoas que nele entram. Esse | 17.01, item
sera o nivel minimo de seguranca requerido para a execugdo de 3.1.1.1.2.
qualquer processo operacional ou administrativo do PSC. A
passagem do primeiro para o segundo nivel devera exigir
identificacdo por meio eletronico e o uso de cracha.

50802021 O ambiente de nivel 2 devera ser separado do nivel 1 por paredes | DOC-ICP-
divisorias de escritério, alvenaria ou pré-moldadas de gesso | 17.01,item
acartonado. Nao deverd haver janelas ou outro tipo qualquer de | 3.1.1.1.2.a.
abertura para o exterior, exceto a porta de acesso.

50802022 | O acesso ao nivel 2 deverd ser permitido apenas a pessoas que | DOC-ICP-
trabalhem diretamente com as atividades de servicos de 17.01, item
armazenamento dos certificados para usuarios finais e servigos de | 3.1.1.1.2.b.
assinatura digital e verificagdo da assinatura digital ou ao pessoal
responsavel pela manutencdo de sistemas e equipamentos do PSC,
como administradores de rede e técnicos de suporte de informatica.

Demais funcionarios do PSC ou do possivel ambiente que esta
compartilhe ndo deverdo acessar este nivel.

50802023 Excetuados os casos previstos em lei, o porte de armas ndo sera | DOC-ICP-
admitido nas instalagdes do PSC, a partir do nivel 2. A partir desse | 17.01, item
nivel, equipamentos de gravagdo, fotografia, video, som ou 3.1.1.1.2.d.
similares, bem como computadores portateis, terdo sua entrada
controlada e somente poderdo ser utilizados mediante autorizagao
formal e sob supervisao.

50802024 | O terceiro nivel — ou nivel 3 — deverd situar-se dentro do segundo e | DOC-ICP-
sera o primeiro nivel a abrigar material e atividades sensiveis da | 17.01, item
operacao do PSC. Qualquer atividade relativa ao armazenamento de 3.1.1.1.3.
certificados digitais dos usudrios e servigos de assinatura digital e
verificagdo da assinatura digital devera ser realizada nesse nivel.

Somente pessoas autorizadas poderdo permanecer nesse nivel.

50802025 | No terceiro nivel deverdo ser controladas tanto as entradas quanto as | DOC-ICP-

saidas de cada pessoa autorizada. Dois tipos de mecanismos de | 17.01, item

Mapa de Processos Identificados na ICP-Brasil — ADE-ICP - 8.E v.4.3

126




ICP

Brasil |ntraestrutura de Chaves Pablicas Brasileira

e
controle deverdo ser requeridos para a entrada nesse nivel: algum | 3.1.1.1.3.a.
tipo de identificagdo individual, como cartdo eletronico, e
identificacdo biométrica ou digitacdo de senha;

50802026 As paredes que delimitam o ambiente de nivel 3 deverdo ser de | DOC-ICP-
alvenaria ou material de resisténcia equivalente ou superior. Nao | 17.01, item
deverd haver janelas ou outro tipo qualquer de abertura para o| 3.1.1.1.3.b.
exterior, exceto a porta de acesso.

50802027 | Caso o ambiente de Nivel 3 possua forro ou piso falsos, deverdo ser | DOC-ICP-
adotados recursos para impedir o acesso ao ambiente por meio | 17.01, item
desses, tais como grades de ferro estendendo-se das paredes até as | 3.1.1.1.3.c.
lajes de concreto superior e inferior.

50802028 | Deve haver uma porta tnica de acesso ao ambiente de nivel 3, que | DOC-ICP-
abra somente depois que o funciondrio tenha se autenticado | 17.01, item
eletronicamente no sistema de controle de acesso. A porta deverd ser | 3.1.1.1.3.d.
dotada de dobradigas que permitam a abertura para o lado externo,
de forma a facilitar a saida e dificultar a entrada no ambiente, bem
como de mecanismo para fechamento automatico, para evitar que
permaneca aberta mais tempo do que o necessario;

50802029 | O ambiente de nivel 3 devera ser dotado, adicionalmente, de Circuito | DOC-ICP-17,
Interno de TV ligado a um sistema local de gravacdo 24x7. O | item 5.1.2.2.3
posicionamento e a capacidade dessas cameras ndo deverdo permitir | e 5.1.2.2.4.
a captura de senhas digitadas nos sistemas.

As midias resultantes dessa gravagdo deverdo ser armazenadas por,
no minimo, 1 (um) ano, em ambiente de nivel 2.

50802030 O ambiente de Nivel 3 do PSC deve estar instalado em local = DOC-ICP-17,
protegido contra a exposi¢do a agua, infiltragdes e inundagoes. item 5.1.4.

50802031 O terceiro nivel avancado — ou nivel 3.1 —, especificamente para os | DOC-ICP-
PSC de assinatura digital, no interior ao ambiente de nivel 3, devera 17.01, item
compreender pelo menos um gabinete refor¢ado trancado, que 3.1.1.1.4.
abrigard todo o hardware e software utilizado pelo PSC de assinatura
digital.

50802032 | O quarto nivel — ou nivel 4 — especificamente para os PSC de | DOC-ICP-
armazenamento de chaves privadas, interior ao terceiro, ¢ onde 17.01, item
deverdo ocorrer atividades especialmente sensiveis da operacdo do 3.1.1.1.5.
PSC de armazenamento de chaves privadas. Todos os sistemas e
equipamentos necessarios a essas atividades deverdo estar
localizados a partir desse nivel. O nivel 4 devera possuir os mesmos
controles de acesso do nivel 3 e, adicionalmente, deverd exigir, em
cada acesso ao seu ambiente, a identificagdo de, no minimo, 2 (duas)
pessoas autorizadas. Nesse nivel, a permanéncia dessas pessoas
devera ser exigida enquanto o ambiente estiver ocupado.

50802033 | No quarto nivel, todas as paredes, piso e teto deverdo ser revestidos | DOC-ICP-
de aco e concreto ou de outro material de resisténcia equivalente. As 17.01, item
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paredes, piso e o teto deverdo ser inteiri¢os, constituindo uma célula 3.1.1.1.6.
estanque contra ameagas de acesso indevido, agua, vapor, gases €
fogo. Os dutos de refrigeracdo e de energia, bem como os dutos de
comunicagdo, nao deverdo permitir a invasao fisica das areas de
quarto nivel. Adicionalmente, esses ambientes de nivel 4 — que
constituem as chamadas salas-cofre - deverdo possuir protecado
contra interferéncia eletromagnética externa.

50802034 Sistemas de deteccdo de intrusdo deverdo ser utilizados para | DOC-ICP-02,
monitorar e registrar os acessos fisicos aos sistemas de certificagdo | item 8.2.11.
nas horas de utilizagao.

50802035 A seguranca de todos os ambientes do PSC devera ser feita em | DOC-ICP-17,
regime de vigilancia 24 x 7 (vinte e quatro horas por dia, sete dias | item 5.1.2.2.1.
por semana).

5.8.3 Manter ar-condicionado

50803001 O sistema de ar-condicionado deve possuir redundancia. DOC-ICP-17,

item 5.1.3.9.

50803002 | O sistema de climatizacdo deve atender as condigdes ambientais | DOC-ICP-17,
estabelecidas na Norma NBR 11515. item 5.1.3.7. ¢

5.1.6.

50803003 A temperatura dos ambientes atendida pelo sistema de climatizacdo | DOC-ICP-17,
deve ser permanentemente monitorada por sistema de notificacdo e | item 5.1.3.8.
alarme.

5.8.4 Manter energia elétrica

50804001 A alimentagdo elétrica da rede local de computadores deve ser | DOC-ICP-02,
separada da rede elétrica convencional. item 9.3.3.14.

50804002 O PSC devera possuir mecanismos que permitam, em caso de falta | DOC-ICP-17,
de energia: a) iluminacdo de emergéncia em todos os ambientes, | item 5.1.2.2.5.
acionada automaticamente; b) continuidade de funcionamento dos
sistemas de alarme e do circuito interno de TV.

50804003 A energia elétrica para a infraestrutura do PSC deve possuir sistemas | DOC-ICP-17,
e dispositivos que garantam o fornecimento ininterrupto. item 5.1.3.1.

50804004 Todos os cabos elétricos devem estar protegidos por tubulagdes ou | DOC-ICP-17,
dutos apropriados. item 5.1.3.2.

50804005 Sistema de aterramento deve ser implantado. DOC-ICP-17,

item 5.1.3.1.

50804006 | Tubulagdes, dutos, calhas, quadros e caixas - de passagem,  DOC-ICP-17,
distribuicdo e terminagdes - devem ser construidos de forma a | item 5.1.3.3.

facilitar vistorias e a deteccao de tentativas de violagoes.
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50804007 Deverao ser utilizados dutos separados para os cabos de energia, de | DC-ICP-17,
telefonia e de dados. item 5.1.3.3.

50804008 | Todos os cabos devem ser catalogados e vistoriados no minimo a | DOC-ICP-17,
cada 6 (seis) meses. item 5.1.3.4.

50804009 Deve ser mantida atualizada a topologia de rede de cabos. DOC-ICP-17,

item 5.1.3.5.

50804010 Instalagdes elétricas provisorias, fiagdes expostas e conexdes | DOC-ICP-17,
inadequadas ndo devem ser admitidas. item 5.1.3.6.

5.8.5 Manter sistema de combate a incéndio

50805001 | Nas instalagdes do PSC ndo serd permitido fumar ou portar objetos | DOC-ICP-17
que produzam fogo ou faisca, a partir do nivel 2. item 5.1.5.1.

50805002 | No interior do ambiente nivel 3 devem existir no interior do | DOC-ICP-17,
ambiente nivel 3 extintores de incéndio das classes B e C, para | item 5.1.5.2.
apagar incéndios em combustiveis e equipamentos elétricos,
dispostos no ambiente de forma a facilitar o seu acesso e manuseio.

Em caso da existéncia de sistema de sprinklers no prédio, o ambiente
de nivel 3 do PSC nao devera possuir saidas de agua, para evitar
danos aos equipamentos.

50805003 O ambiente de nivel 3 deve possuir sistema de prevengdo contra | DOC-ICP-17,
incéndios, que acione alarmes preventivos uma vez detectada fumaga | item 5.1.5.3.
no ambiente.

50805004 Nos demais ambientes do PSC deverao existir extintores de incéndio | DOC-ICP-17,
para todas as classes de fogo, dispostos em locais que facilitem o seu | item 5.1.5.4.
acesso € manuseio.

50805005 Mecanismos especificos deverdo ser implantados pelo PSC para | DOC-ICP-17,
garantir a seguranca de seu pessoal e de seus equipamentos em | item 5.1.5.5.
situagdes de emergéncia. Esses mecanismos deverdo permitir o
destravamento de portas por meio de acionamento mecanico, para a
saida de emergéncia de todos os ambientes com controle de acesso.

A saida efetuada por meio desses mecanismos deve acionar
imediatamente os alarmes de abertura de portas.

5.9 Manter recursos humanos, composto pelos subprocessos:

5.9.1 Admitir pessoas

50901001 Devem ser adotados critérios rigidos para o processo seletivo de | DOC-ICP-02,
candidatos, com o proposito de selecionar, para os quadros das | item 7.3.1.1.

entidades integrantes da ICP-Brasil, pessoas reconhecidamente
idoneas e sem antecedentes que possam comprometer a seguranca
ou credibilidade das entidades.
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50901002 | Nenhuma entidade participante da ICP-Brasil admitird estagiarios no | DOC-ICP-02,
exercicio de atividades diretamente relacionadas com os processos | item 7.3.1.2,
de emissdo, expedi¢do, distribuicdo, revogacdo e gerenciamento de DOC-ICP-
certificados, incluindo as atividades finalisticas do PSC. 17.01, item

2.8.

50901003 T_odo 0 pessoal _do PSC responsavel envolvido em atividades . poc-1Cp-17,
diretamente relacionadas com os processos de gerenciamento dos |  jtem 5.3.7.
sistemas de armazenamento de chaves privadas, assinaturas digitais,
verificacOes de assinaturas digitais devera ser contratado conforme o
estabelecido na POLITICA DE SEGURANCA DA ICP-BRASIL.

50901004 O PSC devera ter uma Politica de Gesté_o de Pessoas que disponha | pDOC-ICP-
sobre os processos de contratagdo, demissdo, descricdo de cargos, | 17.01, item
avaliacdo de desempenho e capacitagéo. 21,

50901005 A e_nFrevista de Admiss.éo deve ser realiza_da por profissional [_)OC-ICP-02,
qualificado, com o proposito de confirmar e/ou identificar dados ndo | item 7.3.4.1.
detectados ou ndo confirmados, durante a pesquisa para a sua
admissao.

50901006 Todo pessoal envolvido nas atividades realizadas pelo PSC, do DOC-ICP-
proprio quadro ou contratado, deverd assinar um termo, com | 17.01, item
garantias juridicas, que garanta o sigilo das informacges internas e 2.3.
de terceiros, mesmo apos a demissao ou o término do contrato.

50901007 Avaliar, na entrevista inicial, as caracteristicas de interesse e | DOC-ICP-02,
motivacdo do candidato, sendo que as informacdes veiculadas na | item 7.3.4.2.
entrevista do candidato s6 deverdo ser aquelas de carater publico.

50901008 Todo o pessoal do PSC responsavel envolvido em atividades | DOC-ICP-17,
diretamente relacionadas com os processos de gerenciamento dos item 5.3.1.
sistemas de armazenamento de chaves privadas, assinaturas digitais,
verificacdes de assinaturas digitais deverd ser admitido conforme o
estabelecido na POLITICA DE SEGURANCA DA ICP-BRASIL. O
PSC responsavel poderd definir requisitos adicionais para a
contratacao.

50901009 Devq ser elaborada pe_squisa do histérico da vida. publica do D_OC-ICP-OZ,
candidato, com o proposito de levantamento de seu perfil. item 7.3.3.

5.9.2 Manter capacitacdo de pessoas

50902001 Todo o pessoal deve receber as informagdes necessarias para | DOC-ICP-02,
cumprir adequadamente o que est4 determinado na PS. item 6.1.3.

50902002 Um programa de conscientizagdo sobre seguran¢a da informagdo | DOC-ICP-02,
deverd ser implementado para assegurar que todo o pessoal seja item 6.1.4.

informado sobre os potenciais riscos de seguranga e exposi¢do a que
estdo submetidos os sistemas e operagdes das entidades.
Especialmente, o pessoal envolvido ou que se relaciona com os
usudrios deve estar treinado sobre ataques tipicos de engenharia
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50902003

Deve ser definido um processo pelo qual serd apresentada aos
empregados, servidores e prestadores de servigo esta PS e as normas
e procedimentos relativos ao trato de informacdes e/ou dados
sigilosos, com o proposito de desenvolver e manter uma efetiva
conscientizacdo de seguranga, assim como instruir o seu fiel
cumprimento.

DOC-ICP-02,
item 7.3.7.

50902004

Todos os empregados do PSC deverdo receber treinamento
especifico antes de obter qualquer tipo de acesso.

DOC-ICP-17,
item 5.2.1.3.

50902005

Todo o pessoal do PSC responsavel envolvido em atividades
diretamente relacionadas com os processos de gerenciamento dos
sistemas de armazenamento de chaves privadas, assinaturas digitais,
verificagdes de assinaturas digitais deverdo receber treinamento
documentado, suficiente para o dominio dos seguintes temas: a)
principios e tecnologias dos sistemas e hardwares de armazenamento
de chaves privadas, assinaturas digitais, verificagdes de assinaturas
digitais em uso no PSC; b) ICP-Brasil; c) principios e tecnologias de
certificagdo digital e de assinaturas digitais; d)principios e
mecanismos de seguranca de redes e seguranga do PSC; e)
procedimentos de recuperagdo de desastres e de continuidade do
negocio; f) familiaridade com procedimentos de seguranga, para
pessoas com responsabilidade de Oficial de Seguranga; g)
familiaridade com procedimentos de auditorias em sistemas de
informatica, para pessoas com responsabilidade de Auditores de
Sistema; h)outros assuntos relativos a atividades sob sua
responsabilidade.

DOC-ICP-17,
item 5.3.3.

50902006

Todo o pessoal do PSC responsavel envolvido em atividades
diretamente relacionadas com os processos de gerenciamento dos
sistemas de armazenamento de chaves privadas, assinaturas digitais,
verificagdes de assinaturas digitais deverd ser mantido atualizado
sobre eventuais mudangas tecnologicas nos sistemas do PSC.

DOC-ICP-17,
item 5.3.4.

50902007

Todo pessoal envolvido com o PCN deve receber um treinamento
especifico para poder enfrentar os incidentes descritos no DOC-ICP-
02.

DOC-ICP-02,
item 13.2.3.

50902008

Dar aos empregados ou servidores das entidades acesso as
informagdes, mediante o fornecimento de instru¢des e orientagdes
sobre as medidas e procedimentos de seguranga.

DOC-ICP-02,
item 7.3.5.2.

50902009

A comprovacdo da capacidade técnica do pessoal envolvido nos
servicos prestados pelo PSC devera estar a disposi¢do para eventuais
auditorias e fiscalizagoes.

DOC-ICP-
17.01, item
2.2.
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50903001

Todo empregado do PSC tera sua identidade e perfil verificados
antes de: a) ser incluido em uma lista de acesso fisico as instalacdes
do PSC; b) ser incluido em uma lista para acesso 16gico aos sistemas
confidveis do PSC; c) ser incluido em uma lista para acesso logico
aos sistemas do PSC.

DOC-ICP-17,
item 5.2.3.1.

50903002

Os processos que envolvem as chaves criptograficas utilizadas nos
sistemas criptograficos da ICP-Brasil deverdo ser executados por um
nimero minimo e essencial de pessoas, assim como devem estar
submetidos a mecanismos de controle considerados adequados pelo
CG ICP-Brasil.

DOC-ICP-02,
item 10.2.1.

50903003

As pessoas, a que se refere o item anterior, deverao ser formalmente
designadas pela chefia competente, conforme as fungdes a serem
desempenhadas e o correspondente grau de privilégios, assim como
terem suas responsabilidades explicitamente definidas.

DOC-ICP-02,
item 10.2.2.

50903004

O empregado, funciondrio ou servidor assinard termo de
compromisso assumindo o dever de manter sigilo, mesmo quando
desligado, sobre todos os ativos de informacdes e de processos das
entidades integrantes da ICP-Brasil.

DOC-ICP-02,
item 7.3.1.3.

50903005

Todos os empregados do PSC deverdo estar identificados por uma
credencial de seguranca de acordo com a informagdo e,
consequentemente, com o grau de sigilo compativel ao cargo e/ou a
funcdo a ser desempenhada. Deverd existir um responsavel
designado para emitir as credenciais de seguranga, e esse
profissional deve possuir o conhecimento necessdrio para verificar
que tipo de credencial deve ser emitida. As credenciais de seguranca
deverdo ter prazo maximo de 1 (um) ano de validade. Este prazo
poderd ser prorrogado por igual periodo, quantas vezes for
necessario.

DOC-ICP-02,
item 7.3.6.

50903006

As responsabilidades pela seguranga fisica dos sistemas das
entidades deverdo ser definidas e atribuidas a individuos claramente
identificados na organizacao.

DOC-ICP-02,
item 8.2.1.

50903007

Os usuarios e administradores do sistema de controle de acesso
devem ser formal e expressamente conscientizados de suas
responsabilidades, mediante assinatura de termo de compromisso.

DOC-ICP-02,
1tem 9.3.4.16.

50903008

O PSC responsavel pela DPPSC deverd garantir a separagdo das
tarefas para fungdes criticas, com o intuito de evitar que um
empregado utilize indevidamente os servigos do ambiente sem ser
detectado. As agdes de cada empregado deverdo estar limitadas de
acordo com seu perfil.

DOC-ICP-17,
item 5.2.1.1.

50903009

O PSC devera estabelecer um minimo de 3 (trés) perfis distintos para
sua operacdo: administrador do sistema, operador de sistema e

DOC-ICP-17,
item 5.2.1.2.
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50903010 O tipo e o nivel de acesso dos empregados do PSC serdo | DOC-ICP-17,
determinados, em documento formal, com base nas necessidades de | item 5.2.1.3.
cada perfil.

50903011 Todas as tarefas executadas no cofre ou gabinete onde se localizam | DOC-ICP-17,
os servicos do PSC deverdo requerer a presenga de, no minimo, 2 | item 5.2.2.
(dois) empregados com perfis qualificados. Para os casos de copias
das chaves dos usudrios e portabilidade da mesma serdo necessarios,
no minimo, 3 (trés) empregados com perfis distintos e qualificados.

As demais tarefas do PSC poderdo ser executadas por um unico
empregado.

50903012 | Todos os ativos das entidades integrantes da ICP-Brasil devem ser | DOC-ICP-02,
inventariados, classificados, permanentemente atualizados pela item 6.3.
propria entidade, e possuirem gestor responsavel formalmente
designado.

50903013 | Na DPPSC devem ser descritos os requisitos para a caracterizagdo e | DOC-ICP-17,
o reconhecimento de perfis qualificados no PSC responsavel, com as item 5.2.
responsabilidades definidas para cada perfil. Para cada tarefa
associada aos perfis definidos, deve também ser estabelecido o
numero de pessoas requerido para sua execugao.

5.9.4 Avaliar desempenho

50904001 Acompanhar o desempenho e avaliar periodicamente os empregados | DOC-ICP-02,
ou servidores com o proposito de detectar a necessidade de | item 7.3.5.1.
atualizacgdo técnica e de seguranca.

50904002 Deve ser realizado processo de avaliagdo de desempenho da fun¢do | DOC-ICP-02,
que documente a observa¢ao do comportamento pessoal e funcional | item 7.3.8.1.
dos empregados, a ser realizada pela chefia imediata dos mesmos.

50904003 Deverdo ser motivo de registro atos, atitudes e comportamentos | DOC-ICP-02,
positivos e negativos relevantes, verificados durante o exercicio | item 7.3.8.2.
profissional do empregado.

50904004 Os comportamentos incompativeis, ou que possam gerar | DOC-ICP-02,
comprometimentos a seguranga, deverdo ser averiguados e | item 7.3.8.3.
comunicados a chefia imediata.

50904005 As chefias imediatas assegurardo que todos os empregados ou | DOC-ICP-02,
servidores tenham conhecimento e compreensdo das normas e | item 7.3.8.4.

procedimentos de seguranga em vigor.
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5.9.5 Suspender, movimentar e desligar pessoas
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50905001 | Os procedimentos deverdo ser documentados e implementados para | DOC-ICP-02,
garantir que quando o pessoal contratado ou prestadores de servigos item 6.1.5.
sejam transferidos, remanejados, promovidos ou demitidos, todos os
privilégios de acesso aos sistemas, informacdes e recursos sejam
devidamente revistos, modificados ou revogados.

O acesso de ex-empregados as instalacGes, quando necessario, sera | DOC-ICP-02,

50905002 R e e .
restrito as areas de acesso publico, sua credencial, identificagéo, item 7.3.9.
cracha, uso de equipamentos, mecanismos e acessos fisicos e 10gicos
devem ser revogados.

50905003 | Quando um empregado se desligar do PSC, suas permissdes de | DOC-ICP-17,
acesso deverdo ser revogadas imediatamente. Quando houver | item 5.2.1.4.
mudanga na posi¢do ou fungdo que o empregado ocupa dentro do
PSC, deverdo ser revistas suas permissdes de acesso. Devera existir
uma lista de revogacdo, com todos o0s recursos, antes
disponibilizados, que o empregado devera devolver ao PSC no ato de
seu desligamento.

O empregado ou servidor firmard, antes do desligamento, declaracdo | DOC-ICP-02,

50905004 9 . . N N .
de que ndo possui nenhum tipo de pendéncia junto as diversas | item 7.3.10.
unidades que compbem a entidade, devendo-se checar junto a
unidade de Recursos Humanos e quantas mais unidades forem
necessarias a veracidade das informacoes.

Devera ser realizada entrevista de desligamento para orientar o | DOC-ICP-02,

50905005 : - « .
empregado ou servidor sobre sua responsabilidade na manutencdo do | item 7.3.11.
sigilo de dados e/ou conhecimentos sigilosos de sistemas criticos aos
guais teve acesso durante sua permanéncia nas entidades.

A DPPSC pode definir uma politica a ser adotada pelo PSC | DOC-ICP-17,

50905006 ) : . .
responsavel e pelos PSSs vinculados para o rodizio de pessoal entre | item 5.3.5.
os diversos cargos e perfis por elas estabelecidos. Essa politica ndo
deverd contrariar os propositos estabelecidos no item 5.2.1 para a
definicéo de perfis qualificados.

Na eventualidade de uma acdo ndo autorizada, real ou suspeita, ser | DOC-ICP-17,

50905007 ) . .
realizada por pessoa encarregada de processo operacional, o PSC | item 5.3.6.1.
deverd, de imediato, suspender o acesso dessa pessoa aos sistemas,
instaurar processo administrativo para apurar os fatos e, se for o
caso, adotar as medidas legais cabiveis.

O PSC devera ter procedimentos formais de apuracdo e DOC-ICP-

50905008 e . .
responsabilizagdo em caso de descumprimento das regras | 17.01, item
estabelecidas pelas suas politicas ou pelas normas da ICP-Brasil. 2.6.

As punicBes passiveis de aplicacdo, em decorréncia de processo | DOC-ICP-17,

50905009 AN " 5 x .
administrativo, sdo: a) adverténcia; b) suspensdo por prazo @ item 5.3.6.4.

determinado; ou c) impedimento definitivo de exercer fungbes no
ambito da ICP-Brasil.
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